Lesk a bida Internetu
aneb InFernet Veritas

Richard Bébr

VSE Praha, Katedra systémové analyzy, nam. W.Churchilla 4, 130 00 Praha 3, Ceska republika,
bebr @ vse.cz

Abstrakt

Prispévek kriticky rozebira nékteré negativni jevy na Internetu. Zabyva se moznosti
napadeni informaci chybami, Sumy, vandalizmem i praktikami nekalé manipulace.
Zminéna je otazka spolehlivosti a dlvéryhodnosti informaci, anonymita informaci,
informacni moralka, cyberspace, cyberpunk, €innost hackerl a problémy jazyka
informace. V zavéru jsou uvedeny nameéty pro ochranu informaci a poznamky
k moznym smérum dalSiho vyvoje.

0. Uvod

,Kdybyste vnimali svét jen prostfednictvim Internetu, povazovali byste ufony za
v8edni skuteCnost a drogy za neSkodné kratochvilné povyrazeni. Ziskate dojem, ze
bézni lékafi své ordinace zavfeli a v tuzemsku se IéCi pouze astralné, telepaticky,
vani, drahymi kameny, moci a dalSimi pokrokovymi metodami. Internet je rajem
anonymu, grafomand a blaznu. Skeptici tvrdi, Ze vice nez 90 procent obsahu
webovych stranek je naprosto neuziteCny balast. Podle jinych jsou itito skeptici
vlastné optimisté“ [NOV98]. Ale spousta lidi povazuje Internet za zazrak tisicileti
atvrdi, Ze si bez néj nelze dnesni kypici Zivot vibec predstavit a ze bez jeho
informaci by uz nemohli vibec pracovat, ba ani existovat. Tak jak to vlastné je?
Autor priznava, ze patii spiSe mezi skeptiky. Je tedy nutno brat tento
prispévek s urcitym nadhledem jako zaklad k uvaham o budoucnosti
svetove informacni dalnice a jako podnét k diskusi.

1. Informacéni dalnice?

Technologie dava mocné a zajimavé prostfedky pro vznik, Sifeni, uchovani
a konzum informaci. PiSe se, mluvi a basni o informacni spole¢nosti, o informacni
dalnici, o svétové informacni narudi, vSeobjimajici veSkerenstvo - viz napf. [FRE97]
nebo [GAT96]. Nékteré pouzivané pojmy jsou vSak vagni, mnohoznacné a jejich
sémantika se meéni podle nazoru ruznych autorl. Smysl, uziteCnost a prakticka
aplikace informacnich aktivit nemuseji byt pfi blizSim zkoumani tak jednoduché, jak
se pfi povrchnim pohledu zdaji. O tom, jak bude vypadat globalni informacni sit,
nerozhoduji autofi rdznych science fucktion, ale pfedevSim tvlrci a provozovatelé
informacnich systémda.

Prvnim modelem jakési globalni informacni dalnice je Internet. A coby spravny model
zahrnuje v sobé vytecné i ohavné vlastnosti a aktivity. ,Jako kazda dalnice tak i tato



informacni ma své bezohledné jezdce, havarie, urazy a obéti. Vyzaduje dopravni
predpisy, policii, semafory, svodidla, patniky a ukazatele sméru. Kazda dalnice zprvu
své uzivatele okouzluje svou novosti a obrovskymi moznostmi, pozdéji vSak se stava
béznym prostfedkem a vyZzadujeme od ni misto romantickych efektl spiSe jen
solidni, uziteCné a bezpecCné sluzby“ [BEB98a]. Internetu chybi pravé ty dopravni
pFedpisy, policie atd.; bezohlednych jezdci ma dostatek. Abychom pochopili skryta
nebezpeci Internetu (i jinych rozsahlych siti), podivame se podrobnéji na nékteré
zakladni pojmy.

2. Spolehlivost a divéryhodnost informaci

Uzivatel informacniho systému chce ziskat informace relevantni jeho potfebam,
spolehlivé a davéryhodné. Védomé ¢i podvédomé pozaduje €asto i ur€itou solidnost
informace. Snahou informatika ma byt naplnéni uzivatelovych potfeb a proto by mél
zkoumat, kdy a pro€ jsou informace relevantni a solidni. Nejprve nutno zjistit, co
zpusobuje nespolehlivost a nedlvéryhodnost. Vyjdéme ze zakladniho schématu
informacniho fetézce, kterym informace putuje ke konzumentovi (obr.1).
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Informace vznika v primarnim zdroji, ktery by mél do zvoleného jazyka prevést
vérnou podobu pfedlohy (reality, mySlenky, pfedstavy, ...). Informace se prenasi,
zpracovava a vysledek je pak prfedan bud uZivateli (konzumentovi informaci) nebo
dalSimu fetézci. Nasledny fetézec vSak jiz nezpracovava informaci o pfedloze, ale
pouze ,informaci o informaci“ (mluvime o ,sloZzeném fetézci“). Informace muze byt
kdekoliv v celém (i slozeném) fetézci umysiné & neumysiné (nahodné) napadena -
zniCena, zkreslena nebo pozménéna. Klasickym pfikladem slozeného fetézce
(s typickymi zaludnostmi) je ,ticha posta“. Informace muze byt napadena chybami,
$umy nebo informaénim vandalstvim a praktikami nekalé manipulace. Sum a chyba
napadaji informaci ndhodné, vandalstvi a manipulace zamérné. Sum je ptidavna
informace, ktera vznika v informacénim fetézci nebo v okolnim prostredi a pfidava se
k uzite€né informaci; ma rdznou intenzitu - od zanedbatelné az po vysokou, ktera
zcela prekryje zadanou informaci. Chyba je vysledek vadné operace; zdrojem chyb je
technika nebo lidsky Cinitel. Kazdy z téchto jeva muze byt technicky (napada formu
informace) nebo sémanticky (napada obsah). Zlovolné a zlomysiné niCeni
a pozménovani informace je vandalstvi (napada formu) nebo manipulace (napada
obsah). Zména ve formé informace je nékdy schopna ovlivnit iobsah!
Napf. elementarni zdména znaku muze nejen zkreslit informaci, ale dodat ji i faleSny
vyznam. Mohou to byt dusledky spiSe zZertovné:

Text ,spravce systemu hlasi ztratu ponozZek“ (kde zfejmé doslo jen
k zaméné ,I“ za ,n") nejvySe popudi nerudného manazZera, ktery zpravu
vzal doslova a nema smysl pro humor.

Nebo i dusledky dosti neblahé:
Méjme zpravu prezidentské kancelare: ,Nepriemna horeCka je pro
prezidenta velmi skodliva.” Je-li ve slové ,horecka“ chybou pfenosu nebo
zlomysinosti nahrazeno pismeno ,0“ pismenem ,e“ je to v urcitych
spolec¢enskych souvislostech velmi nemilé faux pas.

e Spolehlivost zdroje je dana mirou souladu zdrojem produkované informace
s pfedlohou, kterou tato informace zobrazuje. Spolehlivost celého Fetézce zavisi
na spolehlivosti zdroje a na pfesnosti jazyka, ktery informaci vyjadfuje (ve vSech
Castech fetézce).

e Duvéryhodnost fetézce je dana mirou zabezpeceni proti napadeni chybami,
Sumy, vandalizmem a manipulacemi.

e Zmény, vzniklé napadenim, mohou byt zjevné (snadno detekovatelné) nebo
skryté. Lze tvrdit, Ze uplné zniCeni informace je lepSi nez skryté zkresleni
(zména).

Ukazme si pfiklady riznych druh( napadeni (obr. 2). Pro nazornost uvazujme bézny
(napf. firemni) informacni systém a konfrontujme jej s internim informacnim
systémem Clovéka (lidska bytost jakozto mékky systém ma svlj informacéni
subsystém, pomérné dokonaly, avSak také napadnutelny).

INFORMACNI SYSTEM CLOVEK
CHYBA tech. |preklep, gap na médiu vada organu, nemoc
sém. |zaokrouhlovaci chyba, chybna opticky nebo zvukovy
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formulace klam

Sum tech. |parazitni signal, bily Sum, osInéni, hluk pozadi
poskrabani média
sém. |preslech, Spatné svételné prelud, prilis
podminky (video) .Kvétnata“ reC

VANDALIZMUS |tech. |softwarovy virus, zmény cizich dat |droga, alkohol
nebo www stranek
MANIPULACE |sém. |lez, klam, mystifikace, zavadéjici  |fanatizmus,

formulace hypochondrie

obr. 2 - Pfiklady napadeni informace

Zastavme se u manipulace s informacemi, ktera ma mnoho podob:
LEZ < PODVOD < KLAM < MYSTIFIKACE < ?PRAVDA?

Krajnim extrémem je Cira lez, na druhém konci stupnice je ?PRAVDA? - zcela

pravdiva informace, podana takovym zplsobem, ktery vede k faleSnému vykladu

nebo nespravnému dojmu u konzumenta. PFiklad:
Lucie Bila odmitla lukrativni nabidku Vladimira Meciara na ucast v jeho
predvolebni kampani, nebot podle jejiho nazoru umélec muze podporit
politika jediné z pfesvédceni, nikdy za penize. Radiozurnal vsak proved!
zlomysinou manipulaci a zcela nenapadnutelné (le¢ hulvatsky) oznamil
?PRAVDIVE?: ,Lucie Bila, ktera se podilela na volebni kampani Vaclava
Klause, méla za milionovy honorar zpivat také pro Vladimira Meciara®“.

V oboru manipulace s informacemi byli (a jsou dodnes) mistry komunisté. Pfiklady by
vydaly na nékolik knih, uvedme vSak perlu z posledni doby:
Po operaci ,Poustni liska“ prohlasili ruSti generalové, Ze presnost
americkych raket je nevalna: kazda pata stfela minula cil. Tuto informaci
Ize ovS§em vyjadfrit i vétou ,ucinnost strelby byla 80 % !*.

VSechny uvedené definice a tvrzeni plati obecné pro informaéni systémy a tedy i pro
systém systému - Internet. Na této dalnici mizeme potkat chyby, Sumy, vandalizmus
i manipulace s informacemi. Déji se tu vSak i jiné véci. Jak klasifikovat grafomanstvi,
chorobnou bajivost (zprava o stycich Ceského kontaktéra s mimozemskou flotilou
PTAAH na www.brno2000.cz/universe_people), Sifeni sektafskych nebo jinych
podezielych ideologii apod.? Takové informace zabiraji informacni prostor, zdrzuiji,
obtézuji a rusi, mizeme je vSak vétSinou rozpoznat a ignorovat. Ale co tfeba navody
na vyrobu jedd a bomb, pedofilni a sadisticka pornografie a podobné vyplody: nejsou
nam po chuti, objektivné vsak jde o zcela pravdivé, nemanipulované informace, na
jejichz zverejhovani se vztahuje pravo svobody projevu! Zfejmé se dostavame do
oblasti moralky a etickych norem. Ke kategorii ,manipulované informace“ pfidame
i ,nemoralni informace” a uvédomime si, ze i manipulace s informacemi je sama
0 sobé nemravna (viz kap. 4).

3. Problémy Internetu

Z Internetu naCerpam rychle a pohodiné spoustu uziteénych informaci (nékteré z nich
bych asi jinak nesehnal viibec nebo jen s velkymi obtizemi a s vynalozenim spousty

11



Casu a penéz). Pfesto mi vadi, Ze na Zadnou takto ziskanou informaci se nemohu
stoprocentné spolehnout a zcela ji duvérovat.
Predstavme si, Ze jsme ucastniky pravniho sporu a nutné potfebujeme
pfesné znéni urcitého zakona. Nemizeme pouzit Sbirku zakon( na
Internetu, nebot neni nijak garantovana, muze byt izmanipulovana
a chybny udaj by mohl byt pri¢inou prohry naseho sporu. Musime tedy
pouzit papirovou Sbirku a informace z dalnice si muzeme vetknout za
kloboucek.

Shriime si nyni nebezpedi, ktera na Internetu Cihaji:

A) Anonymita zdroja

Webové stranky jsou identifikovany pouze adresou. Poznat skutecného
provozovatele stranky je pro normalniho uzZivatele prakticky nemozné. ,Webova
stranka obvykle nejenze nema odpovédného redaktora, ale dokonce ani fyzické
sidlo. Kdokoliv se tu muze vydavat za kohokoliv - prakticky zcela beztrestné*
[NOV98]. Pritom adresa mlze byt zcela zavadéjici, nebot’ ,kdo dFiv pfijde“, muze se
registrovat na jakoukoliv volnou adresu; o internetové domény je uz dnes zajem mezi
riznymi podnikateli i ,podnikateli“, ktefi s nimi chtgji k3eftovat nebo nékoho vydirat.
Tak jako smutné prosluly Marek Némec (bratr znamého ,politika“ Igora Némce)
svého Casu registroval pro sebe ochranné znamky Toyota, Audi, Rolls Royce,
Pontiac, Vaclav Klaus, Blahoslavena Anezka Ceska apod., tak ruzné firmy
a jednotlivci skoupili zajimavé weboveé adresy; v clanku [LIP99] jsou uvedeny
pFiklady:

www.ovoce-zelenina.cz nabidka fotomodelek a realit
www.brno.cz, www.jihlava.cz kontakt na firmu CBNet
www.tvnova.cz, www.advokatnikomora.cz firma Scarabeus -

zaregistrovala si skoro dvé stovky domén (,hasici“, ,knihovny“, ,pivnice®, ,bordel®
atd.) i napf. adresy

www.vaclavhavel.cz, www.vaclavklaus.cz, www.ivanlanger.cz (zatim tam
pozuji modelky).

Firma AGC si zamluvila adresy se jmény zpévaku a hudebnich skupin, napf.

www.koller.cz, www.hapka.cz

V mezinarodnim meéfitku zjistime, Ze www.whitehouse.com je stranka, uvadeéjici
placené porno (,opravdovy“ Bily dim ma adresu www.whitehouse.gov) atd.
Podobnych ,stinovych® adres je mnoho a ne na vSech jde jen o neSkodnou zabavu.
Podle nasi vySe uvedené klasifikace jsou to podvrhy a mystifikace.

B) Napadani zdroju vandaly

Poucengjsi uzivatelé Internetu se podvrhim brani tim, Ze navstévuji pouze stranky
vSeobecné znamych a provéfenych instituci (musi ovéem znat pfesnou adresu). Ale
ani originalni stranky neskytaji zaruku. ,Neni to tak davno, kdy hacker zménil obsah
webovych informaci &eského ministerstva obrany* [NOV98]. Casto se Gtoénik jen
chce predvést, pak to vétsinou pozname. Ale pokud je hacker pouzit (tFeba i najat)
k opravdové dezinformaci, pak mizeme na svou davéru kruté doplatit. A vSichni
vime, Ze takové - feknéme - nemoralni metody jsou soucasti businessu
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i konkurencniho boje. Z naSeho pohledu jde o zcela oby€ejnou formu vandalizmu -
Zlovolné pronikani do cizich systému.

C) Manipulace s informacemi
V Internetu je mozné provadét rizné manipulace:
+ vytvofit www stranku s ,napodobenou“ adresou (viz 3A)) a publikovat zde
podvrzené udaje,
+ proniknout do cizi www stranky (viz 3B)) a provést tam zjevné Ci skryté zmény,

+ vytvofit vlastni stranku s atraktivni adresou a prezentovat tam pseudoinformace
od jasnych Izi az po razné fantasmagorie, mystifikace, polopravdy atd.

D) Chybéjici zaruky
Ani originalni stranky nenabizeji garantované informace. Garance ma totiz dvé
slozky:
+ schopnost provozovatele zajistit ochranu proti jakémukoliv napadeni (garance
davéryhodnosti),

+ ochotu provozovatele zaruCit se za naprostou spravnost prezentovanych
informaci po strance formaini i obsahové (garance spolehlivosti).

Alespon jedna tato sloZzka vzdy chybi a tak se doporuCuje brat Internetové stranky
pouze informativné (coz znamena nezavazne). Pfitom garance jsou nezbytné napr.
u pravnich informaci, kde kazdé slovo akazdy znak hraje roli a kde dusledky
jakéhokoliv napadeni informace mohou byt nedozirné. Ocernujeme zde tfeba Francii,
kde stat garantuje spravnost elektronické Sbirky zakonu, dostupné online.
A vzpomenme si, Ze byvalé BBS garance svych informaci nabizely (viz kap. 6).

E) Neduavéryhodné informace

S nahodnym napadenim informace si vétSinou umime poradit. V Internetovych
fetézcich jsou v8ak Casto pouzivany i zamérné utoky. Velice nebezpeéné je (ato
plati pro kazdou sit) Sifeni virl (patfi do vandalizmu). VSichni vime, jak je riskantni
zkopirovat si a pak pouzivat néjaky (byt i zadarmo nabizeny) program, ktery nema
garanci originalniho baleni (a to na Internetu samoziejmé& nema). V posledni dobé se
také hodné mluvi o Sifeni zakefnych virll pomoci dopist e-mailu.

F) Nespolehlivost jazyka

,Bill Gates [GAT95] podita s celosvétovym propojenim informacnich systému, ale
ulohu narodnich jazyk( a prostfedi hrub& podcenuje. V celé jeho knize nenajdeme
o tomto problému ani zminku!“ [BEB98a]. V zakladnim systému Internetu nejsou
zabudovany zadné prostfedky pro vicejazyCnou kompatibilitu (ani na znakové
urovni). Ztoho plyne, Ze Internet neni jeSté zadna ,globalni dalnice®, ale ryze
americky systém, ke kterému se pokorné pfipojovali i neameriCane, bazici po uzivani
vydobytki bohatého a nesmirné pokrocilého stryCka. Radéji nemluvime o jinych
kulturach se zcela odlinymi konstrukcemi jazyk( i abeced (Japonsko, Cina, Arabské
narody, ...), které by ovSem také rady globalni informacni dalnici pouzivaly. Jazyky,
znakové odliSné od angli¢tiny jsou na Internetu znacn& nepfesné, coz muize
(viz kap. 2) zpusobit nespolehlivost informacéniho fetézce.
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G) Nemoralni informace

Internet predstavuje technickou realizaci anonymni a zcela svobodné produkce
a prezentace jakychkoliv informaci. Neexistuje zadna korekce ani cenzura (bohudik
nebo bohuzel?). Zertéfi, recesisté, ale i uchylni a zli jedinci rozsifuji rdzné viry i [Zivé,
podvrzené, klamné, manipulované a zlo¢inné informace, pozménuji a ni€i cizi,
uziteCné produkty a vzhledem ke svému anonymnimu exhibicionizmu se nezastavi
doslova pfed ni¢im. Nékteré informace nejsou manipulovany ani zkresleny a pfece
jsou nezadouci z hlediska obecné moralky (jak jsme konstatovali v zavéru kap. 2).
Duvodem nemoralnich aktivit mize byt scestna ideologie, lidska zloba ale
i nezodpovédna snaha o recesi. Do konfliktu se zde dostavaji lidska prava a svoboda
informaci se zadsadami obecné moralky.

V civilizovanych zemich je brzdou nemoralnich projevl opovrzeni, které jejich autory
stiha. Tvlrci rdznych excest se proto uchyluji do anonymity atu jim Internet
pohodIné zajistuje. Obecné tedy nezbyva nez si nemoralnich projevd nevsimat. Je to
ale spravné?

4. Moralka informaci

Moralni uroven spole€nosti se zobrazuje v moralni urovni produkovanych informaci
a naopak: moralka informaci ovliviuje moralku spolecnosti, ktera je konzumuje. Je
zde tedy silna kladna zpétna vazba, ktera jak znamo ma zesilujici uginek. Cim
mravnéjSi spole¢nost, tim vy3$8i mravni uroven informaci, ktera zpétné posiluje
vysokou moralku spoleCnosti. V sou€asné dobé vSak vynika spiSe nemoralnost
produkovanych a tedy i konzumovanych informaci. Vzdyt tfeba i jakékoliv povidani
o mravnosti a nemravnosti byva zesmésnéno a klasifikovano jako staromodni
prezitek (coz se bude zfejmé tykat i tohoto pFispévku).

V [BEB98a] jsem uved!: ,Informacni systém, jeho forma i obsah maji byt moralné na
vySi, nemaji se podbizet, nemaiji zkreslovat informace za ucelem vysSiho odbytu,
nemaji utoCit na podvédomi a nizké pudy atd. Je lepSi niZ8i odbyt nez nizky moraini
kredit. Jak prohlasil jeden ze Spi¢kovych odborniku, takovato teze se hezky Fika leda
na akademické pidé - v praxi se nad ni pragmaticky manazer nanejvy$s usméje.
O tom, zda je to dobfe nebo Spatné, muzeme asi jen diskutovat.”

Dobry tvurce informacniho systému (i programator) ma byt k manipulovanym
a nemoralnim informacim nesmifitelny a bojovat s nimi; jestlize prohlasuje, Ze ho
zajima jen software a hardware, Ze mu neni nic do néjaké mravnosti a ze se ho
netykaji jakési Uvahy o davéryhodnosti a spolehlivosti informaci, pak mu pfipomenme
Clanek [HON93]: ,...etické normy profese stanovuji, ze odbornik neni zodpovédny
jen za produkt, ktery vytvofi, ale iza ddsledky jeho zavedeni a pouzivani...“.
V uvedeném pfispévku najdeme i pfiklad slavnostniho slibu inzenyra: ,...neucinim
nic, co by vedlo ke kriminalnimu zneuziti mych védomosti... budu vystupovat proti
zlu a Spatnym a nekalym praktikdm, kdekoli se s nimi setkam...“.

5. Cyberland
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Kofeny geniality i moralni bidy Internetu maji (samozifejmé) pavod v lidech. Abychom
je lépe pochopili, méli bychom studovat lit. [FRE97]. Hlavnim komentatorem je zde
R.U.Sirius ajiz toto jméno samé (vyslovnost je stejna jako ,are you serious?)
naznacuje zakladni pfistup k problémdm.

,Pojmem ,cyberland° se rozumi jakasi spoleCenska a filozoficka nadstavba
k technice a softwaru svétové sité. Fanaticti pfiznivci cyberlandu hlasaji (a praktikuji)
naprostou volnost v pfistupu k informacim a neomezenou svobodu jejich tvorby
a Sifeni. ,Cyberspace’ je metaforicky prostor, ve kterém se ovliviiuji informace
v rozlehlé siti mezi sebou navzajem jakoz i s védomim uZivatele. Cyberspace nabizi
absolutni rovnost v komunikaci, nezavislost na misté fyzického pobytu, osvobozeni
od socialnich i biologickych omezeni. Lze ho pfirovnat k Divokému zapadu: Siroky,
otevieny prostor - perfektni zivna plada jak pro psance, tak i pro nové predstavy
o tom, co je svoboda. Neni davod si ho romantizovat. Je to svét nepfijemny, o3klivy
a bez zakonu. Lidé bezosty$né IZou ajini lidé jim véFi. Skryti za maskami
pseudonymu na sebe zufivé pofvavaji pubertaci‘ [FRE97].

Velmi rozpornym fenoménem jsou hackefi, ktefi vyznamné ovliviuji intelektualni
uroven i moralku Internetu. Pavodné to byli poCitacovi géniové, dnes se mezi né rfadi
i ti, ktefi svych schopnosti zneuzivaji (ttm by se mélo spravnéji fikat ,crackefi“).
Clanek [KOUB98] uvadi napf. tyto jejich myslenky: ,Vyuzivame sluzeb, aniz bychom
za né platili. Tyto sluzby by byly levné, kdyby jim neSéfovali hamouni, touzici po
zisku.“ ... ,Ano, jsem zloCinec. Mym zlo€inem je to, Ze posuzuji lidi podle toho, co
fikaji a jak uvazuji, ne podle toho, jak vypadaji. Mym zloCinem je to, ze jsem chytfejSi
nez ty.*

+ Nemohu si pomoci, ale mam dojem, Ze uvahy o kapitalistickych hamounech,
touzicich po necistém zisku, byvaly soucasti kterési dosti neblahé ideologie.
,Posuzuji lidi po svém, protoze jsem ze vSech nejchytiejSi“ fikavali funkcionafi
a kadrovaci jedné velké strany.

Osobné jsem svuUj nazor na hackery a crackery a jejich genialitu vyjadfil v [BEB90]:
,~Jaky je rozdil mezi zniCenim pracné vytvofenych programli nebo informaci
a zni€enim sochy v parku? SebegenialnéjSi hacker je zlo€inec a svym zplsobem
uchylny tvor. Jaky je rozdil mezi tim, kdyz se nékdo vboura do systému (a néco tam
ukradne nebo ponici) a tim, kdyZ se nékdo vbourad do soukromého bytu? V ¢em se
liSi anonymni otravovani informacnich systémd od anonymniho otravovani lidi
telefonem?“

[KOUB98] wuvadi webové adresy, kde se prezentuji CeSti hackefi
(http://lwww.netmag.cz, http://hysteria.sk) afika, Zze je to ,prezentace prace
chytrych a nekonvencnich lidi, ktefi se Cas od cCasu na vlastni riziko -
a s neskryvanym potéSenim - dostavaji do konfliktu s normami vétSinové spolecnosti,
pfipadné i se zakonem.”
+ Poznamka autora: hrozné miluju chasniky, ktefi se s neskryvanym potéSenim
dostavaji do konfliktu se zakonem.

[KOUB98] to ovSem mysli dobfe: ,Neni to poprvé, a doufejme, Zze ani naposled, co

Cast mladé generace hledi s despektem na stary svét. Z kazdého takového stfetu
zpravidla vznikl dalSi kus budoucnosti lidstva.” Dodejme, Ze na Internetu zatim vznikl
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¢innosti téch hodnych hackerd hlavné cybersex a spousta stranek celkem
nesSkodnych, ale ineuziteCnych blabold. DalSim pfispévkem hackerl k pokroku
v informatice je to, ze vyprovokovali prudky rozvoj antivirovych ochran, firewalll
a jinych opatfeni proti po¢itaCovému vandalstvi.

6. Zaver
A B |Cc |D A-bezpeénost

Zneusiti B-spoI.ehIivost a davéryhodnost
informaci C-kvalita

vandalizmus D-prevence a detekce chyb

chyby

Sumy obr. 3 - Nezadouci jevy a metodické oblasti
manipulace

Na obr. 3 je naznaCeno, do kterych metodickych oblasti designu a provozu
informacnich systému patfi rdizné nezadouci jevy.
e Duvéryhodnost fetézce mlze byt zajisténa ochranami ([DOB98],[BEB98b]):

+ Ddkladna prevence a detekce chyb, zabezpefené kdédy, vhodné algoritmy,
kontroly, ovéfovani, testovani, dodrzovani pracovnich postupt atd.

+ Pouzivani kvalitni a spolehlivé techniky a jeji spravna obsluha.

+ Antivirova ochrana a jeji dusledna provozni aplikace.

+ Pouziti riznych firewall pro sité typu Internet a Intranet.

+ VymySleni a realizace nejriznéjSich chytrych ochran proti ni¢eni a zménam dat
i stranek.

e Spolehlivost nezajistime prostfedky informacnich technologii. Existuji vSak
metody, jak spolehlivost vyrazné zvysit, pfipadné i garantovat:

+ Cenzura pfichozich informaci: velmi ucinna, avSak nevhodna v demokratické
spoleCnosti; misto ni zavadime ovéfeni a pfipadnou Kkorekci prichozich
informaci.

+ Cenzura odchozich informaci (nutna u neanonymnich zdrojl, které dbaji na své
dobré jméno).

+ Legislativa (zakony a predpisy vcetné kontroly jejich dodrzovani a pfipadnych
postiha).

+ UdrZeni pfesnosti jazyka s vyuzitim teoretickych poznatk(, techniky i software.

+ Uplatiovani netikety (sitové etikety), vychova tvarcd, provozovatelu
i konzumentu.

Internet je co do spolehlivosti a divéryhodnosti informaci vlastné krokem zpét. BBS
(Bulletin Board Service - vSeobecné dostupné databanky neanonymnich
provozovatell) blahé paméti mély perfektni ochranu proti vandalstvi a manipulaci
i veSkeré garance. Informace dodaval neanonymni zdroj, vjehoz zajmu
(i ekonomickém) bylo poskytnout konzumentovi ,solidni zbozi“. K nékterym principim
BBS by asi bylo zahodno se vratit.
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Internet je spiSe modni jev, ktery se Casem vyvine v néco mnohem dokonalejSiho.
V budoucnu budou vyuzity osvédCené vyhody a odstranény zjiSténé nevyhody.
Internet je ale i problémem filozofickym. To, co néktefi povazuji za vyhody, vidi jini
jako nevyhody a naopak; velkou roli zde hraje ideologie a moralni zalozeni
jednotliveu. Pohledy na problémy jsou a budou protichidné a celkovy smér rozvoje
bude zaleZet i na tom, jaké typy filozofie a moralky budou mit v lidské civilizaci
a kultufe pfrevahu. PuUjde o to, jakym smérem se svét a lidstvo jako celek budou
ubirat. Jestlize si zvoli vulgarni, surovou, nemoralni a brutalni budoucnost, pak ve
vSech oblastech (i v informacnich systémech) vyniknou a ziskaji pfevahu vzdy horsi
stranky. Vyda-li se vSak cestou vzajemné tolerance, radosti a jemného humoru (tedy
cestou, kterou bych oznacil slovem "lidska"), pak to Spatné se stane okrajovym
problémem a ity informacni systémy jakéhokoliv druhu budou pfinaset jen uzitek,
radost a potéseni.
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