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Abstrakt

S rozmachem informacnich systémli nabyva na vyznamu bezpe¢na komunikace laickych
uzivateld. Pristup z internetovych kavaren je jednim z ptikladii nebezpecnych terminald.
V podobnych prostfedich je nutné pouziti hesla kombinovat s dal§imi bezpecnostnimi
opatienimi. V ptipadé IS univerzity, ktery pouziva celd akademicka obec, je nutné zvolit
levné, ale jeSté dostatecné bezpecné feSeni. Soucasti pfispévku je popis implementace
uzivatelske IP bezpecnosti na Masarykove univerzité v Brng.

Uvod

Masarykova univerzita v Brné zacala v roce 2000 vyvijet intranetovy systém INET, ktery
mimo jiné zacal zpfistuptiovat akademické obci informace z persondlnich, mzdovych
a ekonomickych databazi. Kazdy zaméstnanec MU tedy mlze pomoci www prohlizece
ptekontrolovat naptiklad sviij stav dovolené, pracovni zafazeni vcetné platové tiidy a stupné,
prohlédnout si sviij vyplatni listek, ... Vedouci grantii maji ptistup k ekonomickym sestavam.
Uzivatelé vSak zacali projevovat obavy o zabezpeceni celého systému a piipadny jednoduchy
prinik do systému napiiklad diky ,,utrouSeni listku s heslem®. Ony obavy nebyly ani tak
o ekonomické prehledy granti s ¢astkami i n€kolika milioni K¢, ale predevSim o vyplatni
listky. V ramci feSeni vyzkumného zaméru UVT MU tedy ziskal prioritu problém sniZeni
bezpecnostnich rizik (na stran¢ klienta).

Bezpecnostni rizika www intranetu

Odcizeni citlivych udaja je mozné v zasad¢ na tiech mistech. Pomoci klientského pocitace,
prolomenim se na server nebo odposlechnutim na ptenosové trase mezi klientem a serverem.
Ptenosovou trasu lze zabezpecit Sifrovanim — naptiklad hojné€ vyuzivanym SSL. Server s daty
je nutné mit pod zdmkem, aby se zabranilo fyzickému vniknuti ito¢nika, dale je nutné zakazat
vSechny nepouzivané protokoly — nejlépe ponechat pouze https (v piipadé www) —
a pravideln¢ aktualizovat pouzity software bezpecnostnimi zéplatami. Nejveétsi problém
v zabezpeceni predstavuje uzivatel (varianta prvni), nebot’ klientsky pocita¢ se mize nachazet
1 mimo akademickou ptidu (napiiklad internetové kavarn€) — tedy je obecné nedtiveéryhodny.
Odcizeni informaci na klientské strané je mozné dvojim zplisobem: ziskanim z lokdlnich
soubort ¢i pfimo z paméti uzivatelova pocitace, nebo pti znalosti autentizacniho slova (viz
naptiklad ivod) vydavanim se za uzivatele.

Nejjednodussi zplsob, jak ziskat autentizani kod, Casto nabizi samotny uzivatel: ma kod
zapsan na ,listecku®; kod je odhalitelny hrubou silou slovnikovym ttokem; uzivatel
pristupuje z pocitace vybaveného trojskym koném. Pouze druha varianta je detekovatelna
v systému univerzity a lze ji zabranit kontrolou trividlnich/slovnikovych hesel v kombinaci
s blokovanim podezielych netspéSnych pokust o ptihlaseni (rGzné loginy zjedné IP
adresy, ...).

160



Z vyse uveden¢ho vyplyva, ze obava o data je zcela opravnénd, avSak za ptipadné odcizeni
citlivych informaci si z valné vétSiny mohou uzivatelé sami. Informacni systém musi tedy byt
zabezpecen tak, aby snizil riziko 1 v piipad€, Ze dojde k odhaleni autentiza¢niho slova
uzivatele.

Proménlivy autentizac¢ni kod

Ptistupuji-li uzivatelé pomoci nestatického autentizaéniho kodu — tj. posloupnosti bytt, které
mohou byt v riznych ¢asovych okamzicich riizné, je Gtok do systému ztizen. Na konstrukci
autentiza¢niho kodu se miize podilet 1 server. V ptipadé www serverii a nejbéznéjsi basic
autentizace je vsak heslo uzivatele posilano pti kazdém www pozadavku, takze neni obecné
mozné splnit podminku rtiznosti autentizacniho slova v riznych bodech na ¢asové ose. Tento
typ autentizace je mozné nahradit formularovou autentizaci, kdy je heslo serveru poslano
pouze jednou (pii uvodni autentizaci vrdmci jedné session) a dal$i komunikace (www
pozadavky) je jiz vétSinou ovéfovana pomoci cookies. V tomto pfipadé muizeme cookies
chépat jako nové heslo vygenerované nazdkladé casu a identity uZzivatele. V piipadé
trojského koné na uzivatelové pocitaci ndm ovSem nepomohou ani cookies, nebot’ kazdou
novou session je nutné zapocit vzdy stejnym heslem.

Pravdépodobnost odcizeni dat se zvySuje s délkou casového intervalu, po ktery heslo plati.
Pozadavek na nové heslo kazdy ptlrok je mozné jesté prosadit, avSak délka tohoto intervalu
je vzhledem k pozadované bezpeénosti pfili§ dlouhd. Cim kratsi interval (krat§i zména), tim
vEtsi riziko, Ze si obyCejni uzivatelé budou hesla psat na , listecky*.

Vyse uvedend rizika mize eliminovat jednoucelové zafizeni generujici autentizacni kody,
jejichz platnost je asové omezena. Vyhodou oproti cookies je, ze inicidlni vygenerovani
kodu probihd na zatizeni, které je prosto trojskych koni, nebot” je jednoucelové, a také ze se
pro zapoceti dal$i session nepouziva stejny autentizacni kod.

Nejvétsim nebezpecim je uzivatel

Nyni se dostava na fadu opét obycejny uZivatel. V celkovém feSeni bezpecnosti informa¢niho
systému musime dosdhnout nejvétsiho poctu uzivateldi, ktefi maji svij autentizaéni kod
uloZen na nezcizitelném misté (napiiklad mozek)'. Dal§i pozadavkem musi byt moznost
zménit autentizacni kod pii zjisténi, Zze byl odhalen. V ptfipadé jednoucelovych zatfizeni
generujicich autentizacni kéd jsou pro odcizeni informaci velice nebezpecni ti uzivatelé, kteti
si na zafizeni poznamenaji jméno svého uctu, PIN zafizeni, ... Ztratu ¢i odcizeni by méli
uzivatelé okamzité hlasit spravci systému, avsak statistiky jisté vykazuji néco jiného. Navic
naptiklad autentiza¢ni kalkulator neni feSenim realizovatelnym na akademické ptidé vzhledem
k cené a rozsahlosti akademické obce.

Vstupni body

Jak jiz bylo zminéno, uzivatel miZe do informac¢niho systému pfistupovat zriznych
zafizenich rizné duvéryhodnosti. Nejvice divéryhodnd jsou univerzitni zafizeni, méné
diavéryhodné je domdci zatizeni uzivatele a naptiklad v internetové kavarné uzivatel vibec
nema jistotu, zda je jim zadany autentiza¢ni kod v bezpec¢i. Samoziejmé lze namitnout, Ze ma
systém byt pfistupny pouze z univerzitnich zatizeni. Takovato smérnice by vSak v dneSni

! Uvedenou podminku splituje také autentiza¢ni metoda na zakladé biometrie. Kod ziskany biometrii se viak
musi pfevést do pocitace (v ptipadé www prohlizece), kde uz mtize ¢ihat trojsky kin.
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dobé¢ neuspéla, nebot’ nekteré informace chce mit naptiklad akademicky pracovnik piistupné
i na riznych konferencich. Soucasné informacni systémy vétSinou nereflektuji vstupni body
a zptistupiuji uzivateli vzdy vSechny aplikace. A to je potencialni bezpecnostni riziko.

RozliSeni, o jaky vstupni bod se v ptipadé uZzivatelovy autentizace jedna, miZzeme zajistit
definovanim sady rtznych autentiza¢nich kodi pro rizné typy aplikaci (pro zpfistupnéni
vyplatniho listku bude mit uzivatel jiné heslo nez pro informace o aktualnim obsazeni
pocitatové studovny apod.). Toto feSeni ma vyhodu, Ze uzivatel ma piistupné aplikace
odkudkoliv a je na jeho duvéie ve vstupni bod, které aplikace navstivi a tedy jaké informace
poskytne naptiklad potencidlnimu trojskému koni. Zfejmou nevyhodou je vice autentizacnich
kodu a tim 1 zvySend pravdépodobnost jejich ,,svéteni listecku”.

Dalsi moznosti, jak urcit miru bezpecnost vstupniho bodu vii€i informacnimu systému, je jeji
stanoveni podle identity vstupniho bodu klientského pfistroje: systém pii pfistupu uzivatele
ovéii, zda je vstupni bod definovan jako divéryhodny vzhledem k ptistupované aplikaci.

Funkci rozhodujici o vpusténi ¢i nevpusténi mizeme definovat jako zobrazeni z prvki
kartézského soucinu mnoZziny vSech uzivatelii s mnozinou vSech aplikaci a mnozinou vsech
vstupnich bodl na dvouprvkovou mnozinou {vpustit, nevpustit}. Mnozinu vSech uzivateli ma
kazdy autentizovany informacni systém znamu, stejné tak mnoZzinu vSech aplikaci. JelikoZ
predpokladame, ze vstupni zafizeni budou k informa¢nimu systému piistupovat protokolem
TCP/IP, 1ze vstupni bod identifikovat pomoci ethernetové adresy, IP adresy nebo jména. Pro
identifikaci aktudlni ,,polohy“ uzivatele je nevhodnéjsi IP adresa — ethernetova adresa
neumoziuje jednoduché definice skupin, je zjistitelnd pouze v lokalni siti a navic se zméni
v piipadé vymény sitové karty (naptiklad z divodd poruchy), jméno pocitace zvétSuje
bezpecnostni riziko, nebot’ tto¢nikovi sta¢i Gspesny utok na piisluSny DNS server.

UZivatelska IP bezpec¢nost na MU

Jak jiz bylo zminéno v uvodu, provozuje MU v Brné€ intranetovy systém INET, ktery nabizi
akademické obci univerzity fadu aplikaci rizné duvérnosti. Vedle vyplatni pasky, ¢i
ekonomickych ptehledli zakazek jsou k dispozici informace o aktualnim obsazeni pocitacové
studovny, fotografie autentizované osoby apod. Spektrum zvefejnovanych informaci je Siroké
a bylo nutné minimalizovat obavy uzivatelli o bezpecnost citlivych osobnich informaci. Tedy
jinak feceno, ochranit uzivatele pied sebou samym.

Pii implementaci uzivatelské IP bezpecnosti v INETu byla zvolena varianta jednoho
pristupového hesla s moznosti definice mnoZiny vstupnich bodii (pomoci IP adres) riizné
bezpecnosti. V definici mnozin vstupnich bodi mize byt pouzito expanznich znakt *** a *?".
Jednotlivé aplikace jsou podle stupné dlvérnosti dat, se kterymi pracuji, rozdéleny
administratorem do téchto ¢tyi kategorii/urovni (¢im nizsi kéd Grovng, tim diveérné;si data):

e (0 — Konfigurace IP adres

e 10— Citliva data

e 20— Osobni data

e 30— Vefejna data (v ramci MU)
Urovné divérnosti jsou v zahlavi stranek aplikaci ozna¢eny heslem ,,Divérnost:“ (viz obr. 1)
a poctem hvézdicek: *** pro konfiguraci IP adres, ** pro citliva data a * pro osobni data
(aplikace obsahujici data vetejna v ramci MU se nijak neoznacuji).
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Dilvérnost: ¥ ¥ ¥ Frihldieny wiivatel: Mgr. Jaromir Ovelka (48593)

Obr. 1: Oznaceni duvérnosti aplikace

Kazdému uzivateli je k dispozici aplikace pro vlastni konfiguraci uzivatelské IP bezpecnosti
a pouze tato jedina aplikace je oznafena kodem davérnosti 0. V pocatecni konfiguraci neni
nastavena zadnd bezpecnost, ale na tento (nedobry a nedoporucitelny!) stav upozoriiuje
varovani: Uzivatelska IP-bezpecnost je neaktivni, protoze neni nastavena zadna IP adresa
urovne 0 !!!, které se Cervené vypisuje v zdhlavi konfigura¢ni aplikace.

Pro ptitazovani IP adres k urovnim divérnosti plati tato pravidla:

1. Je-li urcita IP adresa (skupina IP adres) pfifazena k Grovni divérnosti s kddem N, lze
ze zatizeni s touto identifikaci ptistupovat i k aplikacim, jejichz kod duvérnosti je >N.

2. Neni-li kGrovni divérnosti s kédem 0 piifazena zadna IP adresa, jsou vSechny
IP adresy strojii, znichz uzivatel k aplikacim pfistupuje, povazovany za adresy
s kddem urovné 0, tj. uzivatelska IP bezpecnost neni aktivni a uZivatel mulze
k libovolné aplikaci pristupovat odkudkoli.

3. Je-li uZivatelskéa IP-bezpe€nost aktivni a ma-li uZivatel nastaveny IP adresy pouze pro
nékteré urovné duvérnosti, jsou vSechny IP adresy, které neodpovidaji tomuto
nastaveni, chapany jako adresy Urovné N+1, kde N je maximalni nastavend uroven.
Tedy ze vstupnich bodt s IP adresami, které nejsou nastaveny pro zadnou uroven
davérnosti, 1ze pfistupovat pouze k nejméné citlivym aplikacim.

K zadéavani IP adres slouzi uzivateli formuléf (viz obr. 2), ve kterém ma pro snazsi zadavani
k dispozici IP adresu aktualniho ptistupového bodu a také regularni vyraz popisujici vSechna
zafizeni z domény muni.cz.

Zmenit |P adresu na drover ID Korfigurace IP adres -

TP adresa | Urovett: |0 Konfigurace IP adres »|  Pfidat IP adresu |

c) Pridani nové IP adresy vybérem z nabidky preddefinovanych adres
“ade aktudini IP adresa j Trovei: |D Konfigurace IP adresj Ffidat IF adresu

“ade aktualni IP adresa
LAdresy domeny muni.cz
Libovalna adresa

Obr. 2: Formular konfigurace IP adres

Uzivateli je doporucovano nastaveni, kde kodim davérnosti 0 a 10 ptifadi pouze svou
pracovni stanici a kodu diivérnosti 20 pridéli adresy vstupnich bodt s IP adresami MU.
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Nabidka aplikaci v systému INET je uzplsobena vstupnimu bodu a uzivatel ma zietelné
oznaceny aplikace (viz obr. 3), k nimz diky tomuto bodu nema pfistup. Jelikoz méa kazda

Fersonalistika Personalistika a mzdy MU

F Individusing dm

Individualni informace (individudini persondiné-mzdové imformace pristupné pouze 0sobé, o nif
vypovidaji)
> Osobni list  {dplnp vipis persondinich daf)
» Osobnl kontakty na MU feipis waiverzitich kontakmich dat dostupripch pro persondiné-
mzdové a ekonomické agendy)
» Ridici a akademické funkce na MU (wipis osobni historie fidicich a akademickjch fimkci
na MUY
@ Pribéh zaméstnani na MU (i m< osobri historie pracoviiho a medové-farifiho zafazem

@ Mzdové piiplatky  fuip mpch madovy _.ﬁ_i_-;r_fr.'f na M)
> Iaznamy dnchazky 3 cerpanl dwnlene {iefpis Insrone)
yplatni listek  (rodrobrp v
-Jl— ahled piijml na MU (g 1a MU v jednotiivich letech)

= Histone dohod na kU (vypz.s osabri hz.ifor:spmcovmch dohodna MU)

Prehledové sestawy (prehiedové personding-medové sestavy, v nichs se jednotiivel zobrazngl
informace vypovidajici pouze o ném a vedoucim pracowikim ddle souborngy
prehled téchfo informaci za saméstnance pracoviité)

» Osobni data  (wipis nékolika vybranjch osobnich tidajl)

> Pracovni pomeéry  (vipis tdapl o aktudlnich pracovnich pomérech)
= Cerpani dovolené  (wipis akfudiniho stavu derpdni dovolend)

3 Mzdove wwméry  (wipis akfudlng platvych medovich viméru)

» Pracowni dohody  fwipis akfudlné platch pracowich dohod)

{1 S30r T 5 W
Frishuny = merkur dis fes.mu oz, plufo.dis fes muw oz, Pmd-1net{@hcs. munl oz

Obr. 3: Nabidka aphka01 omezena dle IP bezpecnosti

aplikace své URL, je nutné neopomenout zabezpecit piipady, kdy uzivatel neptistoupi pomoci
nabidky, ale zapiSe URL aplikace pfimo do adresniho fadku www prohlizece.

Vlastni uzivatelska IP bezpecnost je jesté doplnéna o aplikaci, kterd uzivateli zobrazi vSechny
dvojice IP adres a jmen pocitact, z nichz ptistupoval, doplnéné o ¢as posledniho pfistupu.
Vsechny aplikace systému navic v zapati obsahuji seznam poslednich dvou pfistupovych
bodi (viz obr. 3).

Zavér

Uzivatelskou IP bezpec¢nost v intranetovém systému INET na Masarykové univerzité¢ v Brné
si od jejiho zvetejnéni v fijnu 2001 nastavilo 13% navstévnikl této aplikace. Z téchto si
nakonfigurovalo cca 80% na uroven s kddem diivérnosti 0 a 10 pouze svou pracovni stanici.
Od zprovoznéni se neozval zadny uzivatel obavajici se o bezpecnost svych informaci. OvSem
na druhé stran¢ se provozovatel¢ INETu piesvédcili, ze asi vzdy budou existovat lidé, kteii
jsou v dobré vife schopni poslat své heslo nezakryptované e-mailem.
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