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Abstrakt

Elektronickd zdravotni pojiStovna umoznuje komunikovat s partnery pojistovny, tj.
pojisténci, zdravotnickymi zafizenimi a platci pojistného. Tuto aplikaci provozuje Hutnicka
zaméstnaneckd pojiStovna jiz déle nez rok. Vramci této aplikace byla realizovéna i
elektronickd podatelna, kterd dopliuje sluzby pojisStovny. Komunikace je zabezpeclena
Sifrovanim a je vyuzivan elektronicky podpis.

V ptispevku jsou uvedeny nase zkusenosti s navrhem a realizaci této aplikace.

1. HZP

Hutnickd zaméstnaneckd pojistovna (HZP) je zdravotni pojistovna, kterd zajistuje své sluzby
pro vice nez 333 tisic pojisténcli pfevazné na izemi severni a jizni Moravy.

Web: http://www.hzp.cz E-Podatelna: posta@hzp.cz

Informace:  infocentrum@hzp.cz E-Piepazka: https://vip.hzp.cz

Telefon: +0042 599 09 09 09

2. Elektronicka zdravotni pojiSt'ovna

Elektronicka zdravotni pojistovna umoziuje klientim elektronicky komunikovat, tj. mimo
jiné pfedavat dokumenty a hldSeni, vytizovat Zadosti nebo nahlizet do vlastnich osobnich dat
ulozenych v informa¢nim systému, bez nutnosti navstivit pojistovnu. Komunikace probiha
z pohodli domova ¢i kancelafe 24 hodin denn¢ 7 dni v tydnu.
Zdravotni pojiStovna udrzuje ve svém informacnim systému citlivé osobni udaje o
pojisténcich, proto bylo dilezité zabezpecit komunikaci podle pfislusného zakona [1].
Komunikace je standardné Sifrovana a pouziva elektronicky podpis dle platné legislativy [2].
Komunikace pojisténcti, platcti a zdravotnickych zatizeni s pojisStovnou vychazi z pozadavkd,
které jsou dany platnou legislativou; jedna se napt. o ohlasovaci povinnost, zasilani vykaza
atd. Na pocatku byly realizovany nejcastéji se vyskytujici pfipady. Aplikace nyni sestava ze
dvou casti:

e Elektronicka podatelna (E-podatelna)

e Elektronicka prepazka (E-ptepazka)

3. Elektronicka podatelna
Elektronicka podatelna je rozSifenim a doplnénim funkci stavajici podatelny; je oficialnim
mistem pro piijem a odesilani elektronickych dokumentti. Umoziiuje obecnou komunikaci

klientli s pojiStovnou pomoci e-mailu. Byla uvedena do provozu 1.12.2001. Pouziva
doporucenou adresu posta@hzp.cz. Elektronicka podatelna byla vytvofena v souladu se
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standardem Ufadu pro vefejné informa¢ni systémy (UVIS). Dokumenty mohou byt
elektronicky podepsané a ptipadné Sifrované. Pro podpis Ize pouzit standardni certifikat.

Postup:
Klient zaSle hlaseni, vykaz, zadost, obecné Zadost nebo podani, na adresu podatelny a téméf
ihned obdrzi automatické potvrzeni o pfijeti v této forme:

Od: odesilatel

Komu: posta@hzp.cz

Predmét: dle odesilatele

Byla prijata dne: datum, hodina a minuta pfijeti
Pod jednacim ¢islem: ¢islo pro odkazy

Pokud je zprava elektronicky podepséna, jsou uvedeny nékteré identifikacni udaje z pfedmétu
certifikdtu. Pokud je zprava Sifrovéana, je tato skuteCnost uvedena. Na konci potvrzeni je
uveden odkaz pro sledovani stavu zpracovani Zadosti v pojistovné, tj. identifikace jeho
zadosti a stav zpracovani. Pro evidenci se pouzivaji:

e kniha piijaté ovétené posty, pro podepsané podani,

e kniha pfijaté neovétené posty.
Pracovnice podatelny rozeslou Zadosti podle obsahu ptisluSnym zaméstnanciim; zadost miize
byt preposlana dal.

4. Elektronicka prepazka

Elektronicka ptfepazka umoziiuje komunikovat s partnery; v zdsad¢ lze provadét veskeré
obvykl¢ funkce. E-pfepazka je na adrese https://vip.hzp.cz a byla uvedena do provozu
2.4.2002.

Demo najdete na strankach pojistovny http://www.hzp.cz/. Objasni veskeré funkce E-
ptepazky; je zde popsan postup piihladSeni a registrace, objasnéni zékladnich pojmt, jsou
uvedeny nejCastejsi dotazy a seznam uznavanych certifikacnich autorit.

4.1 Funkce piepaZky

Sluzby E-ptfepazky vyuzivaji predevSim platci a zdravotnicka zafizeni, kteti komunikuji
s pojistovnou pravideln€, obvykle jednou mésicné; tuto komunikaci mohou provadet i
zprostiedkovatelské firmy. Pro pojisténce existuje nc€kolik funkci a lze je pouzivat 1 jako
zakonny zéastupce napi. pro dité. Elektronickd piepazka umoziiuje komunikaci pouze
registrovanym klientiim a vyZaduje certifikat pro elektronicky podpis.

Funkce pro jednotlivé partnery
Pojisténci
e Vydajovy ucet pojisténce
Vydajovy ucet pojisténce obsahuje seznam vykonii, 1€k a zdravotnich
pomucek, které byly na pojisténce vykazdny a pojisStovnou zaplaceny.
Pojisténec ziskéd prehled o cené zdravotni péce, ktera byla poskytnuta. Tento
ucet mize byt vyuzit ke kontrole. Soucasti G¢tu je seznam navstivenych
zdravotnickych zafizeni, celkové naklady na péci, predepsané 1éky s odkazem
na ptibalovy letak; seznamy a vycty Ize podle potieby vhodné setadit.
e Zména kontaktnich tidaji
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e Hlaseni o dlouhodobém pobytu v ciziné
e Hlaseni o zméné platce
Zdravotnicka zarizeni
e Vykéazani zdravotni péce poskytnuté pojisténciim
e Vypis plateb na tcet zdravotnického zatizeni
e Ove¢feni prisluSnosti pojisSténce k pojistovné
e Piehled kapitovanych pojisténct
Platci zdravotniho pojiSténi
¢ Hromadné ozndmeni zamé&stnavatele
e Piehled o platb¢ pojistného
e Pozadavek na seznam zaméstnanct
Dalsi funkce jsou urceny pro vSechny klienty:
e Dorucend a odeslana posta
e Nastaveni uzivatelského prostredi
Administrator prepazky ma fadu funkci pro sprdvu a administraci klientt:
e Administrace a aktivace klientl
e Administrace certifikata
e Statistiky o uzivatelich a komunikaci

4.2 Podminky komunikace

Technické podminky

e Prohlizec:
Microsoft Internet Explorer 5.1 nebo vyssi, ktery umoziuje 128 bitové Sifrovani.

o ActiveX:
Komponenta ActiveX objektu SignForm pro podepisovani formuldit; je to
komponenta do Windows. Lze ji najit a nainstalovat i z internetovych stranek
pojistovny.

e PoStovni program:
MS Outlook nebo MS Outlook Expres.

Certifikat

Klient musi mit pfedem na PC, na Cipové karté nebo eTokenu nainstalovan sviij osobni
certifikat. Lze pouZit certifikat akreditované certifikacni autority, v souc¢asné dobé€ pouze I.CA
(http://www.ica.cz/), nebo komer¢ni certifikdty 1.CA, GTS (http://www.eidentity.cz/) a
dalSich; seznam uznavanych autorit je na webu pojiStovny. Certifikat musi byt dle normy
X509 verze 3, standardu RFC-2459, kli¢ musi mit délku 1024 bitt [4].

Registrace

Klient vyplni formulaf pro registraci umistény na internetovych strdnkdch E-pfepazky. Pokud
klient jiz komunikuje s pojistovnou jinym zpisobem a jeho udaje jsou v informacnim
systému, sta¢i vyplnit zakladni identifikaci, napf. rodné &islo nebo IC, a dali udaje se doplni.

Smlouva
Certifikat sdm o sob¢ nestaci pro jednoznacné ptifazeni osoby k certifikatu, neobsahuje
dostate¢né tudaje, je to nastroj k podpisu. Pfifazeni klienta k certifikdtu je provedeno
smlouvou, ve které je uvedeno:

e jméno a piijmeni klienta, adresa a rodné ¢islo nebo datum narozeni,
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e udaj zcertifikatu, tj. ndzev poskytovatele certifikacnich sluzeb a sériové Cislo
certifikatu,

¢ identifikace pojiStovny a certifikat serveru E-piepazky,

e rozsah funkci podle typu klienta,

e dohoda o Sifrovani.
Standard pro Sifrovani neni zatim legislativné stanoven, v zakoné o ochran¢ osobnich dajt je
pouze obecny pozadavek na zabezpeceni. Pti standardni obméné certifikatu po roce neni tieba
nové smlouvy. Po podepsani smlouvy aktivuje administrator piistup do E-pfepazky a lze
zah4jit komunikaci.

Komunikace

Klient se piihlasi jménem a heslem do E-pfepazky a po kontrole certifikatu si zvoli
pozadovanou funkci; soucasti komunikace mize byt ptedani nebo prevzeti dat, pozadavek na
data z informacniho systému se vyftizuje priblizné asi pal hodiny. Klient obdrzi vysledky do
slozky v E-pfepézce a upozornéni na e-mail nebo mobil, pokud si tak zvoli.

4.3 Technické ieSeni
Preferovali jsme oteviené feSeni, nenarocné a laciné pro uzivatele.

Klientska ¢ast — PC uzivatele
Popis v predchazejici ¢asti, tj. Windows s MS prohlize¢em, komponenta ActiveX, poStovni
program a certifikat.

Internet serverova ¢ast
e www server Apache s modulem mod_ssl pro podporu Sifrovani SSL,
e OS Linux,
e databdze MySQL,
e skriptovaci jazyk PHP.

Informacni systém pojiStovny

Je zalozen na OS UNIX a databazi Progress; je oddélen firewallem od demilitarizované zony,
ve které jsou jen vyzadané udaje E-pfepazky. Informacni systém zajiStuje komunikaci
pomoci UUCP; nyni v intervalu 30 minut. VétSina uloh je zpracovavana automaticky bez
nutnosti zadsahu obsluhy, nebo je alesponl automaticky zatazena do standardniho zpracovani.

4.4 Zabezpecleni komunikace

¢ Sifrovani komunikace na zékladé protokolu HTTPS, tj. HTTP over SSL, zaloZeno na
Open Source knihovnach OpenSSL.

e Autentizace, tj. totoznost uzivatele a serveru, vyuziva vlastnost HTTPS, kdy se
provadi vzdy autentizace serveru a voliteln¢ autentizace uzivatele. Autentizace se
provadi za pouziti asymetrické kryptografie. Samotné Sifrovani pfenaSenych dat
pouziva symetrické Sifrovani. Protokol SSL nelze pouzit pro autorizaci dat, protoze
nema pfistup do aplikaénich dat. Autentizace uzivatele je déle zajiSténa
piihlaSovacim jménem a heslem.

e Autorizace dat, tedy pravost dat a integrita, je zajiStetna komponentou ActiveX
objektu SignForm, ktery provadi elektronické podepsani dat odeslanych z HTML
formulafe. Reseni je zaloZeno na Microsoft CryptoAPI.
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e Platnost pouzitého certifikatu se kontroluje pii kazdém piihlaSeni klienta oproti
Certificate Revocation List, tj. seznam odvolanych certifikati (CRL); aktualizuje se
dvakrat denn¢.

4.5 Neékolik poznamek a vysvétleni k elektronickému podpisu

Elektronicky podpis
V komunikaci mezi klientem a pojisStovnou je nutnd divéryhodna tfeti strana, tzv.
Certifika¢ni autorita (CA). Tato autorita ma plnit dvé zékladni funkce:

e certifikacni — zarucuje, ze deklarovany vetejny kli¢ patii dané osobé,

e validaéni — potvrzuje platnost certifikatu, vydava seznam odvolanych certifikatl

CRL.

Pro komunikaci s institucemi statni spravy je nutny kvalifikovany podpis akreditované CA.
Ostatni subjekty mohou uznavat i jiné certifikaty, pokud se tak dohodnou.

Zaruceny elektronicky podpis
Spliuje nasledujici pozadavky dle [2]:
e autentizace - je jednoznaéné¢ spojen s podepisujici osobou,
e identifikace - umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,
e byl vytvoren a piipojen k datové zpravé pomoci prostredkt, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou,
e je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, Ze je mozno
zjistit jakoukoliv naslednou zménu dat.

Kvalifikovany a komerc¢ni certifikat

Ze zakona jsou kvalifikované oba, v praxi se pouziva termin kvalifikovany pro certifikat
akreditované¢ CA, pro jehoz ziskéni je tfeba dolozit dva doklady totoznosti. Komercni
(klientsky, osobni) certifikat se 1iSi menSi ,,pfisnosti“ pii jeho ziskani, staci jeden doklad
totoznosti. Tento typ certifikdti vydavavaji certifikacni autority neakreditované, ale 1
akreditovana I.CA. Lze jej plnohodnotné pouzivat na zakladé smlouvy mezi subjekty. Tento
certifikat je obvykle levnéjsi.

Certifikacni autority

Fungovéni nasi aplikace jsme vyzkouseli se vSemi druhy certifikatii od vSech certifikacnich
autorit. Neékteré autority vyzaduji osobni navstévu kontaktniho mista; to mize byt problém,
pokud je toto misto vzdaleno. Ostatni autority vyzaduji smlouvu ovéfenou notafem. Je to
jednodussi, ale déle to trva; certifikat je vystaven CA po obdrzZeni ovéiené smlouvy.

5. Resitelé

ProlT a.s. (www.proit.cz)
Je tesitelem Elektronické prepazky a podatelny. Softwarova firma, kterd se zamétuje na

integraci a outsourcing aplikaci, bezpecnost a dalsi sluzby ICT.

Certifikacni autorita eldentity, s.r.o. (www.eidentity.cz)

Diive KPNQwest Czechia, s.r.o., nabizi zatim komercni certifikdty. Intenzivné
spolupracujeme v oblasti aplikovani certifikati, spoluprace je pro ob¢ strany vyhodna. Ziskali
jsme certifikaty pro testovani pro vlastni pracovniky i pro naSe klienty.

Napojeni na informacni systém pojistovny byl zajiStén vlastnimi pracovniky.
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6. ZkuSenosti a praxe

Motivy, které nas vedly k tomuto ptispévku, prameni piredevsim z naSeho pocitu, ze aplikace
legislativa kolem e-podpisu, nastroje pro podpis, potfeba udrzet nastroje pro podpis pod
kontrolou, identifikace ob¢ana a bezpecnost aplikace. Chceme jen upozornit na nékteré
aspekty tohoto problému.

Vlastni zkuSenosti

Problematika elektronického podpisu je pomérné nova. V dobé, kdy pojistovna se svym
projektem zacinala, neexistovaly aplikace pouzivajici elektronicky certifikat. Pouze
proprietarni feseni v bankovnim sektoru, ale tyto aplikace pouzivaly a stale pouzivaji vlastni
certifikat platny pouze ve styku s bankou. V té¢ dobé byl piijat zdkon o elektronickém podpisu
a jesSté neexistovala akreditovana certifikacni autorita.

Gramotnost populace

Gramotnost je v oblasti elektronického podpisu minimalni, podpis je malo rozsiten. Uzivatelé
ptedpokladaji, ze dodavatelé software ptipravi vhodné produkty. K tomu jesté ptispiva slozita
préavni problematika a pomérné komplikované a nezvyklé nastroje. Uroveti znalosti je nizka,
experti v této problematice témet neexistuji.

Nasim klientim i vlastnim zaméstnanciim, kterym jsme se systematicky veénovali, trvalo
dlouho nez pochopili nékteré nové skuteCnosti pii praci s certifikdtem. Museli pochopit i
technické souvislosti zvlast¢ pti manipulaci s certifikaty. Kazdy sam si musi umét pozadat o
certifikat, projit a pochopit navody, zadat vSechny parametry a hesla, vytidit formality kolem
registrace a nainstalovat certifikat. To je slozité.

Znalosti uzivatelil o této problematice jsou nedostate¢né. Kazdy ,,n¢jak* vi, co znamena jeho
podpis na dokumentu, ale v ptipad¢ elektronického podpisu je nutno tuto véc formalizovat a
exaktné vylozit. Zatim neni jasné, jak by celd problematika mohla byt pouzita pied soudy; zda
se, ze veskera procesni fizeni jsou doposud nastavena na papirové dokumenty.

Ceska republika zatim nema dostate¢ny pocet aplikaci, a proto je to nezajimavé pro ob&any a
instituce. Komunikace se statni spravou se teprve pomalu rozbiha.

Problémy s klienty

PrestoZe jsme chtéli, aby vSechna naSe feSeni nebyla zavisla na konkrétnim SW. Pfi pouZivani
podpisi jsme nuceni svym klientim doporucovat v postovnich programech vcelku
odzkousené¢ MS Outlook nebo MS Outlook Expres na Windows s MS prohlizecem. I pfes to
se stava, ze néktefi klienti nejsou schopni oteviit podepsanou nesifrovanou zpravu. Souvisi to
snad s konkrétni instalaci Windows a prohlizece; obvykle se odstrani pieinstalovanim. Klienti
pouzivajici Notes maji problémy s otviranim zasifrované zpravy, ktery neumime zatim fesit;
tento problém je udajné zndm. Mame zkuSenost, ze témet kazdému naSemu klientovi jsme
museli se ziskanim certifikatu nebo s registraci do nasi Elektronické prepazky pomahat,
pokud jim nepoméhal napft. zdatny potomek.

Pojistovna

Na Elektronickou ptfepazku zatim neprovadime zadnou intenzivni reklamu, jen stfizlivé
oznameni pro zajemce. Chceme komunikovat jen s témi, kteti budou ochotni ptekonat
pocatecni potize, proto zatim davame certifikaty zdarma. Nas cil je ziskavat zkuSenosti a
provétit vyzkousSet funkcionalitu E-pfepazky. Vzdalengjsi cil jsou web services.

Protoze pro praci s Elektronickou piepazkou a elektronickym podpisem jsou diilezité alespon
zakladni znalosti problematiky, oslovujeme hlavné vétsi firmy, tj. platce a zdravotnicka
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zafizeni, ktefi maji vlastni informatiky. Paradoxné nds vyhledavaji spiSe mens$i firmy,
zprostfedkovatelské firmy a samotni pojisténci, fandové v této oblasti. Ocekavame vétsi
prirtstek klientli, az bude existovat vice aplikaci, az se bude komunikovat se statni spravou a
problematika e-podpisu bude znamé;jsi véc.

Bezpecnost

U béznych aplikaci je bezpecnost feSena pomoci nadfazené bezpecnostni politiky organizace.
U E-prepazky se jednd o komunikaci mezi ,,nebezpeénym svétem internetu” a konkrétnim
systémem, ktery je uvnité firmy. Uzivatel si musi uvédomit, Ze si nastroje na podpis musi
chranit. Tykéd se to kazdé vymény pocitace, fyzické opravy atd. UZivatel musi védét, kde
nastroje pro podpis ma, jak si je ma hlidat, jak se da podpis zneuzit. Jiz pfi zadosti o certifikat
si musi uzivatel uvédomit mozné disledky zneuziti certifikdtu a zvolit si jeho vhodné
vlastnosti.

Legislativa

Dosavadni zdkon ma fadu nedostatkii. Mimo jiné napf. nejednoznacnd identifikace osoby
v popisu certifikatu, ¢asové razitko atp. I s timto zakonem lze fesit fadu aplikaci, je nutné vsak
rozumét moznostem a omezenim zdkona. Véci nefeSené a chybéjici v zakoné je nutno vyftesit
nebo stanovit vramci aplikace, smluvnim ujednanim, technickym nebo organizacnim
fesenim.

Identifikace ob¢ana

Soucasné certifikaty neobsahuji identifikator, ktery by jednoznac¢né urcoval danou osobu.
Néktefi autofi, napt. [3] soudi, Ze takovy identifikdtor by ani byt nemél a preferuji tzv.
atributové certifikaty. Tyto certifikdty neobsahuji vetejny kli¢ certifikované osoby, ale jiné
jeji ovétené udaje. Tento certifikadt miize byt i nevefejny a odkazuje se na podpisovy
certifikat.

Pro komunikaci s Ministerstvem prace a socidlnich véci je nutno mit v certifikatu tzv.
bezvyznamovy identifikator, specidlni identifikator ministerstva.

Identifikace ob&ana bud’ rodnym &islem (RC) nebo bezvyznamovym identifikatorem ob&ana
(BIO) je v soucasné dob¢é vymezovana a zda se, ze neni jasné, jak bude statni sprava téchto
identifikatorti pouzivat. Proti RC je Utad pro ochranu osobnich udaji, ale nékteré resorty
napf. zdravotnictvi si nedovedou zatim pfedstavit dokumentaci bez RC.

Resitelé a aplikace

Analytici musi znat uvedenou problematiku, nemohou ¢ekat podporu od pravnikii, manazera
a ruznych dalSich zadavateli. Nové nastroje a moznosti IT se rychle rozviji, problematiku je
nutné prabézné sledovat. Cilovy produkt je nutno vytvofit flexibilng, protoze praxe bude
vyzadovat Upravy. Vhodné je obecngjsi feSeni, které lze modifikovat, se sadou rtznych
pomocnych nastrojii.  Patficnou pozornost je nutné vénovat navodim a helpim, pro
komunikaci s klienty a uzivateli.

Nedostatek standardi

Ve zdravotnictvi nejsou definovany standardy pro elektronickou komunikaci. Tento
nedostatek je znam, pfisluSné instituce se pfili§ nesnazi o napravu. Na standardy cekaji firmy
vyvijejici aplikace, pokud nebudou standardy neza¢ne vyvoj novych produkti. XML pro
standardy se zatim v této oblasti nepouzivd. Tyka se to pomérné¢ komplikovanych
nemocni¢nich systémii nebo programi pro ambulance. Konecni uzivatelé, lékafi a
managementy zdravotnickych zafizeni nechtéji experimentovat snovymi nestabilnim
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aplikacemi. Zajem maji pouze zprostifedkovatelské firmy; jsou zaméfeny na vlastni
pocitacové zpracovani a dovedou ocenit vyhody.

7. Zavér

Nastroje pro elektronicky podpis jsou i pies urc¢ité¢ nedostatky vhodné pro urCitou t¥idu tloh;
jedna se predevsim o cyklické ulohy, které maji charakter pozadavek-odpoveéd'. Jsou to tlohy
podobné beéznym ukonim s bankou, zdravotni pojistovnou nebo sufady. Tyto ulohy
ptedpokladaji sice u uzivateld urcité znalosti navic, ale pfinaSeji podstatné zjednodusSeni a
urychleni operaci. V budoucnu povedou k dalsi integraci informac¢nich systémd, usnadnéni a
zautomatizovani komunikace.

Elektronicka ptepazka a podatelna jisté usnadni komunikaci klientim pojistovny; uspofi Cas,
zjednodusi pfedavani dat, 1ze komunikovat bez casového omezeni. Komunikace je jednodussi
a rychlejsi. Pro pojisténce pfinasi jesté dalsi hodnoty — ziskava aktudlni informace o
poskytované péci v detailnim ¢lenéni.
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