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Abstrakt

Ub¢hly témét Ctyfi roky od pfiijeti zdkona €. 227/2000 Sb., o elektronickém podpisu a zméné
nekterych dalSich zakonid. Dalo by se predpokladat, ze dnes se jiz bude cile elektronicky
komunikovat a hlavné elektronicky podepisovat. Skutec¢nost je vsak jina. Co je pti¢inou?

Nas pohled na véc je obsazen v tomto piispévku.

1. Moznosti pouziti

Pro organy statni spravy je vyhodné vyuzit elektronicky podpis (EP) i jednordzové, nahodile.
Neni nutno podepisovat zadnou smlouvu, ufednik pozna identitu ob¢ana dle identifikatoru MPSV
v kvalifikovaném certifikatu.

Pro ostatni subjekty se pouziti EP vyplati pouze pro ¢astou, ptipadné pravidelnou komunikaci.
Pfed zahdjenim komunikace je nutno podepsat smlouvu, proto jednorazové pouziti ztraci ptivab
,hemuset chodit na urady*.

2. Elektronicka komunikace s uirady

EP ma teoreticky Siroké moznosti vyuziti. Vyhodou je moznost vyfizovat své zalezitosti
z pohodli domova nebo kancelafe, aniz by jste museli osobné navstivit ifad. EP mize byt
pouzivan u téch subjektl, u kterych ma klient povinnost hlasit zmény, podavat zadosti nebo
ziskavat informace. Jedna se o financ¢ni, socialni, katastralni, krajské, méstské a obecni urady,
banky, spofitelny, pojistovny komeréni i zdravotni. Jaka je skute¢nost?

2.1. Podatelny

Pokud pro organy veiejné moci vyplyva z Natizeni vlady [2] povinnost ziizeni elektronické
podatelny, musi byt tato podatelna v souladu se standardem ISVS [3]. Pokud se podivate na
podatelny jednotlivych uradu, zjistite, ze funkce podatelny, tak jak je ve standardu ISVS
definovana, témér neexistuje. Na webu chybi napt. seznam certifikatii zaméstnanct ur¢enych pro
zajisténi provozu elektronické podatelny, seznam formatd datovych zprav, které jsou piijimany,
pravidla zasildni a potvrzovani pfijmu podani. Po zaslani vaseho e-mailu na podatelnu chybi
potvrzeni o piijmu tohoto e-mailu. A to jsou véci, které si lze ovéfit ,,zvenku®. Da se
predpokladat, ze pokud podatelny nevyhovuji standardu ISVS zvenku, stézi mu budou vyhovovat
uvnitf, ve zptsobu nakladani se zpravami. Utady si vétSinou uleh&ily praci zfizenim zvlastni
adresy, kterou ru¢n¢ obsluhuje jedna tfednice.
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Podatelna HZP vyse zminénému standardu vyhovuje, i kdyz nemusi — HZP nemé povinnost ziidit
elektronickou podatelnu. Nase podatelna piijima zadosti podepsané EP i nepodepsané. Protoze si
nemame moznost ovétit pravou identitu odesilatele (zjistit, o kter¢ho Josefa Novaka se vlastné
jednd), chovame se k podepsanym i nepodepsanym zadostem stejné obezietné.

Jak je vidét z tabulky 1., pocet e-mailil na elektronickou podatelnu HZP meziro¢né klesl o 400.

Tabulka 1: Pocet e-maili na elektronickou podatelnu HZP

Podepsanych EP | Nepodepsanych Celkem
EP
2002 70 1600 1670
2003 33 1240 1273

2.2. Statni sprava

Obcané mohou vyuzivat aplikace Ministerstva prace a socidlnich véci a Ministerstva financi.

2.2.1. Ministerstvo prdce a socialnich véci (MPSYV)

Na webu MPSV <http://forms.mpsv.cz/sspforms/> 1ze podat zadost o socialni davky. Aplikace
byla zprovoznéna 1.7.2002. Pro komunikaci s MPSV miiZete mit na svém PC OS Windows nebo
Linux a v prohlize¢ich mate také na vybér: Internet Exporer, Netscape nebo Mozillu. Neni
umoznéno podani bez EP, variantou k EP je pouze tisk formulafe (prazdného nebo castecné Ci
zcela vyplnéncho), jeho vyplnéni a osobni doruceni na pfislusny socialni Gfad.

Je mozno podat tyto zadosti: Zadost o piispévek na dité, Zadost o socialni priplatek, Zadost o
ptispévek na bydleni, Zadost o p¥ispévek na dopravu, Zadost o porodné, Zadost o pohiebné,
Zidost o davku péstounské péce, Zadost o rodiGovsky piispévek, Zadost o zaopatfovaci
ptispévek pro nezaopatfené déti vojaka, Zadost o zaopatiovaci piispévek pro manzelku vojaka,
Hlaseni zmén.

Podstatnou vadou na krase je nutnost dolozit zadosti pfisluSnymi potvrzenimi, ktera musi byt
v pisemné form¢ dorucena na socialni urad.

Tabulka 2: Pocet podani na MPSV dle sd€leni feditele odboru informatiky MPSV

Rok Podepsanych EP % z celkového poctu
2002 (od 1.7.2002) 9 0,00077%
2003 90 cca 0,0063%
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2.2.2. Ministerstvo financi (MF)

Na webu MF <http://adis.mfcr.cz/adis/jepo/hlavni.htm> jsou uvedeny tyto zplisoby
elektronického podani:

e  Pisemnost v souboru je odeslana ptimo z klientovy aplikace (Gcetni, danovy SW) a

podepsana EP. Je nutno stahnout si aplikaci z webu MF.

e Pisemnost v souboru je odesldna pies aplikaci na webu.
Pro oba zptlisoby je mozno vyzit EP; pokud uzivatel soubor zasle, ale nepodepise EP, je nutno
nasledn¢ dorucit pisemné.
Pro uspésné pouzivani aplikace je nutno mit na PC operacni systém i prohlize¢ od firmy
Microsoft (Windows, Internet Explorer).

Tabulka 3: Pocet elektronickych podani na MF za rok 2003 dle [4]

Aplikace Zprovoznéna | Podepsanych | Nepodepsanych
pro EP EP EP

Ptiznani k dani z nemovitosti Btezen 2003 460 325
Pfiznani k DPH Biezen 2003 3353 1773
Pfiznani k silni¢ni dani Biezen 2003 14 789
Oznameni o nezdanénych vyplacenych | Biezen 2003

N - . 0 71
¢astkach fyzickym osobam

Podani obecné pisemnosti Rijen 2003 233 -
Celkem 4060 2958

2.3. Ostatni aplikace
2.3.1. Bankovni aplikace

Bohuzel témér kazda banka pouziva vlastni certifikat, platny jen pro pouziti pii komunikaci s
bankou. Tvirci jinych aplikaci jej vétSinou nemohou pouzit proto, ze vetejné klice vydanych
certifikati ani CRL (Certificate revocation list - seznam zneplatnénych certifikati) nejsou
vefejné dostupné. Nékteré banky pouzivaji autentizacni kalkuldtory a nékterym dokonce staci
uvést jméno a heslo a miizete nakladat se svym tc¢tem dle libosti.

2.3.2. Zdravotni pojistovny

Hutnicka zaméstnanecka pojistovna (HZP)

HZP provozuje pro své pojisténce, smluvni zdravotnicka zatizeni a platce za zdravotni pojiSténi
internetovou aplikaci, tzv. Elektronickou pfepazku. Je v provozu od dubna 2002, pocty klient
jdou zatim pouze do desitek. Tato aplikace automatizovan¢ zpracovava vsechna hlaseni a zadosti
klientti, takze Setii Cas nejen klientiim, ale 1 zaméstnancim HZP.

Vroce 2003 se HZP stala registracni autoritou (RA) I.CA a poskytuje svym klientim
kvalifikovany certifikat I.CA za cenu 490 K¢ (oproti 700 K¢, které pozaduje [.CA). Pro klienty —
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pravnické osoby vyjizdi nase RA piimo k nim a zajistuje kromé vystaveni certifikatu a jeho
instalaci také registraci do Elektronické ptepazky HZP.

Na svém PC muzete mit OS Windows nebo Linux a prohlize¢ Internet Explorer, Netscape nebo
Mozillu. Je mozno pouzit certifikat komercni nebo kvalifikovany.

Portal péti zdravotnich pojistoven

Ceskd narodni zdravotni pojistovna, Oborova zdravotni pojistovna zaméstnancti bank,
pojistoven a stavebnictvi, Revirni bratrskda pokladna,zdravotni pojistovna, Zaméstnanecka
pojistovna Skoda a Zdravotni pojistovna METAL-ALIANCE provozuji tzv. Portal, ktery
umoziuje elektronickou komunikaci za pomoci EP. Tato komunikace je v soucasné dob¢ urcena
pouze pro zdravotnicka zafizeni a zaméstnavatele. Na PC musi mit klient Windows a prohlizec¢
Internet Explorer. Ptipustny je pouze kvalifikovany certifikat od [.CA.

VZP

Portal VZP je v soucasné dob¢ urcen pouze pro smluvni zdravotnickd zatizeni a zaméstnavatele.
Na PC musi mit klient OS Windows a prohlize¢ Internet Explorer. Certifikat je povolen komer¢ni
nebo dva certifikaty — komerc¢ni a kvalifikovany (dle pozadavku klienta na bezpecnost).

Tato aplikace je v soucasné dob¢ vyvijena a protoze se jedna o pojistovnu s nejveétsim poctem
klientl, da se ptredpokladat, ze jeji postupy (alesponn tak jak se jevi klientovi) se stanou
standardem i pro ostatni zdravotni pojistovny.

2.3.3. Ceska posta

Ceska posta nabizi aplikaci REP (Registrovana elektronicka posta). Jedna se o elektronickou
obdobu doporuc¢eného dopisu s doruc¢enkou. Ob¢é komunikujici strany si musi nainstalovat tzv.
REP klienta a pomoci této aplikace komunikuji pfes REP server Ceské posty. REP server
zajistuje informovanost podavatele o stavu zasilky, zasil4 potvrzeni o podani zasilky a potvrzeni
o doruceni a otevieni zasilky (dorucenka).

Toto feSeni je nezavislé na OS obou stran, pro administratora aplikace jsou povoleny certifikaty
pouze od CA PostSignum, coz je CA Ceské posty.

Cena za ro¢ni pouzivani REPu se lisi dle velikosti schranky, cena za certifikaty se lisi dle poctu
uzivatelll. Podrobnosti mizete najit na <http://rep.cpost.cz/>.

REP vyuziva Zdravotni pojistovna Ministerstva vnitra, pouze pro smluvni zdravotnicka zatizeni.

3. Pric¢iny malého rozsireni komunikace s vyuzitim EP

SloZitost

Dle naSich zkuSenosti je prace s EP pro uzivatele-neodborniky v IT velmi slozitd. Maji problémy
s zadosti o certifikat, jeho instalaci i pouzivanim. Nechapou souvislosti, neuméji se podivat co
jejich certifikat obsahuje, vétsinou netusi, Ze by si jej méli chranit.

Nektefi uzivatelé jsou slozitosti tak znechuceni, ze po nékolika netispéSnych pokusech radéji
moznost komunikace s EP vzdavaji.

Zde pomlze pouze neustala edukace, protoze nemlzeme predpokladat, ze by se prace s EP
zjednodusila.
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Pro ilustraci uvadime, co je zapotiebi udélat pro komunikaci s vyuzitim EP:
e Nainstalovat kofenové certifikaty zvolené CA
Vyplnit elektronickou zadost na strdnkach CA
Osobni navstéva kontaktniho mista CA nebo notéie pro ovéfeni podpisu na smlouve
Instalace certifikatu na PC (prohlize¢, poStovni klient)
Instalace komponent pro podepisovani formulait
Registrace do aplikace a nejedna-li se o statni urady jesté podpis smlouvy

Certifikat je drahy, existuje maly pocet aplikaci

Tyto dvé priciny spolu tizce souvisi. V souvislosti s tim, ze certifikat plati jen jeden rok a
neexistuje mnoho moznosti jak jej vyuzit, je jeho cena pfiliS vysokd. Pokud si uZivatel vypocte
cenu jednoho pouziti certifikatu, vétSinou dojde k nazoru, ze dopis je levné;jsi.

Jedinym lékem téchto problému je neustdlé zvySovani moznosti pouziti EP. Mozné je 1 mirné
snizeni cen certifikdth — zde mluvime o kvalifikovaném certifikatu od akreditovaného
poskytovatele certifikacnich sluzeb. Ostatni certifikaty jsou levnéj$i a v souc¢asné dob¢ (duben
2004) je mozné je 1 ziskat zdarma (blize viz http://www.caczechia.cz/start.asp ). OvSem nelze
s nimi komunikovat se statni spravou a proto pro n¢ existuje jest¢ mensi pocet aplikaci.
Kvalifikovany certifikait od I.CA s platnosti na 1 rok stoji 700 K¢. Za tuto cenu muiZete
zabezpecené elektronicky e-mailovat s jakymkoliv jinym majitelem certifikatu, zasilat zadosti a
dotazy na jednotlivé ufady, zaslat pfiznani k n€které z dani, kterou umozituje MF, podat zadost o
nekterou z uvedenych socialnich davek nebo komunikovat se zdravotni pojistovnou. Sami musite
posoudit, zda se vam tato investice vyplati. Zda se, ze primérny ob¢an by mohl pouzit n¢kterou
z téchto moznosti 1 — 5 x ro¢né¢, takze to vyjde levnéji osobné nebo postou.

SW problémy

Dle naSich zkuSenosti se témét na kazdém PC chova certifikat jinak v zavislosti na verzi a druhu
operacniho systému, postovniho klienta, internetového prohlizece, druhu a poctu zaplat a na
dalsich skutecnostech, které jsme neodhalili. Tak i pro nas, dalo by se fici experty v této
problematice, je nefunkénost EP na nékterém PC ofiskem, ktery ne vzdy rozlouskneme. Stejné
zkuSenosti ma i helpdesk jednotlivych certifikacnich autorit, ktery obc¢as vyuzivame.

Nékdy pomuze jen export certifikdtu a preinstalace operacniho systému a prohlizece nebo
ptrechod na jejich vySsi verzi. Nastésti jen u malého procenta uZzivatell se nepodaii tyto problémy
ptekonat.

Nékteré problémy souviseji pouze se SW urcité firmy; napf. problémy s rozSifrovanim zpravy
mame u klientl s Lotus Notes, pfiprava prostiedi pro pouziti prohlizeCe Mozilla zase je tak
technicky narocna, ze s ni maji problémy i profesionalové.

Komfortni feSeni nabizi zajemctim o EP Hutnickd zaméstnaneckd pojiStovna. Jeji klienti z fad
zaméstnavateli a zdravotnickych zafizeni mohou pozédat o kvalifikovany certifikat I.CA tzv.
mobilni registracni autoritu HZP. Vyskoleni zaméstnanci ptijedou na misto a provedou veskeré

------

prostfednictvim EP.

Standardy

Aby byla elektronickd komunikace ucelnd, aby usetfila praci odesilateli 1 pfijemci zpravy, je
nutna standardizace rozhrani pro jednotlivé typy uloh. Pokud neexistuje rozhrani a je mozno
zasilat pouze podepsanou elektronickou verzi papirového formuléfe (odesilatel si musi vytisknout

62



soubor vznikly v jeho aplikaci, pozadované udaje rucné¢ zadat do elektronického formulare a
piijemce tohoto formulaie jej musi vytisknout a ru¢né zadat data do své aplikace), neexistuje
motivace pro komunikaci s vyuzitim EP.

Jina situace je, pokud data lze odeslat v souboru ve standardizovaném formatu. Tento soubor lze
automatizovang zpracovat a uSetii se ¢as jak odesilateli, tak pfijemci.

Problémem je vytvofeni téchto standardi za splnéni vSech povinnosti danych legislativou a
existence programi, které z vnitinich informac¢nich systéml jednotlivych subjektii soubor
v tomto formatu vytvoii. Z vlastnich zkuSenosti vime, ze napt. ve zdravotnictvi je tento proces
béhem na dlouhou trat’.

Standardizace za situace, kdy kazdy uz ,,néco ma a nechce se dohodnout s ostatnimi, je tristni.
Nelze se divit, ze v této situaci vyrobci SW pro uzivatele vahaji s vytvarenim jakychkoliv
soubord.

4. Legislativa

Navrh novely zakona o EP [1], ktery byl vladou piedlozen snémovné&, obsahuje né€kolik novinek:

e Poskytovatel certifikaénich sluzeb nemusi mit sidlo pouze na uzemi CR. Tato zména
souvisi se vstupem CR do EU a nutnosti sladit zdkony.

e Zavadi se pojem casove razitko, které spojuje data v elektronické podobé¢ s ¢asovym
okamzikem. V n¢kterych aplikacich je nutné dolozit, kdy presné byl urcity dokument
zaslan a podepsén, zda se tak stalo je§té v dobé platnosti certifikatu. Casové razitko
mize vydavat davéryhodna tfeti strana — poskytovatel certifikacnich sluzeb.

e  Zavadi se pojem kvalifikovany systéemovy certifikat, ktery umozni podepisovat
automatické odpovédi aplikaci, jako napt. elektronickych podatelen. Nebude
obsahovat udaje fyzické osoby (pfijmeni a jméno, napt. Novak Josef), ale udaje
pravnické osoby (nazev firmy, ufadu, napi. Hutnicka zaméstnanecka pojistovna,
podatelna).

e  Zavadi se pojem elektronicka znacka, ktera znamena totéz co elektronicky podpis,
ale provedeny kvalifikovanym systémovym certifikatem.

5. Zavér

Zda se, ze v oblasti EP jsme ve stejné situaci jako pted rokem, kdy jsme na tomto seminafi méli
podobny ptispevek. Urcity pokrok je, ale velmi maly. Navrhovana novela zdkona o EP nezplisobi
zadnou revoluéni zménu, zahraniéni CA zfejmé nebudou cenové konkurovat I.CA. Uzivatelé se
budou problematiku ucit pomalu a nové aplikace nebudou vznikat jako houby po desti. Piesto
jsme optimisté. Jednou nastane doba, kdy budou uzivatelé elektronicky podepisovat Uplné
prirozené a urady zrusi vétSinu svych pobocek.

Dle naseho nazoru je nutno piekonat urcitou mentalni bariéru, poté jiz ptijde zlom a tento zptisob
komunikace se rychle rozsifi. Také je mozné, Ze existuje bariéra v€kova. Nabizi se analogie
s mobilnimi telefony. Pfed péti lety jej mél malokdo a v urcitém okamziku zacal pocet jejich
majitelli exponencialné rist. Pro mnoho starSich lidi je ale pouzivani mobilu pfili§ slozité, takze
jej odmitaji i dnes.
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