QOchrana programi a dat

Josef Kafiovsky

1, Ukel ochrany

Vypodetni technika se stala vyznamnym ndstcojem pro zprac:;vini informaci
nejrdzniiftho drubn. Po obdobi cbdivu k vfpoleini technice a také k  jeji cent,
nastavd obdobi, kdy jiZ nchledime hodnoty jen nebo hiawn& v . prostfedeich
vipoletni techniky jako takovych, ale pfevaZng v informalnich hodnotéch vypotetni
technikou zpracovivanych. Neni dnes Zidnou vijimkouw, kdy informace umisténé v
polftati nebo ma plenositelném médiu maohendsobné pEevySuji jeho hodnotu.
Velmi vyznamnou oblast{ vypoleini techniky 7 hodnotového hlediska jsou programy,
zvidiE univerzilng pouitelné. Atkoliv jsou z obecného pohledu rownd? poditadovimi
informacemi, zasluhujf z hlediska ochrany specifickon pozornost.

" QObjekty, kter€ se ncjéastéji v oblasti vypodetni techniky ochrafiuji, je mo¥né
rozdélit do oblasti; '
- lidé
- techaika
- dala
- programy,

Otazka ochrany lidi z jakéhokoliv hlediska neni v dalsi &dsti 2idaym zpiisobem
diskulovina. _ _

Z hlediska metod ochran ve vipotetni technice dile nejsou probfriny ochrany
pravni.

2. Klasické ochrany

Klasické ochrany, zalofené na [yzickém znepfistupnéni chrinénjch objeki,
maji ve vipoletni technice své  uplatnni. V urditfch podminkich jsou dokonee
dominujicimi metodami ochrany. Jejick v¢hodou jo dostupnost a zpravidia nizké
niklady. Tyto druhy ochran neal tieba podrobngji rozvideét, nebot’ jsou zaloZeny na
rozmanilych zabezpetovacich zatizenich jako jsou pefeté, mechanické zdmky, pfi-
peviiovani vipoletni techniky k nepfemistovalelnym pfedméiim, rozdélovani vipo-
etnl techniky na nefunkdni 4sti, blokovinf napijeni, trezery, uzamkauté
misinosti, elektronické a jiné alarmy, ostraha osobami, organizalni opaifent atd.
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Vyhodou klasickych ochran je jejich relativni jednoduchost, moZnost zap¥igni
asobarmi, které nejsou znalé oblasti v¥poetni techniky. Newyhoda klasickfch metod
ochrany spodivi v moZnaosti pEekonini ochrany za pouZiti jistého stupng nasili,

3. Ochrany vyuZivajici technickgch prostiedku

Tyio ochrany spodivajf pfevi?n® na informalnich znalostech, které nelze nahradit
zpravidla #idnym stupném nasili. Obecné lze konstatoval, Ze teoreticky acexistuje -
nepickonatelnd ochrana, Pokud je systém ochrany pomoc! technickfch prosttedki
dikladng propracovdn, mie zajistit ochranu aa takové \irovni, kierou nelze pickonat
v "'rozumném"” &ase za vynaloZeni “rozumnych® prostfedki, |

Dile jsou pifchledovdé uvedeny vybrané ochranné techniky, délené podie
chrinénych objekii. '

3.1 Ochrana d_at

Ochrans dat zajima velmi Jirokou Zkalu uZivateld. Plitom vZivatelé pohliZeji na
data z rbznych zoragch dhld, Jejich poZadavky se 1isf Giclem, nakiady, stupném
ochrany aj. N&které mo¥nosti jsou dile popsiny.

Ochrana pired ztriton a poikozenim

Zakladni ochrana pfed ztratou a pofkozenim spotivi neilastgji v jednoduchém
zalohovanf, Jeho nejjednoduidi formou je manuilni kopirovani. Rada prostiedki
pro pfipravu dat j¢ vybavena awlomatickym 2zilochovanim, odvozenym od casn
nebo mnoZstvi pofizengch dat. Tento druh ochrany vyhovuje pro piipady zabrangaf -
ztritim dal poruchow, havarii, omylem ap. Pfednost{ zilohovéni je jeho jednoduchost,
nevihodon je nezajifiénf ochrany dat vzniklych po poslednim zalohovin.

Nové, zejména sitové systémy, zabyvajici se bezpeénym uklidinim dat maji
vytedeno automatické zAlohovinf dat na dva riizné nosie. UZivatel se pak nemusi
o zalohovan! specidlng starat.

Zviaitnim ptipadem ochrany dat pted podkozeaim je paadavek zajistn s vysokou
Jistotou, aby data pii zpracovini méla nezménay tvar vidi pfedchozimu stavu, (.
moZnost ovéfeni jejich Opinosti a plivodnosti. Nejjednoduddim  piipadem pro tuto
kontrolu je porovndni se zilohovangm stavem. Dalsi moZnosti je kontrola pomoci
redundance, napf. podélnym soudtem. Tento soutel nemusi byt uchovévin z
bezpcEnostnich diivodi spoletng s daty. :



Ochrana pied nelimyslnm poikozenim

PH praci s daty na po&ftadi neni zcela neobvyklé sethéni lidského fakioru. Jednou
z u&innjch metod ochrany pfed nefimysingm podkozenim dat je rovné? zilohovini.
Mimo o s¢ pouZ{vd i fada dalfich opatteni, jejichZ cilem je zvySit pozornost cbsluhy,
Velmi roziffené je tzv. potvrzovini pfed rozhodujicim ukonem, kiery miZe
potenciondln® znamenat ztcitw dat, napkiklad péi vymazdvini ncho pFepisovini
soubord. Velmi pouZivané jsou také ochrany proti zipisu realizované bud’ technickymi
prosttedky  (napf. zilepka na disket¥) nebo  programovymi prostfedky (napf.
ptitazeni atributu “jen &enr").

YV jistém smysho lze do této skepiny prostfedki zafadit i nistroje na obnovu
poskozenych, respektive zrufengch dat. K nejpoutivanjiim prostbedktm patéi
obnovovini zrudengch soubord {viz npapf. funkce Undelete produktu [11] nebo
Obnov produktn [3]). U obnovovini se vyulivd skutednosti, ¥¢ data souboru nejsou
pti operaci zruSen{ fyzicky vymazdna, ale soubor je pouze vyfazen z evidenéniho
sczZnamu.

Vyrobci  disketovych médif &asto nabfzi obdobné sluzby pro jejich média
poskozend wvngj$imi viivy, mapt. pkelomené nebo znolititné médium ap.

Ochrana pied neopravaénim piistupem

Cilem tohoto druhx ochrany je zabrénit nepovolanym osobdm ziskat datové
informace, K tomu se nejdast@ji vyukivi kédovanl nebo zamezeni v pEistupn. U
kédovani je nedileZit&j§i vlasnosti moZnost pripadného odkédovanf bez znalosti
ptistupovych priv. Dnes jsow zndmy algoritmy, které prakticky nedivaji moZnost
provést rozkédovéni v rozumném &ase (bapf. nEkolik let). Je tedy s podivem, e
nEkteii dodavatelé nabizeji kédovac! metedy odhalitelné béhem jednotek hodin,
Pomocnym kriteriem pro ochranu pfed neoprévnénym piistupem je, zda n&ktera
opraivnénd osoba miZe mit zijem pfedac pFedat pHstupovd priva neoprévnéné osobé.”

K Zasto pouZivanym mctodim ochrany dal pfed neopravnénym piistupem patii
ochrapa kddovanim  heslem. PouZije-li se kvalitni kédovaci algoritmus, kter§ heslo
pouZiva jako vstupni parametr ke kdovdni, maze bt tato ochrana velmi G&inng, Za
nekvalitni se povaluji zpisoby ochrany dat heslem; kieré heslo pousijl jen jako -
ptekizkn ke spuit¥ni jednoho univerzélniho algoritmu anebo kédovael algoritmy,
kter¢ v néjaké formé ulo#i heslo do vyslednych zakodovangch dat; takové zpisoby
ochrany lze zpravidla smadno prekonat ladénfm kédovaciho algoritmu. Ochrana
beslem miZe byt dostateéns pro pipady, kdy nchroz{ prozrazenf hesla, 1j. osoby,
kter€ znaj hesio, jsou spolehlivé. Hrozf-li sdéleni hesla oprdvnénou osobou, je
ochrana metiinns, K dalsf potenaonalai nevyhodé - této ochrany patf ztrdta- dat ph
fapemenuti hesla, Prikladem tohoto drubu ochrany je program [13].
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Piistup X datim pro omezen§ podet osob bez nevihod znémych pro utajeni
heslem Jze zajistit pomoci prosifedkd typu “klid", ktery je nenapodobitelny. V
stajeném  stavu mohou byt dala zakédovans nEkierou spolehlivou metodou a k
jcjich odkédovan( je tfeba poudit kii¥c. Nenapodobitclnost kli¢e izc  zaloZit na
technické konstrukci, technologii (napf. zékaznicky intcgrovany obvod) nebo i na
nekopirovateiné  disketé. JelikoZ sc kbdovani opird o programové algeritmy, jo
nezbylné tvofit i 1y1o algoritmy s obledem na bezpednost utajovanych dat (algoritmy
bez klice nesmi umoZnit odkédovind). Tento druh ochrany jc vhodn§ nejen pro
achranu dat v potitadi, ale i pro velejuf transport dal (pollou, v potitadové sfli ap.).
Ptiklady uvedenych prosttedki mohou byt napt. (5§ a 2. '

V posledni dob& jc za velmi zajimavou oblast ochrany dat povafovin systém
ochrany vefejngm kligem (viz [15]). Tento systém umoZfuje Sifrovat data klidem
vefejngm, ale dcdifrovini_ pouze klitem soukromym. Tato  technologie zhalne
usnadfivjc vyiménu zalifrovanych dat hez nutaosti vimitny kli€d. Technologic je
rozvijena  nékolika rozhodujicimi  svitovimi  poditatovimi producenty, avisk
Zicimé rozhodujicim okam¥ikem pro rozgifeni bude stanoveni amerického standardu.

Ochrana poditatovich sysiémi
_ Cheént-ii se potitadové systémy, chrini se um vEifinou vice data v ném  obsafend
net samotné technické prosttedky. Uroved a sloFitost ochrany potitafovich systémil
se 48 zcjména sledovanym Gfelem ochrany potinaje od jednoduchého blokovani
rozbEhu potitatc a* po sloZité viceuivalclské sysiémy s pHidtlovinim fady
drohid phisiupovich prav. Dale jsou uvedeny spiSc jednoduisl ochrany.

Blokovani rozblhu polltatt fady PC dnes ji2 nabisd tada dodavateli poéitada.
Nejtastgjiim fedenim je iov. Siartovaci heslo, kieré jc autno zadal pii 1, zapnuti
polilate neho po resetu (umoZiiuje napf. [4]). Nend-li potitat pod dohledem, je tim
chrantn picd piistupem neopravnéné osoby . Neprozradi-li se heslo, je snad jedinou
modnosti plistupu k datdbm v poéfiali jen jeho demontd?.

Zajimavou moaostf k doplnéni vile uvedené ochrany v dobg, kdy je potital ji?
rozb¥hnuty, aviak obsluha s¢ potfcbuje krdtkodobd od pofitatc vadiliy, je sysiém
pro dotasné zablokovdnf potitalc (zv. "horkou klivesou™ a jcho opfiny - rosbch
zadanim hesla. Tuto moZnost kombinovanou se zadavianim hesla phi roebébu poditale
z pevného disku nabizi |7].

Jednoduchou ochranu  blokujici pristup k poéftadi, nabizi i zimck kldvesnice,
tasto  komerénd mabizcny s politatem, ncbo jednoduchy -program, realizujicf
obdobnou funkci softwarové.

Existujc fada Sﬁl'lwarovj'ch systémil, kicré umodiuyi definovar phistupovd  priva k
pothatovim zdrojdm. Tyto sysiémy napifklad umo2iuji vymezit riznym  u2ivatclam
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ndsledujicf pstupovd prava: &eni z diskové jednotky, zépis aa diskovou jednotku,
spuiténi programd, eni programd, modifikace programd, zépis programi, phmé
dtend scktord, pimy zdpis sektord, ochrana zavedeni operadniho systému z diskety,
kontrola hlavntho zavadile, moZnost konfigurace systému podle pisiupovich prav
wivatele ap. (viz. [12]). Slabinu softwarovich ochranngch systémd, spodivajici v
mo¥nosti proladénf pomocf programil zavedenych z diskety, potlalujl systémy
zaloZené na technickych prostfedefch, Napk. [1] kromé vi$e uvedenfch vlastnosti
zabrnuje i pfistupovd priva priva pro periferic jako jsou paralelnf porty, sériové
porty, modemy ap. Jeho nadstavba dokonce umoZiiuje vymezit jednotlivim uZivatelim
pHistupové prdva pro vybrané adreséfe i soubory. |

Specidlnim ochrannym systémem je [16]. Tento systém zabrouje krom& zajilténf
ochrany pomocl pHsiupovfch prav jedtd laké ochranu neoprdvméného pohybu
systému  {ochrana pfed zcizenim, demont42f) pomoci fidla pohybu a zvukového
alarmu 90dB.

3.2 Ochrana programil

Ochranu programil lze podle G&chu délic do nEkolika skupin.
Vyznamnou skupinu tvoff ochrana vhodni pre ufivatelc programib a zahrnuje
zejména ochranu pfed podkozenim, popf. pfed neoprivnénfm powfivinim. Druhs
skupina ochran je uréena pro distributory a auvtory programil a zahrnuje ochranu
pfed neoprivnénym kopfrovdnim a ochranu obsahu programil.

Ochrana programi pied poskozenim
Smyslem tohoto drubu ochrany je pfedchizet spoudténi pofkozengch programad,

kieré mohou zplsobit ztrim dat, programi, pHpado® i poskozeni poditadové
techniky. Z dvou nejznamé&iich metod ochran prevendni a detekénf je prnf z
nich obeend uiteinij¥, nebor zachycuje potencidlni nebezpedf s ptedstihem,
. Jednoduchym preventivnim prostfedkem pro ochranu programi pfed pofkozenim
at’ uf poruchou, osobou nebo virem je systém zaloZeny na jeho kontrole pfed
ka*dym spuiténim pomoci kontrolnich soufti [14). V¢hodou tohoto systém je, e
nezatéfuje obsluhu a provid ochranu prab&ing, - g
Ochranu programi pfed pofkozenim zajidt'uje také Fada ochranngch systémi,
Felicich pfistupovd prdva. Napf. ochranny systém [12] #e¥ mofnost zfkazu
modifikace nebo vytvofeni programu a je ledy schopen rozpoznat, zda nastal pokus
0 ndkazu programu virem nebo zda neoprdvnini osoba sc pokoudi vloZi program
do poditadového systému. Jeho &Ginnost je viak z4visls na nastaveném druhu ochrany.



Obdobnou preventivni  ochranu  poskytuje mnoZstvi antivirovich prostfedkd,
umisténych rezidentné v paméti. Jejich spoletnou nevihodou byvd vynuceny zisah
chsluby pH poticbném zdpisu. Naopak vyhledavacf a kontroled antivirové prostfedky
jsou uZiteéné a¥ po vmiknuti viru do systému. K jejich wuZitl dochazl, a2 se viry
projevi svfm &éinkem, bohu’el, ¢asto ji? nenapraviteinym. Vyhledavaci prostfedky
maj{ svou pdsobnost omezenou jen nz viry jim znimé, col byvd zpravidia Zomek |
existujfcich virfl,

" Ochrana proframi pied neopriavnénym poutivinim
~ Jde o jednodud$fi druh ochrany programi pfed neopram@nymi osobami, pokud
je spladn pfedpoklad, Z¢ oprévnéné osoby nemajl v Gmyslu poskytnout program
osobdm neoprivngéngm. Neni-h -_sﬁ]nén, j¢ tfeba pouZit metod ochrany pted
ncoprévnénym kopirovénin. -

Jednim z dostatetn® G&innych zplsoblt ochrany programi pfed neoprivninym
poutivanim j¢ ochrana hesicm. Pozadavky na kédoyacf metody jsou obdobné jako
u ochrany dat heslem. Pifkladem ochranného produktu pro ochranu heslem je [17).

PoZadavky ma ochranu programi pfed aocoprivoénym pouZivanim spldujf i
“oachranné pFistupove systémy (viz napi. {12] a [1]).

Ochrana programi pied ladénim a prohliZenim

Je urlena pfedeviim pro ochranu obsahu programe. Jejim cflem nenf bréni¢
kopirovani. Aby splnila sviiy G¥el, mé&la by obsahovat antiladic opatieni a zakéddving
chrinéného programu. VvuZivd se pro ochraoy uanikiioich algornimii a také pro
ochranu demonstraénich v{:rz.i. programb. Pikladem tohoto typu ochrany je [10]. '

Ochraoa programi pied neoprivnénym kopirovénim
VyuZivajf ji pfedeviim distributofi a autofi programi, ale také osoby odpovidné
za vyuivénf smluvniho soltwate ap. ‘ |
Principidlnt ma ochranz programi nkolik lankd, kieré zajideuil nckopi-
rovatelnost pro rizné stavy programu. Hiavnim, aviak nikoli jedinjm, &lankem
ochrany, pokud m4 bt chrantng program komerint prodivan, je nénapodobiteing -
substance, jej exisicnce je ovEfovana spoulténym programem. Touto substanci b§vé
ochranné zisirtka, napojitelnd na podilaé (zpravidla na sériovy nebo paralelni I:ncu't'}gE
ncho nekopirovalelni diskcta. Je-li program instalovin pfimo u wlivatele, nc-musij%'
ochrana tuto substanci zahraovat. Daldi éasti ochrany je programovi s, zajitujted]
ovéfend pHtomnosti ochrany. Tato &ist musf w dobré ochrany absahovat antiladieif
opatfcni, aby nchylo jednoduie moiné Zistit zpbsob  ovéfeni piitomnosii
nckopirovaielné substance a to pak mahradit simulaci, pfipadng vytvolit skutcéoo
;
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nebo programovou néhraZzku substance ncbo ovEfovaci &sti programu. RovndZ
nczancdbatelnou  &stl ochrany je zplisob, pestrost a  sloZitost ovEfovani
neaapadobitelné substance. Nemén& ddleZitym kriteriem je Setnost viskytu ovéFovani
substance v ochrin€ném programu a zphsob predivinl visledku testu ovEfeni do
programu. Existuje mnoho tzv. ochran, kieré volajl ochrannou funkei toliko pomoci
volinf s navricenym paramctrem typu ano/me. Mnohdy je také diile¥ité, aby se
program nevyskytoval v operafn{ paméti jako celek ve funkenfm stava, aby
nemchl byt z ni zkopirovin. Vykazuje-li ochrana programu ve viech stadiich
doslateénou odelnost, teprve pak spinf své poslént.,

Mezi pomé&mné levn€ a roziffené ochrany programt pat¥ 1zv. disketové ochrany,
zalo¥ené na nekopfrovatelnosti diskety, kters se dosahujc bud’ nestandardnim
formétovinim (viz [8]) nebo unikdtnim poskozenim magnetického povrchu, aapt,
lascrovfm paprskem. Druby zpisob je vicobeend povaZovin za nckorekini, 5
oidedem na podsiatn magnetického média (uvolnZné velmi (vrdé ferritové jehlitky
nepiznive plsobf na e hlavy). Program chranény disketovou ochranou je pak
vizin" na nckopirovatelnou disketu a ovEfuje jeji pfitomnost v disketové mechanice.
Nutnost pfitomnosti diskety v mechanice ponZkud tento druh ochrany handicapuje.

Zdokonalenim disketové ochrany je jeji instaladni nadstavba, kterd umofiuje
provést instalaci pa politad. PH insialadnfm dkonu je provédéno zmapovinf Fady
vlastnost{ polftale, tak aby byla pokud moino co nejliépe  zajifténa jeho
identifikace. Nainstalovan§ program pak pfi své Cinnosti ovdfuje, zda je
provozovin na poéitadi, na kter§ byl instalovin. UZivatel Fidng nainstalovaného
programu mi u takto chrindncho programu pocit, jakoby pracoval s programem
neochrangaym. Kvalitn ochrany uréujo komplexnost zmapovénf poéitaée, na ktery se -
provad( instalace, nezéwislost na konliguraci poditade a jeho typu ap. Instala¥ni
ochranag umo¥fiuje provad®t i vice instalaci z jediné diskety, pFipadng provadét i
odinstalace a tim pFendSenf chrdnEného programy mezi riznymi poditadi, dile
umoZiuje i zilohovinf painstalovaného programu, nstalaci na server sitd aj. (viz
{9)). Nizki pofizovact cena dava predpoklad jejtho pow‘!m i pro programy z niX&i
cenové kategorie.

Ochrana programi ochranmou zistrékou (hardlock) je dal$i drub ochrany
programi. Jeji technicki podstata umoZtiuje nabidnout s vyjiimkon moZnosti provozu
chrénénfch programid na vice poffiatich ¥adu vlasinosti mavic ve srovndn{ s
nstzladnf ochranou. Dneini pokrodilé zastréky nepotfebuji ZAdné napdjeni, bézng
obsahujf nonvolatilni pamér, vyufitelnou pro ochranné evidence a hardwarovy
kédovact algoritmus (viz [6]). Pokud je dobfe navricna jejich softwarovd podpora,
maji pfedpoklady byt kvalitnf ocheanou. PoFizovact néklady pfedurduji jejich vyuZiti
pro dradsi programy,



4, Zavér

Uvedeny videt je jen ilustraci aktivit dodavateld technickfch ochrannjch
prostfedkd pro v¥poletn! techniku. Jeho zam&feni bylo uréemo k inspiraci a
zamySleni u¥ivatcle nad ndkterymi potenciondlaimi problémy, vznikajicimi s
rozmihajici se politatovou kriminalitou.

Literatura:

(1] DataLock: MicroDevelopment Corp., USA

[2] Disketov§ kif&: Golem, RoZnov p. R., CSFR.

I3} DOS ManaZer: Golera, RoZnov p, R., CSFR

[4] DTK-BIOS: DTK Computer Inc., Taiwan

15} Fast-Eye: FAST GmbH, NSR

[6]  HASP: Aladdin K. S., Israel

7 HD-HESLO: Golem, Ro?nov p. R, CSFR

{81 HRADBA 1,2 a2A: Golem, RoZnov p. R., CSFR
[9] HRADBA 3, 4 a 4A: Golem, RoZnov p. R., CSFR
[10] HRADBA 5 Golem, RoZnovp. R, CSFR

[11]  PCTools: Central Point Software, Inc., USA

[12)  Personal Guardian: LieberLog, Praha, CSFR

[13] PKZIP: PKWARE, Inc., USA

{1d]  POJISTKA: Golem, Ronov p. R., CSFR

[15] RSA Public Key Cryptosytem: RSA Data Security, [nc.,, USA
[16] =~ Safegard: Global C.1.S. Lid, UK

[17} - - Tajenka: Golem, Ro¥aov p. R., CSFR

Auvtor: Ing Josef Kaliovsky
GOLEM, P. O. BOX 66, 756 61 RoZaov p. R.
tel. D651 - 54044, 544983



