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Abstrakt

Kazda organizace, ktera ma pocitaCovou sit, by méla mit svoji specifickou
bezpecnostni politiku. Na jeji tvorbé se musi podilet hlavné vedouci pracovnici,
profesionalové z oblasti informatiky, ale i obyCejni uzivatelé. Hlavnim ukolem je
urcit, co se ma chranit a pak urcit, jak zajistit bezpecny provoz sité.

Bezpecnost by méla zarudit: ,dostupnost‘ - prvky sité, informace a sluzby jsou
kdykoliv dostupné v pfipadé potfeby, ,duvéryhodnost‘ - sluzby a informace jsou
dostupné pouze opravnénym uzivatelim podle danych privilegii, .ntegrita“ -
komponenty a informace nejsou zni€eny, poruSeny nebo zcizeny. Bezpec€nost sité
mulze byt ohrozena nebo naruSsena s ohledem na technickému vybaveni,
programovému vybaveni, informacim €i dokonce k sitovym operacim. V této praci
se zaméfime na zabezpeceni v lokalnich pocitaCovych sitich a na moznosti
sitového operacniho systému Netware.

Zabezpeceni sité obecné

OhroZeni hardwaru (Threads to Hardware) - zde patfi veSkeré technické vybaveni
sité, objekty typu pocCitaCe, periferie, kabely, telekomunikacni linky, obvody Ci
jakakoliv jina technicka zafizeni pfipojena k siti. Kazdy z téchto objektd mize byt
ohrozen poskozenim ¢Ci zniCenim. Rozsah moznosti ohrozeni hardwaru je témér
neomezeny (kradez, preruSeni kabell, fyzické zniCeni zafizeni, neopravnéné
zapojeni komponent atd.). Tady je nutna pravidelna technicka kontrola vSech
objektu v siti, fyzické zabezpeceni hardwaru proti kradezi, pouzivani ochrannych
jistiClu a dalSich zabezpelovacich zafizeni.
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Ohrozeni softwaru (Threads to Software) - zde se fadi veSkeré programové
vybaveni pracovnich stanic a serverli. Jsou to operacni systémy, aplikace a jiné
programy nutné pro provoz sité. Data budeme fadit do jiné oblasti. Softwaru hrozi
nasledujici: ,Smazani, kradez, napadnuti virem, trojskym koném nebo parazitem,
mohou mu hrozit skryté chyby (Sténice — bug), které se projevuji po urcitém béhu
programu a za ur€itych okolnosti“. Sitové spravni programy mohou umoznit
sledovani pokusl o smazani nebo poskozeni programd, antivirové programy
mohou zabezpedit software proti virim.

Ohrozeni informaci (Threads to Information) - v této souvislosti informace znaci
konfigurace, soubory, pfenosy a dalSi reprezentace dat. K ohrozeni mlze patfit:
,Umysiné smazani databéze, kradez, ztrata dat béhem havérie sité, poskozeni
dat‘. Nékteré druhy poskozeni informaci mohou byt odhaleny pomoci cyklickych
nadbytecnych kédl nebo dalSich metod detekce chyb. Pokusy o smazani datovych
soubort mohou byt detekovany nékterymi Fidicimi nebo antivirovymi programy.

Ohrozeni sitovych operaci (Threads to Network Operation) zahrnuje cinnosti
bézné pro provoz sité, jako jsou prfenosy dat a monitorovani a fizeni sité. Ohrozit
sitové operace muze preruseni kabelového spojeni nebo zhavarovani uzli na siti.
Interference zahrnuje elektrické Sumy, nebezpeCim je rovnéz pretizeni sité, kdy
muze dojit ke ztratam nebo poSkozeni paketl. Sité, jejichz data jsou prenasena
pomoci optickych kabell, jsou méné nachylné k interferencim a pretizenim.

Urovné zabezpedeni (Security Levels) jsou v publikacich vydavanych viadou USA
definovany jako Ctyfi universalni tfidy zabezpeceni (tfida D - minimalni bezpecnost
- systémy v této tfidé nejsou bezpecné, trida C - volitelné fizeni pfistupu - operacni
systémy jako UNIX nebo jakykoliv sitovy operacni systém poskytuji heslovou
ochranu nebo pfistupova prava, lze sledovat a zaznamenavat vSechny cinnosti
uzivatelli, zabranit nepovolenym uzivatelim k vyuzivani sité, pfistupu k datum
apod., trida B - povinné fizeni pfistupu - tyto systémy mohou obecné byt schopny
poskytovat matematickou dokumentaci bezpec€nosti, sledovani pokusu o poruseni
bezpe€nosti a udrzovani bezpec€nosti i v pfipadé selhani systému, tfida A -
ovéfena ochrana - systémy této tfidy musi matematicky ovéfit, ze jejich
bezpecnostni systém splfiuje specifikace a pozadavky na bezpecny systém).

Bezpecnostni otazky v sitich Netware

Netware je sitovy operacCni systém pro spravu a obsluhu lokalnich pocitaCovych
siti od spole€nosti Novell. V sou€asné dobé je pouzivano nékolik verzi Netware.
V ¢lanku ochrana dat poukazujeme na moznosti ochrany dat ve verzi 4.x. Od této
verze je ochrana rozdélena na NDS ochranu a na ochranu souborového systému.
Jaké moznosti ma spravce neboli administrator sité?

Prvni moznosti, jak zajistit bezpe€ny pfistup do sité a spravné vyuzivani dat, je
vyuzit spravu NDS (Netware Directory Services). Je to globalni jmenna sluzba
(distribuovana databaze), ktera umoznuje pfi vytvareni bezpec€nostni politiky
pfesné definovat, kdo smi pouzivat systém a jeho sluzby. Tato sluzba je
organizovana jako strom a obsahuje informace o uZzivatelich, uzlech a technickém
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vybaveni sité, dale o logickych objektech jako jsou skupiny a o objektech, které
pomahaji organizovat jiné objekty. Prava objektd (object rights) se vztahuji
k objektim v globalni databazi NDS. Jsou definovana nasledujici prava:
e Supervizor — poskytuje vSechna prfistupova prava k objektu.
.Browse“ — poskytuje pravo pro pfistup k objektu stromu.
,Create” — poskytuje prava vytvaret objekt pod jinym objektem.
,Delete” — poskytuje pravo smazat objekt ze stromu.
,Rename”“ — poskytuje pravo ménit jméno objektu.

Prava mohou byt pfifazena nebo zdédéna z objektu nad nim. Prava vlastnosti
(property rights) se vztahuji k vlastnostem objektu v NDS. Kvdli organizaénim
hlediskim je rozdélena NDS do sekci (sekci tvori skupina pribuznych objekt().
Toto seskupeni je pak pouzito jako zaklad pro vytvareni replik kazdé sekce.
Repliku tvofi jednoducha kopie sekce a zaruCuje, Ze se snizi poruchovost a zvysSi
odolnost proti chybam.

Druha moznost osetfeni je vyuzivani ,File system security” - je to struktura, ktera
se pouziva pro zaznamy o souborech. Systém soubort ma tfi hlavni urovné:
e Svazek (volume), coz je nejvySSi uroven a oznacCuje partition, vytvofenou
instalaCnim programem.
e Adresar (directory), coz je stfedni uroven, kterd obsahuje dalSi adresare
nebo soubory.

viwv s

uzivatelé nebo procesy.

Spravce sité maze vytvofit ucet uzivateli nebo celé skupiné uzivatell, ktefi sdileji
jisté bezpecCnostni charakteristiky. Prvni bezpeénost je na urovni pfihlaseni, kdy
kazdy pfistup do sité je kontrolovan pfihlaSovacim skriptem. Kdo a jak se muze
prihlasit, zajiStuje ,Login security“. Kazdy uZivatel musi zadat jméno a heslo
pfistupu do sité. Jakym zpusobem je zajiSst€éna bezpelnost? V pfipadé, ze bude
zadano Spatné jméno nebo heslo, neni povolen pfistup do sité. ZjiStovani vetrelcl
(anglicky intruder detection) je zpusob, kterym Netware rozeznava pokusy o
prihlaseni s chybné zadanym heslem. Supervisor muize nastavit tento pocet
v rozmezi od 1 az do 7 chybnych pfihlaseni potfebnych k uzamceni uctu. Rovnéz
je k dispozici i délka intervalu (70 minut aZz 7 dni). Tuto volbu nastavime pomoci
Netware Administrator. MUZeme rovnéz uZivatelim nastavit, aby pravidelné ménili
sva hesla. Musime nastavit, aby po urcitém poc€tu chybnych pfihlaseni byly
uzivatelské ucty zamcené. Jak to zajistit, ukazuje tabulka:

Tabulka 1: Nastaveni pro zjiStovani nepovoleného prihlaseni

Volba Nastaveni
Detect Intruder ano (umoznujeme proces sledovani)
Intruder Detection Threshhold X
Incorrect Login Attempts X (pocCet chybnych pfihlaseni)
Lock Account After Detection ano (dojde k uzamceni)
Length Account Lockout x dnd x hodin x minut (co nejdelsi)
Bad Login Retention Time x dnd x hodin x minut
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Po uspésSném prihlaseni je uzivatelim povolena prace v siti v ramci pozice v NDS
a v ramci souborového systému (File system security). Poté, co se uzivatelé pfipoji
k néjakému souborovému serveru, provede se jeho systémovy skript. Netware
pouziva prihlaSovaci predpis pro pfipojeni k dalSim serverdm, mapovani
uzivatelovych specifickych mechanik a provadéni dalSich funkci. Po jeho
provedeni se spusti skript konkrétniho uzivatele. Netware uklada napfiklad
uzivatelské prihlaSovaci skripty do adresare SYS:MAIL.

Co je to udéleni povérfeni? Udéleni povéreni (trustee assignment) je pfistupova
fidici funkce, kterou Netware pouziva pro to, aby néjaké uZivatelské identifikaci
dovolil provadét specificky pfistup k néjakému adresafi, podadresafi nebo souboru.
Nesmime zapomenout, Ze je-li povéfeni pfifazeno na urovni adresare, plati pro
vSechny podadresafe a jejich soubory. Netware spojuje dohromady prava
pfifazena uzivatelové individualni identifikaci a ur€uje uZzivatelova pfistupova prava
k adresafi nebo souboru, ke kterému se pokousi o pfistup.

Co je to Inherited Rights Mask? Kdyz uzivatel vytvafi adresafe nebo soubory,
automaticky dojde k chranéni pomoci ,Inherited Rights Mask® (zdédéna maska
opravnéni). Tato maska dovoluje, aby uZivatelé méli pfistupy Read a FileScan .
Jestlize supervisor definuje opravnéni pro uzivatele, pak tato definovana opravnéni
pfevazi nad touto maskou.

Tabulka 2: Prava uzivatelt k souborum a adresarim

Opravnéni Popis
Supervisor Veskera prava pro soubory i adresare
Read Cteni soubor(l v n&jakém adresafi a spousténi programd
Write Cteni a zmény soubort
Create Vytvareni souborll a adresaru
Erase Odstranéni adresare i soubort
Modify Zména atributll adresare a soubort
FileScan ProhliZzeni
Access Control Ménit udélena prava

Udéleni prav aplikacim umoziuje program ,aprite“, ktery spada do kategorie
freeware. Tento program mulze spravce sité pouzit pro udéleni prav aplikacim a

.....

http://www.coil.com/~eb-right/aprite.zip.
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Tabulka 3: Jak udélovat prava?

Pozadavek Jaké prava?

Otevrit a Cist soubor Read

Podivat se na soubor File Scan

Hledat soubor v adresafich File Scan

Otevieni a zapis do souboru Write, Create,Erase, Modify, File
Scan, Read

Spustit .EXE soubory Read, File Scan

Vytvoreni adresaru Create

Kopirovani soubor( z adresare Read, File Scan

Kopirovani souborll do adresare Write, Create, File Scan

Mazani souboru Erase

Obnova smazanych souborl, adresaru Read, File Scan — pro soubory,
Create

Ménit atributy Modify

Ménit masku prav Access Control

Pristupova privilegia udéluji specificka pfistupova prava k néjakému souboru nebo
k adresafi, zatimco pfistupova opravnéni udéluji specificka pfistupova prava
k néjakému adresafi a vSem jeho podadresarim. Netware omezuje bezpecnostni
pfistupova prava na néjaky souborovy server. Jestlize mame v nasi sitové instalaci
serverll vice, budeme muset vytvofit nové instalace uzivateld na ostatnich
serverech.

Casto ale potfebujeme v siti vytvofit zvlastni uzivatele, ktefi budou udélovat
pristupova prava jinym uzivatelim, aniz by meéli plna sitova prava, napfiklad
vedouci pracovnici. Tito potfebuji mit moznost pfidavat dalsi ucty pro nové
uzivatele. NejvhodnéjSi se jevi zfidit identifikaci manaZera pracovni skupiny
(Workgroup Manager ID, WMID), ktery by mél veSkera opravnéni ziskat od
spravce sité. Tim se snizi zatéZ na spravu sité.

Kromé rdznych mechanizmu, které Netware poskytuje supervisorovi pro pfifazeni
pfistupovych prav k adresaiim a souborim néjakému uzivateli, lze pouzit i
program filer, ktery informuje o pfistupovych pravech skupin a uzivatelU.

Nedostatky bezpeénosti Netware

Zakladni obranou proti vSem utokim a napadnuti systému je zabezpeceni serveru.
Nesmime zapomenout také na to, Zze i zaméstnanci mohou poskodit data.
Zaméstnanci mohou chtit ziskat pfistup k personalnim souborim, zkopirovat je
nebo jen tak poskodit i znicit. Proto je nutné sit' chranit nejen proti napadnuti
zvenku, ale i zevnitf.

Fyzické zabezpeceni serveru je prvni ochrana, a to bud uzamcenim klicem nebo
pristupem pres specialni elektronické karty. Dulezité soubory je nutné ulozit mimo

vvvvvv

pocitat. Mezi nejdllezitéjSi soubory patfi startup.ncf, autoexec.ncf, soubor
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NetWare bindery a soubory adresarfového systému NDS. Dale je dobré ulozit kopie
vSech systémovych pfihlaSovacich skriptd, kontejnerovych skriptd a vSech
uzivatelskych nebo jinych skriptd.

Ochrana prihlaSovacich skriptd znamena zabezpedit adresar SYS: NETWARE.
Pomoci rconsole Ize prohledavat tento adresar. Narozdil od binarnich souboru
z NDS muze kdokoliv tyto textové soubory editovat pomoci edit.nim. Jestlize se
nékdo neopravnéné dostane do sité, pak uvidi pfihlaSovaci skript a muze ho
editovat. Proti tomuto Utoku se Ize branit pouze tim, ze neumoznime pfistup ke
konzole (ani na dalku).

Stejné jako je dobré si vytvofit seznam vSech dulezitych soubor( v siti, abychom je
mohli bezpecné chranit, je dobré si vytvofit rovnéz seznam vSech uzivatell a
skupin v siti. Vyhodné je pro to pouzit Netware Administrator. Dale je vhodné
hledat podezfelé ucty s pfistupem supervisor jako tfeba GUEST nebo PRINTER.
Kdyz kontrolujete uZivatele je vhodné neustale ovérovat pfistupy a povéreni v siti.

V ramci Netware je skutecny souborovy server znam jako konzola. Stejné jako je
dobré fyzicky zabezpedit konzolu, tak je vhodné zajistit, aby sit protokolovala
vSechny cinnosti, které uzivatel provadi na konzole. Ktomu slouzi program
conlog.nlm. Je to vyborny diagnosticky nastroj, protoze do souboru
SYS:ETC\console.log zaznamenava odpovédi systému.

Dale je vhodné zapnout ucCtovani, které nam umozni sledovat kazdou operaci
pfihlaSeni a odhlaseni vcéetné chybovych hlaseni. Je vyhodné se vyhnout uctu
supervisora, s vyjimkou nejkriti¢téjSich pfistupovych prav. Pro pfenos paketu je
pouzita metoda, ktera umozfuje odposlouchavani jakékoliv stanice v siti. Abychom
takovému odposlouchavani zabranili, pak musime pozadovat podepisovani
paketu. Musime ale pfidat do souboru autoexec.ncf tento radek:

SET NCP PACKET SIGNATURE OPTION=3

Timto sit pfinutime, aby podpisy paketd pouzivala pro kazdy pfenos. Co jsou
podpisy paketl? Pro bezpecnou komunikaci se servery Novell pouziva
bezpecnostni praktiku zvanou NCP packet signatures. Obsahuje Ctyfi urovné
bezpelnosti.

Tabulka 4: Urovné podepisovéni paketti

Uroven Podpis
0 pakety nepodepisuji ani server ani klienti
1 podpis - pokud pfijimajici ucastnik vyzaduje, aby vysilajici
podepsal
2 oba ucastnici podepisuji, pokud nepoZaduje - neni nutné
3 oba ucastnici komunikace podepisuji vzdy

Podpisy jsou vlastné digitalni podpisy pfipojované ke kazdému paketu, ktery
uzivatel nebo server posila. Lze obejit podepisovani paketi? Pouze tehdy, kdyz
neni nastavena uroven zabezpeceni 3.
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Jak uZ jsme napsali, program rconsole pouzivejte vyjimecné. Tento pomocny
program umoznuje supervisorovi sledovat sit na urovni serveru, aniz by musel u
serveru fyzicky byt. Pro pfihlaseni rconsole musi supervisor zadat heslo.
Zasifrované heslo se pohybuje po siti a je vystaveno odposlouchavani. Horsi
situace nastane, kdyz se nékdo dostane k souboru autoexec.ncf, kde je heslo
v pfimé fe€i. Co muzeme tedy udélat pro bezpecnost? Jen to, Ze na jeho konec
zafadime mezeru nebo néjaky netisknutelny znak. Rconsole je umisténa v
SYS:SYSTEM a SYS:PUBLIC, kde bychom ji neméli nechavat.

VSechny konfiguracni soubory je vhodné presunout na bezpecné misto. Jedna se
o soubory s pfiponou ncf (jsou umistény v adresafi SYS:SYSTEM). Je dobré je
pfesunout na jednotku C: na serveru. Ve verzi 4.x odstrante public z root.

Jestlize instalujete NetWare, pak se pfi instalaci vytvofi tyto ucty: ,Supervisor,
guest, admin a user_template“. Je nutné hned opatfit heslem supervisora a admin.
Ochrana jmen uctu je velmi dilezita. Ten, kdo se dostane fyzicky k néjaké stanici a
spusti lokalné pfineseny program map.exe, muize spustit programy ovladacui
NetWare az po program netx. Jak? Lze napsat MAP
G:=TARGET_SERVER/SYS:APPS a pak zalezi na tom zda se mu podafi zadat
spravné ID. Jestlize je ID neplatné, objevi se néjaké chybové hlaseni a server
dotyéného nepfihlasi. V Netware 4.x jsou soubory fyzicky umistény na jiném
misté, nez na svazku SYS:. Pouzitim programu rconsole a volby Scan Directory
vSak mlizeme uvidét soubory v SYS: NETWARE.

Tabulka 5: Databazové soubory NDS a jejich ucel v NetWare

Soubor Ugel
value.nds cast NDS
block.nds cast NDS
entry.nds cast NDS

partitio.nds typ oddilu NDS (replika, master)
mls.000 licence
vallicen.dat ovéreni licence

Bezpecnost sité proti neopravnénému pouziti souborového serveru z pracovnich
stanic je zajiSténa v ramci bezpecnostni politiky, pficemz spravce ma k dispozici
programy:

,NW ADMINISTRATOR, FILER, NETADMIN A RIGHTS".

Zhodnoceni moznosti spravce

Kazdy uzivatel €i skupina uzivateld musi mit svij systém ochrany, ktery je tvoren:

e Login security (uzivatelské jméno a heslo, ucet uzivatele)

e NDS security (NDS je databaze, ve které se nachazeji objekty, které
jsou organizovany do stromové struktury. Je to distribuovana
databaze, ktera se nemusi nachazet na jednom serveru, vyuZziti
repliky — kopie databaze a plati, cokoliv se zméni v NDS, pak i
v kopiich. Kazdy objekt ma svij kontext a sva prava v ramci NDS.

e Server console security (zabezpeceni proti nepovolanym pristuptm)
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e File system security (souborovy systém ochrany) nam umoZznuje
presné definovat, jaké pfistupy budou mit jednotlivi uzivatelé z NDS
k tomuto systému, rozumi se vytvofit prava k souborim a adresafim
(Directory and file rights), efektivni prava (Effective rights), pfimé
pridéleni prav (Trustees), dédiCnost (Inheritance and Inheritance
Rights Filters).

e Printing security (vytvoreni tiskového serveru, vytvareni tiskovych
front).

Zda bude nasSe sit bezpecna Ci nikoliv, umoznuje protestovat program Kane
Security Analyst (KSA), ale tento program neni zadarmo, musi se zakoupit.
Podrobnéjsi informace Ize ziskat na webowské strance na adrese
http://www.instrusion.com.

NeZz nastavime program k protestovani, musime si uvédomit, které specifické
slabiny chceme analyzovat. Nase moznosti jsou:

e Nastaveni voleb pro pfistup k uctam.

¢ Nastaveni voleb pro pfistup pro silu hesel.

e Nastaveni voleb pro fizeni pfistupu, testovani pfistupovych prav
uzivateld za ucCelem zjisténi, zda néktefi uzivatelé nemaji tato prava
zbytecné Siroka.

e Nastaveni voleb pro monitorovani systému, fizeni politiky provéfovani
auditu sité, neuspésné pfihlaSovani, audit sit€ muze zaroven sledovat
pFistupy k souborim a objektiim.

e Nastaveni voleb pro divérnost dat, jak dobfe jsou nase data chranéna.

Po nastaveni voleb nasleduje spusténi analyzy a prohlidka seznamu rizik v siti.
Hlavni rizika jsou oznacena jako ,Top Risks®, kde patfi napfiklad to, Ze spravce
spravné neblokuje ucCty. Tento program nam umozni dostat se do systému, tim
nam odhali rizika a urci, jak se |épe zajistit proti nedovolenym pfistupiim. Je
vyhodné tento program spoustét pravidelné a tim se ujistit, Ze nase pocitaCova sit
je bezpecna.

V této praci jsme se snazili podchytit nejdilezitéjSi funkce ochrany systému
proti vSemu, co v siti mize Skodit. Nesmime ale zapomenout, Ze Novell Netware je
uréen zejména pro poskytovani sluzeb souborového a tiskového serveru. Spravce
instalace a provozu udéluje kazdému uzivateli jeho pfFistupova prava k souborim a
adresafm a jen spravce je zodpovédny za sledovani a spravu sité pomoci
prislusnych sluzebnich programa.
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