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Abstrakt

Tento pfispévek by chtél seznamit cCtenafe s nékterymi zkuSenostmi pii instalovani,
konfigurovani a spravé firewalld CheckPoint VPN-1 ve spolecnosti Orkla Foods
International.

1. Ofint

OFInt. (Orkla Foods International), jako jedna z divizi Norské spole¢nosti ORKLA, se
v soucasné dobé sklada z téchto firem:
e Felix (Rakousko, sidlo Mattersburg)
e Felix HU (Mad’arsko, sidlo Budapest)
e Guseppe (Ceskd republika, sidlo Hradec Kralové, vyrobni zivod Rokytnice
v Orlickych horéach)
e Kotlin (Polsko, sidlo Kotlin, pobocka VarSava)

Sidlo OFInt. je umisténo ve Vidni, ale v prubéhu roku 2002 bude piesunuto (zpét) do Osla.

IT oddeleni spolecnosti Guseppe bylo vybrano jako stiedisko ,,Firrewall Competence Center®,
coz znamena, ze je zodpovédné za vSechny aktivity spojené s firewally v ramci OFInt. Jeho
ukolem bylo (a stidle je) vybudovat systém ochrany a zabezpeceni dat pfed prinikem
z Internetu.

Po praktické strance to znamend zvolit, nainstalovat a nakonfigurovat odpovidajici firewall
a antivirovy program. Na feSeni jsou kladeny nésledujici naroky:
e platforma pouze Wintel,
e jednotlivé spolecnosti budou standardné chranény (viz pozadavky na firewall
a antivirovy program),
mezi spole¢nostmi (a jejich pobo¢kami) bude vytvoteno bezpecné propojeni — VPN,
firewally se budou spravovat z jednoho mista, bude urcen jeden administrator,
tento administrator bude moci konfigurovat firewally i po Internetu,
firewall musi umoznovat snadné kryptované propojeni mobilnim uZzivatelim pomoci
VPN,
e navrzeny systém firewall bude mozno rychle aplikovat na ptipadné dal§i nové
spole¢nosti divize OFInt.
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2. Minulost

Na zacatku roku 1999 byla provedena instalace firewallu AltaVista ve vSech spolecnostech
OFInt. Tento systém se stal nevyhovujicim a to hned z n€kolika davodu:

e software (firewall) AltaVista byl prodan a jeho vyvoj docasné ukoncen (posléze se
objevil jako firewall Raptor)

skoncila licen¢ni smlouva na software AltaVista,neslo prodlouzit tuto smlouvu
skoncila podpora od spole¢nosti Compaq

jiz v dobg instalovani nebylo mozno v CR objednat $koleni na odpovidajici verzi
instalovana a ,licencovana® AltaVista byla ur¢ena jen pod Windows NT, nebyla
testovana pod Windows 2000 Server

Z téchto diivodi bylo rozhodnuto, Ze IT oddé€leni spole€nosti Guseppe navrhne firewall, ktery
se nasadi v OFInt.

Poznamka: Jak uz to byva, Guseppe dostalo tento ukol ziejmé proto, Ze od zacatku
poukazovalo na zastaralou verzi instalovaného firewallu, nemoznost zaSkoleni a obtizné

podpory.

V prosinci roku 2000 byl podan navrh na vybér nového firewallu pro OFInt. V poloviné roku
2001 bylo zaloZeno Firewall Competence Center, v fijnu roku 2001 se zacalo s instalovanim
firewallu CheckPoint VPN-1 a to postupné v jednotlivych lokalitdch

3. Soucasny stav

Jaky je stav firewallli v ramci OFInt. je patrné z nasledujici ¢asti referatu, ktery byl pfednesen
na ITSC meetingu general manageri, finance managert a I'T manageri OFInt.

FIREWALL COMPETENCE CENTER

Start of Firewall Competence Center - After 2" OFInt. ITSC meeting (14. August,
Mattersburg)

Start cooperation with:

Lars Jorgen Granheim (ORKLA Brands IT Center — responsible for joint firewall solution
and Internet services for the brands business area, the ODIN and ORKLA HQ)

Werner Neunteufl (IT Design Austria — expert for Firewalls)

Hans Kasbauer (IT Design Austria — expert for Firewalls)

What we have done

Prepared project of Firewall-1 CheckPoint installation
Prepared project for change IP addresses

Present situation

Felix Austria

Change IP addresses
Firewall NG (Compaq, Windows 2000 server)
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Felix HU

Change IP addresses
Firewall 4.1 (Nokia)
Create VPN connection for Domino

Guseppe

Kotlin

Change IP addresses
Firewall NG, Feature Pack 1 (Compaq with RIB, Windows 2000 Server)
Management Console NG, Feature Pack 1
Create VPN connection between Hradec Kralove and Rokytnice
Create VPN connection for Domino
Remove Notes user from HKRMGO001 to VIEMGO001
(Done by Lotus Notes Competence Center)

Change IP addresses

Firewall NG, Feature Pack 1 (Compaq with RIB, Windows 2000 Server)
Create VPN connection between Kotlin and Warsaw

Create VPN connection for Domino

Near future

Upgrade Firewall (install Feature Pack 1) at Mattersburg
Create object and rule for Domino VPN connection for Poland
Upgrade Firewall (on Nokia HW) at Budapest

Upgrade Cisco routers at Rokytnice (Guseppe)

Create pcAnywhere connection to all necessary DNS servers (all companies)

Finalization of documentation (describe objects, rules and all settings)

Vysvétlujici poznamky:

V Guseppe (resp. v Hradci Kralové) je instalovan modul Management Console,
s jehoz pomoci lze z jednoho mista monitorovat a konfigurovat vSechny firewally.

Az na Felix HU jsou vSude instalovany firewally na HW Compaq s RIB (Remote
Insight Board ) a Windows 2000. Z davodu bezpecnosti byl pro Felix HU zvolen HW
Nokia.

Na ptelomu roku 2001/2002 bylo nutno zménit interni IP adresy tak, aby spliiovaly
kritéria pro zafazeni OFInt. do WAN sit¢ ORKLA.

Ve stejné dobé se provedly dvé zdsadni zmény na mailovych systémech (Lotus
Notes/Domino). Prvnim krokem bylo pievedeni ISDN propojeni mezi DOMINO
servery (Level3) v jednotlivych spole¢nostech s ,hlavnim*“ serverem (Level2)
v Mattersburgu na propojeni po Internetu (VPN). Dal$im krokem bylo zredukovani
poctu Level3 serveri OFInt ze 4 na 1. Znamena to, ze uZivatelé v jednotlivych
spole¢nostech OFInt. ptistupuji ke svym mailovym databdzim vyhradné vzdalené a to
po VPN. Vsechny (nejen) mailové databaze jsou umistény na jediném serveru, ktery je
fyzicky umistén v Mattersburgu. Pro vSechna VPN propojeni jsme museli
pochopitelné definovat pravidla na firewallech.
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4. Nékteré problémy

Pii instalovani a konfigurovani jsme se setkali s mnohymi problémy. N¢které jsou
v nésledujicim odstavci popsany.

4.1 Remote Insight Board

RIB je deska, kterd se instaluje do serveru a kterd umoziuje vzdaleny piistup a ovladani
pocitace a to ithned po jeho zapnuti (dokdzeme vzdalené nastavit Setup).

Pfestoze jsme si porddné procetli dokumentaci, nepodatilo se korektné¢ RIB nainstalovat.
Teprve po ovéfeni na www strankdch Compaq jsme se dozvédéli, Zze informace uvedené
v manudlu jsou chybné.

Nicméné korektné se podafilo RIB nainstalovat pouze Cisty server — jen se systémem
Windows 2000 a nikoli jiz s instalovanym Firewallem. Jak v Cesku tak i v Polsku jsme
museli kompletné reinstalovat cely server.

4.2 Skoleni

V poloving roku 2001 se zapocalo s instalovanim firewallu CheckPoint NG v OFInt. (prvni
instalace byla uskute¢néna v Mattersburgu). Od té doby jsme poptavali $koleni na nejnové;si
verzi — NG. Koncem roku 2001 bylo dostupné Skoleni v Bratislavé (4 dny za 3 500 EUR) a ve
Vidni (3 dny za 3 700 EUR). V Cesku (firma Prago Data) teprve uvazovala o $koleni na verzi
NG. Koncem meésice bifezna 2002 vSak jeSté nebylo zfejmé, zdali firma PragoData bude
poskytovat standardni $koleni ¢i jenom ,,rozdilové* skoleni (vzhledem k verzi 4.1.

Vzhledem k tomu, Ze IT oddéleni Guseppe jiz ma urcité zkusenosti s instalovanim a spravou
firewallu CheckPoint verze NG, rozhodlo se, Ze zjistime moZnost Skoleni pouze vybranych
okruhii v Bratislavé (jen dva dny) a u lokalniho ISP (Contactel) — jeden den vénovany
tématiim jako ,,Sprava routertt, ,,DNS, WINS*, , telnet” a podobn¢.

4.3 IT Design - support

Pro prvotni fazi instalovani FW v Mattersburgu jsme pouzili sluZeb rakouské spolecnosti IT
design. S touto firmou, predev§im s panem Wernerem Neuteufelem, mame delSi dobré
zkuSenosti. I na zaklad¢ jejich doporuceni jsme vybrali CheckPoint jako standardni firewall
pro OFInt.

Posléze se ukazalo, ze tato firma ma sice velké zkuSenosti s firewally, ale pfesto nas projekt je
ponckud rozsahly a ze jsme pro IT design prvnim zkuSebnim ,,pilotem*. Nicméné, zjistili
jsme, ze i v ostatnich zemich OFInt nema zadna firma zkuSenosti s tak rozsédhlou spravou
firewalla.

ProtoZze verze NG byla skute¢né¢ velmi nova, nebylo snadné rychle zprovoznit nékteré
aplikace (moduly). Navic pan Werner Neuteufel zacal byt zaneprazdnén jinym projektem a
tak jsme obdrzeli jiného zastupce firmy IT design — Hanse Kasbauera. Musime zdlraznit, ze
tato zména byla velice pozitivni. Po seznameni se s naSi problematikou je Hans Kasbauer
dalezitym poradcem naSeho systému firewallll a sim navrhl dillezité a zasadni zmény (HW
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doporuceni, instalovani RIB, zména IP struktury a konfigurovani DNS, poznamky k registraci
domén a MX zaznamil a podobn¢). Na druhou stranu je vidét, Ze i1 on se ,,uci a ze nckterad
nastaveni na firewallech pozdé&ji ,,vylepSuje*.

4.4 Winroute

OFInt jako soucdst ORKLA m4 jako mailovy standard systém Lotus Notes/Domino. OvSem
vzhledem k vysi roCnich poplatkii za jednoho uzivatele rozhodlo Guseppe instalovat pro
sttedni management sviyj vlastni dodate¢ny mailovy server — Winroute. S integraci firewallt a
nastavovanim prav vsak vyvstaly, jak jednoduSe nastavit pravidla pro nestandardni mailovy
server.

V soucasné dob& je Guseppe nuceno ukoncit provoz mailového serveru a vSechny ucty
prevést na ,,standard* — Lotus Notes/Domino mail systém.

4.5 Definovani pravidel (rule)

Definovani pravidel pro (omezeni pfistupu z venku a i zevnitt podnikové site) je na firewallu
CheckPoint pomérné snadné. Po kratkém sezndmeni se s podstatou neni problémem ucinit
nékteré, byt’ docasné, zmény.

Pti zménach pravidel jsme se vSak n€kolikrate potykali s problémem chyby uzivatele —
administratora. JelikoZ pro celou OFInt jsme nuceni definovat v podstaté zna¢né mnoZstvi
sitovych objekti (firewally, servery, Casti siti a podobn¢), pravidel a definovani ptekladi
adres (NAT), pouzivame pro zobrazeni na 17 monitoru vétsi rozliSeni. Na druhou stranu se
pak snadno stava, ze piehlédneme chybéjici pismenko ¢i naopak jeden znak navic.

Zcela konkrétné se toto stalo pti definovani pravidel pro VPN propojeni mezi Domino servery
v Rakousku a Polsku (v definici mail domén u domény @kotlin.com.pl ,,vypadlo posledni
pismenko ,,1°), pfi instalovani pravidel jsme si spletli firewall ,,Felixat™ a ,,Felixhu®.

Podobnym problém nastal pii pozastaveni pravidla (disable rule) pro VPN propojeni mezi
Domino servery ,.kotlin/mattersburgu®, kdyz jsme ptehlédli v ndzvu podsité ptiponu ,,notes*.

Vsechny tyto problémy jdou jen na vrub zvolenému pfili§ malému fontu a nevhodné
zvolenému pojmenovani objekt. Oba stavy bylo mozno snadno zménit.

4.6 Upgrade — FP1

Dalsi problém se ukazal pii instalovani FP-1 (,service pack®) na firewally. Jak v Hradci
Kralové tak v Kotlinu jsme museli posléze cely systém instalovat nanovo (top znamena na
,»Cisty*“ server instalovat Windows 2000, SP2, CheckPoint a poté FP-1). Otazkou zstava,

wrwe

Nicméné, pti poslednim upgrade firewallu v Mattersburgu , se poté objevovalo ,,zamrznuti‘
systému. Nutno podotknout, ze v Mattersburgu neni prozatim na serveru instalovana RIB.
Problém se opét vyftesil Gplnym pieinstalovanim firewallu (serveru).
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4.7 Odligny HW

Zprvu se zdalo rozumné, aby ve Felixu HU byl instalovan CheckPoint na jiném HW — Nokia.
Dtivodem bylo neptili§ kompetentni oddéleni IT. S integraci vSech firewalli v rdmci OFInt.
se vSak ukazalo, ze s jinou HW platformou nastavaji mens$i potize — nemoznost upgradovat
firewall ve Felix HU na stejnou verzi (prozatim je instalovana ptedchozi verze 4.1), problémy
s verifikaci spravy firewallu ve Felixu HU pomoci Management Console v Guseppe HK a
podobné.

V blizké dobé bude proto instalovan ve Felixu HU shodny firewall jako v celé OFInt
(Compagq server s Windows 2000 - a pochopitelné RIB).

4.8 Obnovovani starych pravidel

Pti upgradovani Management Console v Guseppe jsme narazili na velmi zajimavy problém —
pfi ukladani definice pravidel se ukladala rovnéZ i vSechna stard nastaveni. Jedinym feSenim
bylo postupné a ru¢ni mazani nepotiebnych (starych) pravidel. Toto mazani, protoze jsme jej
provadéli vzdélené z Kotlinu (Polsko), ndm zabralo celé jedno dopoledne. Po odmazéani vSech
starych nastaveni byl systém jiz funk¢ni a podstatné se urychlilo ukladani (zaloha) novych
pravidel.
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