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Abstrakt

Prispévek se zabyva zplsoby piipojeni Casového razitka k elektronickému podpisu. Vedle
zékladnich pojmi a principti z oblasti elektronického podepisovani, jsou v piispevku
diskutovany i1 Casové aspekty elektronické archivace a ztoho plynouci potieba ¢asovych
razitek. Jako zdkladni schémata Casového razitka jsou uvedeny jednoduchd, spojovana a
distribuovana schéma. Ddle se piispévek vénuje absolutnim a relativnim ¢asovym razitkim.
V z&véru jsou zminény soucasné autority vydavajici Casova razitka a je nastinén mozny
budouci vyvoj, jez predpoklada i vyuziti jazyka XML.

1. Uvod

Digitalni dokumenty se od svych pfedchiidcti v papirové podobé vyrazné lisi. Prestoze obé
formy dokumenti umoziuji v podstaté stejné typy tukoni jako jsou ptenos, archivace,
kopirovéni, opatfeni podpisem nebo ¢asovym udajem, forma provedeni téchto ukont je u
obou typu dokumentl razna. Digitdlni dokument naptiklad mize byt pifenasen ¢i kopirovan
podstatné vyssi rychlosti, a to bez jmy na jeho kvalité. Zaznamenat a dokdzat jakoukoliv
zménu v digitalnim dokumentu je vSak vyrazné komplikované;j$i néz u jeho papirové obdoby.
Pokud vSak chceme povazovat digitdlni podobu dokumentu za dostate¢né divéryhodnou pro
bezpecné uchovavani informaci, je nezbytné technicky zajistit integritu digitalniho
dokumentu, a to pro dostate¢né dlouhy casovy usek, pticemz toto technické zabezpeceni musi
byt zcela nezavislé na pouzitém pienosovém médiu.

V soucasnosti jiz naprosta vétSina dokument vznikd primarné v digitadlni podobé a velké
mnozstvi dokumentli je rovndz digitalng prenaseno vefejnou datovou siti (internetem). Rada
z téchto dokument vSak obsahuje velmi citlivé a hodnotné informace. Je tedy nezbytné
zajistit dostateCnou ochranu integrity a nepopiratelnost autorstvi digitalnich dokumentti, coz
podporuji techniky elektronického podpisovani.

2. Zakladni pojmy

Diive nez ptistoupime k popisu jednotlivych bezpecnostnich mechanismd, je vhodné zminit
nckteré zakladni pojmy z oblasti bezpecnosti IT, s nimiz se v tomto ptispévku pracuje.

Elektronicky podpis je technika zaloZend na matematickych modelech a teorii slozitosti, jez
zajist'uje integritu a potvrzuje ptivodce zpravy. Ovéreni elektronického podpisu je postaveno
na principu pouziti vetejného klice uvedeného v certifikatu a odpovidajiciho privatniho klice
pro vytvareni podpisti. Elektronickym podpisem ve smyslu zdkona ¢. 227/2000 Sb. o
elektronickém podpisu se rozumi udaje v elektronické podobé, které jsou ptipojeny k datové
zprave nebo jsou s ni logicky spojeny a které umoziuji ovéteni totoznosti podepsané osoby ve
vztahu k datové zprave. Zakon €. 227/2000 Sb. byl ptijat v ¢ervenci 2000 a nabyl u€innosti 1.
fijna 2000. Zpracovatelé zakona tak zareagovali na novou a v této oblasti zdsadni smérnici EU
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¢. 1999/93 EC o zasadach spolecenstvi pro elektronické podpisy, jez byla pfijata 13. prosince
1999. Piijaty zakon tak z velké miry vychéazi z uvedené smérnice EU.

Certifikat verejného klice je poskytovatelem vydand datovd zprava, kterd slouzi
k divéryhodnému piedani dat pro ovérovani elektronického podpisu podepisujici osoby a tuto
osobu identifikuje. Certifikat spojuje data pro ovéfovani podpisu s podepisujici osobou a
umoziuje s dostate¢nou spolehlivosti a vérohodnosti ovérit, ke které fyzické osobé se data pro
ovetovani elektronického podpisu vztahuji. Vydanim certifikatu poskytovatel stvrzuje, ze data
pro ovefovani elektronického podpisu patii urCité osobé. Certifikat tedy predstavuje spojeni
mezi daty pro ovéfovani elektronického podpisu a identitou urcité osoby.

Poskytovatel certifikacnich sluzeb (certifikacni autorita) je subjekt, jez je divéryhodny pro
uzivatele certifikacnich sluzeb, kterym vydava certifikaty, a pro osoby, které se spoléhaji na
podpisy, s nimiZ jsou tyto certifikaty spojeny. Certifikacni autorita zejména vydava certifikaty
a zajistuje jejich spravu, vcetné vydavani CRL. Certifikaéni autorita podepisuje svym
elektronickym podpisem vydané certifikaty a CRL, ¢imz je chrani proti pfipadné modifikaci a
je identifikovatelna jako subjekt, ktery je vydal.

CRL - Certificate revocation list je anglicky vyraz ptekladany jako seznam zneplatnénych
(odvolanych) certifikati. CRL vydava poskytovatel v pravidelnych intervalech. Kazdy
zneplatnény certifikdt je v CRL identifikovan svym unikatnim c¢islem, které je certifikatu
ptidéleno pii jeho vydani a které je jedine¢né u dané¢ho poskytovatele. Kazdy vydany CRL
obsahuje ptesny casovy udaj svého vydani a je podepsan elektronickym podpisem
poskytovatele. CRL je vefejné piistupny, zpravidla se tak déje na webovych strankach
poskytovatele. Osoba, ktera se na podpis spoléhd, tak mize do CRL nahlizet, aby zjistila, zda
v ném neni uvedeno ¢islo certifikatu, jehoz platnost pravé ovétuje. Osoba spoléhajici se na
podpis by rovnéz méla svd CRL pravideln¢ aktualizovat (stahovat si aktualni CRL od
certifikacnich autorit), nebot’ star$i aplikace toto zpravidla samy necini, ani nerozpoznavaji,
ze CRL neni aktualni.

3. Elektronicky podpis
3.1 Podpis

Zakon rozliSuje dva typy elektronického podpisu, odliSujiciho se pozadavky, jez podpis musi
splilovat. S tim souvisi 1 pravni véha téchto typu podplsu Prvnim typem elektronického
podpisu je tzv. obycejny elektronicky podpis, jez je definovan jako udaje v elektronické
podobé, které jsou pfipojené k datové zpraveé nebo jsou s ni logicky spojeny.

Z tohoto pohledu mize byt obyCejnym elektronickym podpisem napiiklad k dokumentu
pripojeny naskenovany podpis, otisk prstu pievedeny do digitalni podoby nebo digitalni
fotografie.

Druhym typem je zaruceny elektronicky podpis, ktery musi spliiovat nasledujici pozadavky:

e Byt jednoznacné spojen s podepisujici osobou. Toto jednoznacné spojeni je
v soucasnosti provedeno nejcastéji prostfednictvim certifikdtu nebo kvalifikovaného
certifikdtu. Podepisujici osoba tak nebude moci popfit, Ze je drzitelem soukromého klice,
kterym byl dany dokument podepsan. Z toho pak vyplyva vyvratitelnd pravni domnénka,
ze osoba dany dokument podepsala a odeslala.
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e Umoznovat identifikaci podepisujici osoby ve vztahu k datové zpravé. Jednd se o
davéryhodnost zjisténé identifikace, tedy toho, ze osoba je skutecné osobou za kterou se
vydava.

e Byt vytvoren a pfipojen k datové zpravé pomoci prostiedkil, jez podepisujici osoba miize
udrzet pod svou vyhradni kontrolou Za bezpeCnost svych podepisovacich dat plné
odpovida podepisujici osoba. Proto je vhodné uschovavat tato data naptiklad na disketé ¢i
¢ipové karté mimo dosah ostatnich osob. Pokud jsou tato data uchovavana na pocitaci, tak
by méla byt v zasifrované podobg, aby je pti ptipadném priniku do pocitace nebylo mozno
ziskat.

e Byt k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, Ze je mozno zjistit
jakoukoliv naslednou zménu dat. Jednd se zde o integritu zpravy, kdy jakakoliv jeji
modifikace bude rozpoznana. V ptipadé, Ze by doSlo ke zmén¢ zpravy, bude piijemce
zpravy informovan o tom, ze doslo ke zméné zpravy, nikoli v§ak o tom, co bylo zménéno,
pripadné jaka byla ptiivodni podoba zpravy.

Elektronicky podpis poskytuje identifikaci, tedy zajistuje:

e totoznost autora - piijemce bezpecné vi, kdo je autorem ¢i odesilatelem podepsaného
elektronického dokumentu nebo zpravy.

e integritu obsahu - pifijemce ma jistotu, ze dokument nebyl po podepsani zménén,
respektive byl-1i zménén, pfijemce to zjisti.

e nepopiratelnost zpravy - autor dokumentu nebude moci pozdéji popfit své autorstvi.

Zaruceny elektronicky podpis je tedy z pohledu zdkona stejné divéryhodny jako naptiklad
notafem ovétreny podpis na papife.

3.2 Certifikit

Zakon o elektronickém podpisu rozliSuje dva druhy vydéavanych certifikat, jimiz jsou
obycejny a kvalifikovany certifikat. Certifikatem je datovad zprava, kterd je vydana
poskytovatelem certifikacnich sluzeb, spojuje data pro ovéfovani podpistt s podepisujici
osobou a umoziuje ovéfit jeji totoznost. Spojuje tedy vetfejny kli¢ s podepsanou osobou a
potvrzuje identitu této osoby. Tyto certifikaty jsou dnes jiz bézné vydavany existujicimi
certifikaCnimi autoritami a na jejich zdkladé jsou elektronicky podepisovany dokumenty.

Kvalifikovany certifikat je pak certifikét, jez ma nélezitosti stanovené timto zakonem a byl
vydan poskytovatelem certifika¢nich sluzeb, splitujicim podminky stanovené timto zdkonem
pro poskytovatele certifika¢nich sluzeb vydéavajicim kvalifikované certifikaty.

4. Archivace dokumentu
4.1 Povinnost archivovat

Povinnost archivovat dokumenty je vyzadovana riznymi prdvnimi pifedpisy a tyka se jak
pravnickych, tak i fyzickych osob. Doba, po kterou je ten ktery dokument nutno archivovat,
se lisi. Napftiklad cesky zdkon o spraveé dani a poplatkit ukldda povinnost archivovat tcetni
doklady, které slouzi ke stanoveni zékladu dan¢, a tudiz mohou byt pfedmétem danové
kontroly, v urcitych ptfipadech az po dobu 18 let. Podklady pro dichodové davky je nutno
uchovavat 25 let. Jiné pravni predpisy upravuji dalsi lhiity pro uchovavani dokumentd. Jejich
zni¢eni dfive, nez to piislusny pravni ptedpis dovoluje, je Casto spojeno s nepfijemnymi
pfimymi ¢i nepfimymi sankcemi.
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4.2 Archivovani v elektronické podobé

V soucasnosti jsou dokumenty ve vétsiné ptipadii archivovany v listinné podobé, coz vsak
muze zabirat zna¢né prostory. VEtsinou je tento problém fesen tak, Ze si firmy najmou externi
sklady, kam archivované dokumenty ukladaji. Déle praxe ukazuje relativné vyznamné riziko
spoc¢ivajici v tom, ze konkrétni dokument dohledavany v rozsdhlém v listinné podobé¢
vedeném firemnim archivu je po nckolika letech dohledatelny jen velmi obtizn€ a opét s
vynalozenim zna¢ného casu. V piipad¢ dohledani pozadovaného dokumentu, mize byt také
obtizné dolozit pravost obsahu dokumentu, jeho uplnost ¢i neporusenost, miize byt
zpochybiiovano datum uvedené na dokumentu ¢i pravost podpisu. Vyhodou archivace
dokumentil v listinné form¢ ovSem ziistava, Ze metodologie pro archivaci je vypracovana a
pro obCany i organy statni spravy je tato srozumitelna.

V dobg, kdy existuje zadkon o elektronickém podpisu a piislusné provadéci predpisy, se stava
technologie elektronického podpisu vSeobecné a celosvétové uznavanou a implementovanou.
Cesky zékon o elektronickém podpisu ani souvisejici pravni predpisy vyslovn& problematiku
elektronické archivace nefesi. Ani v zahrani¢nich pravnich fadech neni tato sluzba explicitné
upravovana. To vSak neznamend, ze by archivace elektronickych dat a dokumenti byla v
rozporu s pravnimi piedpisy.

Elektronicky archivovat mlzeme v podstaté¢ data libovolného charakteru. Naptiklad
elektronicky podepsané soubory, emaily, kopie naskenovanych dokumentt, digitalizovana
umélecka dila. Pro archivaci, zvlasté¢ pak dlouhodobou, je vSak Casto zapottebi Casovych
razitek.

5. Potieba ¢asovych razitek

Pokud certifikdt expiruje (vyprSi platnost certifikatu uvedena v certifikdtu) nebo byl
revokovan (byl odvolan - napt. z divodu pochybnosti o diveéryhodnosti privatniho klice), pak
je obtizné dostate¢né divéryhodné prokazat, zda byl nebo nebyl odpovidajici digitalni podpis
vytvoren jesté¢ v dobé platnosti certifikatu ¢i nikoliv. Po tom, co certifikat expiruje, jiz nikdo
nemusi garantovat odpovidajici kontrolu nad privatnim klicem. Platnost certifikatu je v
soucasnosti obvykle jeden nebo dva roky. Proto, abychom mohli garantovat bezpecnost
digitalnich dat jenz jsou digitalné podepsana i po vyrazné del§i dobu, je nezbytna dalsi
technika, kterd bude schopné dokazat, ze digitalni podpis vznikl v dob¢ platnosti certifikatu.

Casové razitko je technika dokazujici existenci konkrétnich digitalnich dat ve specifikovaném

casovém okamziku. Metoda casového razitkovani digitalnich dokumenti musi spliovat

alespoii nésledujici dvé vlastnosti:

e Musi se ¢asove orazitkovat data samotna, bez jakékoliv zavislosti na pouzitém médiu, kde
se data vyskytuji. Jakdkoli zména v dokumentu musi byt zjistitelna.

e Musi byt nemozné orazitkovat dokument ¢asovym udajem odliSnym od aktudlniho.

Obecn¢ miizeme fici, ze Casove razitko poskytuje ditkaz existence v Case, tedy diikaz, ze dana
data existovala pfed uvedenym Gasem. Casové razitko je tedy rozhodnym nastrojem pro
ur¢ovani, zda elektronicky dokument, a tedy i samotny elektronicky podpis, byl vytvoten v
okamziku platnosti jeho certifikatu.
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6. Casova razitka - zakladni schémata

Zakladni schémata ¢asového razitkovani miizeme obecné rozdé€lit do nasledujicich ti skupin:
e jednoduché schéma (tzv. naivni feseni),
e spojované (linking) schéma,
e distribuované schéma.

Ve vSech uvedenych schématech se pouzivd pojem hash dokumentu. Tim je minéna
jednosmérna bezkolizni funkce, ktera vraci pro libovolny dokument jeho charakteristiku.
Charakteristika je vzdy stejné délky (pfedem definované) a je vypocetné obtizné (v praxi
nerealné) nalézt pro danou charakteristiku dva rozdilné, této charakteristice odpovidajici,
dokumenty. Mezi nejznaméjs$i a nejpouzivanéjsi hashovaci funkce patii MDS5 (Message
Digest, otisk délky 128 bitl) a SHA-1 (Secure Hash Algorithm, otisk délky 160 bitd) ¢i nové
zavadéna SHA-256 (Secure Hash Algorithm, otisk délky 256 bith).

6.1 Jednoduché schéma

Jednoducha schémata (tzv. naivni feSeni) nazyvame takova schémata, ktera pro vytvareni
casového razitka nevyzaduji Zadnou informaci z dalSich Casovych razitek ¢i jinych digitalnich
dat. Scénar vydani takového Casového razitka mize byt nésledujici:

1. Zadatel, jez z4d4a o vydani Gasového razitka pro konkrétni data M, zasle pozadavek
obsahujici hash dokumentu (hash H dokumentu M) vydavateli (Time-Stamp Authority -
TSA). Ptitom je dostateCné zaslat pouze hash dokumentu, dokument nemusi byt nikde
zvetejnén, ani nemusi putovat vefejnou datovou siti.

2. Vydavatel ¢asového razitka (TSA) generuje digitdlni podpis S na data, které zahrnuji
zaslany hash H, ¢asovy udaj T a vlastni identifikaci /D. Casovy tdaj T obsahuje udaj o
okamziku piijeti zadosti. Vysledné razitko tak obsahuje alespon H, T, ID a S.

3. Vydavatel (TSA) casového razitka zasle vzniklé casové razitko zpét zadateli.

Ovéfeni casového razitka je nasledujici:

1. Ovétovatel vypocitd hodnotu hash dokumentu M a porovna s hashem H uvedenym
v ¢asovém razitku.

2. Ove¢rovatel ovéri platnost elektronického podpisu S uvedeného v ¢asovém razitku.

Zékladni charakteristikou téchto jednoduchych schémat je skuteCnost, ze cely systém je
relativné jednoduchy. Veskera jeho bezpecnost je vSak zalozena na divétre vici vydavateli
Casového razitka. V tomto schématu nic nezabrani piipadné spolupraci (ucelové podvodné
dohod&) vydavatele s zadatelem. Nic nebrani vydéani razitka neodpovidajiciho aktudlnimu
readlnému casu. Toto nelze ani nijak zpétné detekovat. Praveé za Gcelem feSeni problému, ze
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6.2 Spojované schéma

Spojovaci schémata lze srovnat s knihou zdznamii (napiiklad kniha ptichodt), kde kazdy
zapis nasleduje ihned po predchozim a je obtizné provadét posléze upravy téchto zaznami.
Tuto mySlenku poprvé publikovali Haber a Stornetta vroce 1991 [1]. Ve spojovanych
schématech vydavatel TSA generuje Casova razitka, kterd obsahuji udaje ziskané z jinych
casovych razitek (pfip. zddosti o casovéa razitka). Vznika tak fetéz casovych razitek
spojovanych nékterou (pfedem definovanou) jednosmérnou bezkolizni hashovaci funkci.
Kdyby kdokoliv chtél pozdéji pozménit nékteré casové razitko nebo vlozit zpétné
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(antidatovat) do tohoto fetézu jakykoliv dalsi vstup, musel by pozménit 1 celou fadu. To
zpusobuje pii jakékoliv neopravnéné manipulaci s fetézcem casovych razitek vyrazné

24

Systémy PKITS a TIMESEC jsou piiklady vefejnych spojovanych schémat. V systému
TIMESEC jsou vSechna razitka zavisla na vSech ptedchozich razitkach a jsou pravidelné
zvetejiiovana, aby bylo znemoznéno vydavateli pozménit fetéz vznikajici z takto vydanych
casovych razitek. Takova zavislost je nutna vSude tam, kde nelze zarucit divéryhodnost TSA.

Vewr

6.3 Distribuované schéma

Distribuované schéma je takové schéma, ve kterém vice vydavateli kooperuje na
vygenerovani ¢asového razitka. Opét, jednim ze zékladnich cili tohoto schématu je posileni
bezpec€nosti, tj. omezeni moznosti vydavateli manipulovat s casovymi razitky. To se
zabezpecuje sdilenim tajnych dat pro vytvareni ¢asovych razitek mezi vice vydavateli. Jestlize
je pocet ve shod¢ kooperujicich vydavateli mensi nez néjaky predem definovany pocet, je
nemozné dat tato tajna - nezbytna data dohromady a neni tedy mozné razitko vydat. Budovani
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schémat jednoduchych.

7. Absolutni a relativni ¢asova razitka
7.1 Absolutni ¢asova razitka

Absolutni casova razitka (podepsany hash) jsou znacky (podepsané TSA), které spojuji
dokument (resp. hash dokumentu) s Casovym okamzikem reprezentovanym jako cislo.
Bezpecnost tohoto systému je zaloZzena na ptredpokladech, ze TSA ma presny Cas (zafizeni
udavajici pfesny Cas) a je zcela diveéryhodna.

7.2 Relativni casova razitka

Necht' 4 je bezkolizni jednosmérnd hashovaci funkce a x, y jsou dva bitové fetézce o nichz
vime, ze, y = h(x) a y byl zvefejnén k datu D (tj. existoval k datu D). Pak z divodu
jednosmeérnosti funkce # mizeme dokazat, Ze x byl znam dfive, nez byl n¢kym vytvoten y,
tedy miizeme s jistotou tvrdit, Ze x byl vytvofen pfed datem D. Danou situaci mizeme dale
zobecnit do tvaru

y=h(x, x5 ...,X) . (1)

Necht' y = Sig4{X} je subjektem 4 podepsany dokument X a o = Sigp{Y, ¥} je subjektem B
podepsana zprava Y, ktera zahrnuje i bitovy fetézec y. Pak (x;, . . ., x,) je nezpochybnitelny
dikaz, Ze subjekt 4 podepsal dokument X pied tim nez subjekt B podepsal Y. Tento dikaz
neni zalozen na kli¢ové kryptologii a vychazi pouze z vlastnosti jednosmérné bezkolizni
hashovaci funkce. Priikaznost tudiZ neni ohroZena problémem s kompromitaci klice.

7.3 Pritkaznost casovych razitek

TSA prabézné¢ vytvati a udrZzuje secure log, coZ je tzv. bezpecnostni zdaznam
(o, I;, . .., L, ...). Tento secure log je opét zalozen na vyuziti bezkolizni jednosmérné
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hashovaci funkce (napft. /) s k-bitovym vystupem. Pfi pfijeti kazdého pozadavku o Casové
razitko x, TSA vypocita novou hodnotu /, uzitim nésledujici rekurzivni formule:

ln = h(xn; ln—]) (2)

vvvvvv

secure log zavisi na chovani jednosmérné funkce na predchozich polozkach I, . . ., [,;.
Jestlize [, jiz byla v den D zvetejnéna, tak:
e predchozi hodnoty nemohou byt zménény bez moznosti detekce auditorem,
e zaznam (ly, ..., l,) z secure log mize byt pouzit jako diikkaz existence pro xy, . . .,
x, pred dnem D.

Cas od ¢asu publikuje TSA posledni dosazené /,. Napiiklad spole¢nost Surety pravidelné
zvetejiiuje posledni dosazeny secure log v ned€lnim vydani New York Times. Po tomto
zvetejnéni ani TSA, ani nikdo jiny neni schopen modifikovat fetéz [y, . . . , [,.; predchozich
zaznamil v secure log. Pro prokazani potadi /,, a /, (kde m < n) potiebuje overovatel ziskat
seznam Ty, = (Xpn+1, Xm+2, - - -, Xp) @ provést n - m kroka (vypoct hashovaci funkce). Seznam
T'n,» je pak nezpochybnitelny diikaz, ze /,, bylo vydano pted /,.

7.4 Cerstvost

Potiebujeme-li zarucit, ze zprava Z byla podepsdna az po Case ¢, miizeme pouzit schématu,
kdy zadatel 4 posSle pozadavek na TSA. Tato TSA podepiSe aktudlni Cas ¢ a poSle H =
Sigrsa{t} zpét zadateli A. Zadatel A pak pfipoji ke zpravé Z potvrzeny asovy udaj H a vie
nasledné podepise svym elektronickym podpisem. Pro takto vzniklou zpravu o = Sig4{Z, H}
je ovéfovatel B schopen ovétit, ze zprava Z byla podepsana az po ¢ase ¢ uvedeném v H.

7.5 Casovy interval

Chceme-li prokazat, ze zprava Z byla podepsdna v daném cCasovém intervalu /¢, £/, je
nejdiive zapotiebi, aby si zadatel 4 vyzadal od TSA podepsany Casovy udaj H = Sigrs4{t;} a
nasledn¢ vytvoti o = Sig4{Z, H}, ¢imz potvrdi Cerstvost podpisu. Poté Zadatel 4 odesle zpravu
o (resp. jeji hash) na TSA. Tato TSA pfipoji aktualni datum a ¢as #, ke zprav€ ca zasle T =
Sigrsa{ o, t2} zpét zadateli A. Vznikla trojice (H, o, T ) je dikkazem, ze 4 podepsal Z v ¢asovém
intervalu [z, t,/.

Je zfejm¢é nemozné urcit piesny moment vzniku podpisu tfeti stranou. Mzeme vSak zjistit
dva momenty - jeden pted (¢;) a druhy po (z;) vytvofeni podpisu. S vyuzitim téchto dvou
Casovych znacek mulzeme pozdé€ji dokdzat, ze podpis byl vytvofen v prabchu daného
casového intervalu.

8. Autorita vydavajici ¢asova razitka
RFC 3161 (Request for Comments 3161) definuje Time-Stamp Protocol (protokol pro casova

razitka). Tento dokument popisuje format zadosti zasilanych na TSA (Time Stamping
Authority - autorita vydavajici Casova razitka) a format odpovédi jenz ma TSA vracet.
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8.1 RFC3161

TSA je definovana jako TTP (Trusted Third Party - divéryhodnd tieti strana), ktera vytvari
Casova razitka pro dikaz existence dat v daném ¢asovém okamziku.

8.1.1 Pozadavky na TSA

Na TSA odpovidajici RFC 3161 jsou kladeny nasledujici pozadavky:
e pouzivat divéryhodny zdroj ¢asu,

vkladat diitvéryhodnou ¢asovou hodnotu do kazdého casového razitka,

kazdé nové Casové razitko generovat s jedineCnym sériovym ¢islem,

pokud je to mozné, vytvaret Casové razitko pro kazdou spravnou zadost,

do kazdého casového razitka vlozit identifikaci bezpecnostni politiky,

oznaCovat Casovym razitkem pouze hash reprezentace dat, tedy vysledky

jednocestnych hashovacich funkci jednoznacné identifikovatelnych pomoci OID

(identifikatoru hashovaciho algoritmu),

e kontrolovat, Zze délka hashe odpovida definované délce jednocestné hashovaci
funkce identifikované pomoci OID,

e netestovat jinym zpisobem korektnost OID,

e nezahrnovat identifikaci zadatele do ¢asového razitka,

e podepisovat kazdé Casové razitko klicem a certifikatem vyuzivanym vyhradné pro
tyto ucely,

e odpovidat chybovym hldsenim, pokud jsou pozadovany dopliikové informace, které
TSA neposkytuje.

8.1.2 Politika TSA
Politika TSA by méla definovat nejméné tyto typy informaci:

e podminky za kterych mize byt uzito ¢asové razitko,
e dostupnost logu (zaznamtl) Casovych razitek pro umoznéni pozdéjsi kontroly
pravosti.

8.1.3 Casovy tidaj

Casovy udaj uvedeny v dasovém razitku reprezentuje moment vytvoreni razitka TSA. Udaj je
podle RFC 3161 vyjadfen jako ¢as UTC (Coordinated Universal Time), aby se piedeslo
problematice casovych zon (Greenwich Mean Time). Tento Udaj je synonymem k Casu
"Zulu", jez se pouziva v civilnim letectvi. Pfesnost nejméné jedné sekundy je zajiSténa syntaxi
zapisu  YYYYMMDDhhmmss|[.s....]Z. Zapis 20030101000000.001Z tedy naptiklad
reprezentuje ¢as odpovidajici presné jedné tisicin€ sekundy po pocatku roku 2003.

8.1.4 Transportni protokoly

RFC 3161 jsou uvadi nasledujici transportni protokoly:
e protokol uZivajici e-mail. Zadost o razitko (resp. odpovéd’) je definovana jako
MIME objekt nasledovné:
Content-Type: application/timestamp-query ,
Content-Type: application/timestamp-reply .
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e protokol zalozeny na souborech. Jedna se o soubory s piiponou .tsq (Time-Stamp
Query) a .tsr (Time-Stamp Reply).
e komunikace sockety ptes IP port ¢islo 318.
e protokol zalozeny na HTTP (Hyper Text Transfer Protocol). Zadost o razitko
(resp. odpovéd) je definovana jako MIME objekt nasledovné:
Content-Type: application/timestamp-query ,
Content-Type: application/timestamp-reply .

9. MozZny vyvoj

Dalsi moznosti vyvoje v této oblasti spatfuji autoti ptispévku predevsim ve vyuzitim jazyka
XML (eXtensible Markup Language), pfiCemz lze ocekévat, Ze dojde k integraci prostfedki
elektronického podepisovani a asovych razitek XML Signature je metoda umoziujici spojeni
vefejného klice, podpisu a podepisovanych data. Nezabyva se pfitom zplisobem, jakym je
spojen vetejny kli¢ s podepisujici osobou, ani smyslem podepisovanych dat. Podepsat lze jak
dokument XML, tak jakykoli jiny dokument. XML Advanced Electronic Signatures je
roz$iteni XML signature, které jiz zahrnuje i mozné zakomponovani ¢asovych razitek.

Elektronickd komunikace zaloZend na vySe zminénych principech jiz nyni vyznamné
zjednodusuje a urychluje praci a neni pochyb, Ze Casova razitka se stejn¢ jako elektronicky
podpis stanou vyznamnym prvkem této sféry. Sir§imu vyuziti asovych razitek viak budou
muset vedle mnoha technologickych krokii pfedchazet rovnéz legislativni upravy. Soucasny
esky pravni systém pouzivani ¢asovych razitkek vibec nefesi. Se vstupem Ceské republiky
do Evropské unie v§ak miizeme i v této oblasti ocekavat zmény.
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