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Abstrakt

Utelem ¢&lanku je upozornit na dilezitost pozadavkil na informaéni systém, které plynou z
integraCnich narokd podnikového prostiedi, tj. z vlastnosti okoli, ve kterém bude novy IS
provozovan. V praxi jde mnohdy o pozadavky zakaznikem obecné piedpokladané,
formulované pouze obecné nebo i nevyslovené.

1. Uvod

Dilezitou soucasti specifikace zadani a vlastniho vyvoje podnikového informacniho systému
(IS) je problematika integrace tohoto IS do stavajici infrastruktury IS/IT v podniku. Pod
pojmem "stavajici infrastruktura" zde mam na mysli okoli, do néhoz bude novy IS nasazen, tj.
okoli, které je tvofeno:
e stavajici HW a SW architekturou podnikovych IS, tzn. jinymi (spolupracujicimi a
konkurujicimi) IS podniku;
e bezpecnostnimi piedpisy podniku, tzn. poZzadavky na zajisténi ochrany dat a pozadované
dostupnosti daného IS;
e organizaci prace dohledu a spravy podnikovych IS, monitorovacimi a
administratorskymi nastroji spravcu IS;
e organizaci podpory koncovych uzivatel IS.

Nasledujici obrazek schématicky zdiraziuje skutecnost, ze kromé pozadavkl na funkcnost
nového informacniho systému musi analytik brat v tuvahu i pozadavky vyplyvajici z
integracnich narok podnikového prostiedi - tj pozadavky plynouci z vlastnosti okoli, ve
kterém novy IS bude provozovan.

Funkéni pozadavky
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Obr. 1: Integrace nového IS do podnikového prostiedi

Ugelem tohoto ¢lanku je upozornit na dileZitost pozadavki plynoucich z integraénich naroka
podnikového prostiedi. V praxi jde mnohdy o pozadavky zédkaznikem obecné piedpokladané,
formulované pouze obecné nebo 1 nevyslovené. Zanedba-li analytik vyvojové firmy
problematiku integracnich narokd podnikového prostiedi, miize dojit k problémim v prub¢hu
akceptace IS, v pribehu zavadéni daného IS do provozu ¢i az v prabehu samotného provozu,
kdy se nedostatky integrovatelnosti nového IS projevi.
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2. Charakteristika skupin pozadavki

2.1 PoZadavky plynouci 7 integrace do stavajici HW a SW architektury

Nasazeni nového IS mulZe byt planovano na dedikovanych HW komponentach, uréenych
pouze pro tento IS; mize vSak byt planovano i na HW komponentach stavajicich, které jsou
jiz v podniku rutinné vyuZivany provoznimi systémy (subsystémy). Pravé o tento druhy
pfipad ndm nyni pajde.

Pro novy informaéni systém muiize byt pozadovano naptiklad:

e ukladani dat na spolecném diskovém poli, které je jiz sdileno jinymi IS podniku,

e umisténi SW komponent soubézné se SW komponentami jinych IS na tomtéz hardwaru,

e umisténi SW komponent do rdmce clusterového fesSeni, ve kterém jsou jiZ integrovany
jiné pracujici IS,

e umisténi nékterych HW a SW komponent v demilitarizované zéné podnikové
pocitacove sité,

e sdileni spolecného podnikového portalu, autentizaéniho centra pro piistup
k podnikovym IS,

e apod.

Vyse naznacené pozadavky mohou vyznamnym zptisobem ovlivnit celkovy navrh vyvijeného
IS. Analytik se pii své praci neobejde bez podrobného rozboru stavajici architektury
podnikovych IS a rozboru moznosti sdileni stavajicich HW ¢i SW komponent - z hlediska
funkénosti 1 vykonnosti.

V této podkapitole upozornim stru¢né na nasledujici tfi oblasti analyzy a navrhu IS:

a) Zmapovani stavajici architektury podnikovych IS, které budou s vyvijenym systémem
spolupracovat.

Jde o vytvotreni zdkladniho modelu podnikového prostfedi a o podrobné zmapovani
zejména téch subsystémi, které budou tvofit okoli vyvijeného IS.

V okolnich subsystémech pak vénujeme pozornost tzv. spolupracujicim systémim - tj.
systémlm, které budou s vyvijenym IS jakymkoli zplisobem komunikovat.

Nejde ovSem jen o podchyceni uzivatelskych datovych tokii mezi podnikovymi systémy.
Jde také o podchyceni toho, ze vyvijeny IS bude vyuzivat komunikacni infrastrukturu
nékterého ze stavajicich podnikovych IS - napf. infrastrukturu e-mail serverti ¢i
replikacnich systému.

To pak analytika vede k rozborim a predikcim vykonnosti stavajicich systémd, které se
budou na provozu nového IS néjakym zptisobem podilet. Dale to miize vést i ke zméné
klasifikace nekterych stavajicich systému z hlediska vyznamu pro podnik. Napft. pienésel-
li doposud e-mail systém pouze korespondenci zaméstnancl, plnil ulohu podpirného
systému. Po nasazeni nového IS vSak bude pfenaset dulezitd provozni data - z podpiirného
systému se takto mize stat razem systém se strategickym vyznamem pro podnik. Tj. jeho
vypadek miize vaznym zptsobem narusit vyrobni a obchodni aktivity podniku. Se zménou
klasifikace podpirného systému na systém strategicky ovSem souvisi dal$i otdzky - napt.
otazka ochrany a pozadované dostupnosti systému, otdzka organizace systémové podpory
provozu daného systému atd.
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b) Zmapovani stavajici architektury podnikovych IS, které budou vyvijenému systému
konkurovat.

Jde o ptipady, kdy vyvijeny IS bude sdilet nékter¢ HW a SW komponenty stavajicich
systémi. V soucasné dob¢ je v podnicich bézné, ze podnikové IS sdileji velkokapacitni
diskova pole, vykonné servery (napf. v ramci clusterovych teSeni), ale sdileji 1 zalohovaci
subsystémy s "backup" sitovymi segmenty a magnetopaskovymi knihovnami. Zde
samoziejme& nesmi analytik opomenout rozbory vykonnostnich charakteristik stavajicich
systém a predikci vykonnostnich charakteristik po nasazeni vyvijeného IS do provozu.

c) Prostudovani informacni strategie podniku a informaci o soubézné vyvijenych IS.

V této oblasti jde o zmapovani dalSich zamért v oblasti vyvoje a inovace podnikovych IS.
Analytik by mé&l brat v ivahu moZzny vliv pfipravovanych IS a soubézné vyvijenych IS. To
pak miize ovlivnit navrh feSeni naseho IS (vliv na funk¢nost i vykonnost systému v
budoucnu).

Z uvedeného je ziejmé, Ze zavedeni nového IS do provozu muize vytvofit nova tizka mista v
provozu stavajicich podnikovych systému. Zavedeni nového IS do provozu tedy pro podnik
predstavuje urcita rizika, ktera je nutno v radmci analyzy a navrhu nového IS eliminovat.

Analytik musi zmapovat problematiku nového IS jako celku, v kontextu celopodnikové
architektury. Mimo jiné to znamena zahrnout do analyzy a navrhu celé datové toky, které se
nového IS tykaji - od mista vzniku dat aZz po problematiku zalohovani dat ve sdilenych
magnetopaskovych knihovnéch, archivace dat v podnikovych skladech medii a ruSeni jiz
nepotitebnych dat z provoznich databazi.

2.2 PoZadavky plynouci 7 bezpecnostnich predpisii podniku

Diilezitym zdrojem pozadavkii na vyvijeny IS jsou bezpecnostni predpisy podniku. Analyza
takovych dokumentt, jako je ,.bezpecnostni politika IS/IT* a ,,bezpecnostni projekt IS/IT*,
nam umozni vytvofit si zdkladni pfedstavu o moznych pozadavcich v oblasti ochrany dat a
dostupnosti podnikového IS. Vysledky analyzy dokumentd ndm pomohou pfipravit se na
konkrétni rozhovory s kompetentnimi zastupci zakaznika a ziskat tak dal$i podklady pro
presnou specifikaci pozadavkl na vyvijeny IS tykajicich se bezpecnosti IS.

Muze jit o pozadavky technického, technologického i1 organiza¢niho charakteru, napt.:

e pozadavky na zajisténi bezpecnosti a spolehlivosti provozu nového IS na zakladé
specifikace diilezitosti IS pro hlavni podnikové procesy,

e pozadavky na zajiSténi bezpec€nosti dat nového IS na zdklad¢é obchodniho vyznamu dat
pro podnik a citlivosti dat z hlediska vyzrazeni (zvefejnéni),

e pozadavky na pracovni role, ve kterych budou zaméstnanci pfi praci se systémem
vystupovat, ptipustné a neptipustné kombinace pracovnich roli,

e pozadavky na pfistupova prava koncovych uzivatell k systému plynouci z definovanych
pracovnich roli,

e pravidla pro tvorbu uzivatelskych identifikaci (pfihlasovacich jmen a hesel) k systému,

e pozadavky na dostupnost systému na zakladé maximalni provozné akceptovatelné doby
vypadku,

e pozadavky na tzv. recovery time - maximalni dobu akceptovatelnou pro obnovu systému
ze zalohy,
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e pozadavky na tzv. recovery point - o kolik dni (hodin) zpét je mozné se po havarii
systému vratit, tj. jaka nejstarsi data je provozné€ unosné pouzit k obnove systému,

e povolené komunika¢ni protokoly a povolené komunikacni porty v sitovém prostredi,

e pozadavky na tvorbu a spravu aplikacnich a systémovych protokolti (logli) se zaznamy o
procesech probihajicich v systému a akcich koncovych uZzivateld,

e pozadavky na bezpecnost dat ulozenych v zalohovacich a archivacnich systémech,

e pozadavky na bezpecnost prenaSenych dat — Sifrovani dat.

Pozadavky plynouci z bezpecnostni politiky a navaznych piedpisi ovliviiuji zdsadnim
zpusobem navrh systému, jeho HW a SW architekturu, komunikacni toky.

Vyvijeny IS pfitom musi byt schopen vyuzit stdvajici bezpecnostni infrastrukturu podniku.
Zde mam na mysli napf. umisténi SW komponent do ramce clusterového feSeni, ve kterém
jsou jiz integrovany jiné pracujici IS, umisténi potfebnych HW a SW komponent v
demilitarizované zén¢ podnikové pocitacové sité, sdileni spole¢ného podnikového portalu
jakozto autentizacniho centra pro piistup k podnikovym IS, vyuziti spolecného zalohovaciho
a archivacniho systému apod.

Z hlediska sitové komunikace je nutno pro nové vyvijeny IS pfesn¢ definovat potiebné
komunikac¢ni protokoly, IP adresy a porty. Komunikaéni infrastrukturu vyvijené¢ho IS (véetné
komunikace s okolim) je vhodné zachytit grafickym modelem.

V podnicich, které maji vyS$si pozadavky na bezpecnost svych IS, byva v oblasti sitové
komunikace zakazano vSe, co neni vyslovné povoleno. Vyvojova firma tedy nemize navrh
vyvijeného IS postavit na zcela volné komunikaci mezi dil¢imi podnikovymi sit€mi.
Zpracovani komunikacniho modelu umoziuje analytikovi danou problematiku prodiskutovat
s kompetentnimi zéstupci zakaznika (bezpe€nostni referent, spravce datovych komunikaci,
HW architekt) a ze strany spravcu podnikovych IS pozadovanou komunikaci ptes aktivni
prvky sité zajistit.

Zvlastni pozornost je pfitom potieba vénovat komponentdm, které budou umisténé v
demilitarizované zon¢ resp. budou s komponentami v demilitarizované zon€ komunikovat.

Bezpecnostni predpisy podniku také mohou stanovit, ze novy IS nesmi byt provozné pouzit
bez zpracovanych planti pro zvladani krizovych situaci a navaznych havarijnich scénait a
recovery postupil. Timto se dostavame do oblasti technicko-organizac¢ni. Potfebné postupy
vcetné jejich dokumentace musi pak byt feSené v ramci projektu vyvoje IS, pribézné
konzultované s kompetentnimi zéstupci zakaznika a také nakonec zadkaznikem akceptované.

Vliv bezpecnostnich pozadavkii na analyzu a navrh nového IS chci zvlast¢ zdaraznit.
Zkusenosti z mé praxe ukazuji, Ze pozadavky na ochranu a dostupnost podnikovych IS
ma, pokud je zjisténo az v etapé zavadéni IS do provozu.

Dodate¢né zakomponovani pozadavkl bezpecnostni politiky do vyvijen¢ho IS muze byt
spojeno s dosti hlubokymi zasahy do navrhu IS nebo do jiz implementovanych cCasti
podnikového IS.
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2.3 PoZadavky plynouci 7 potieb dohledu a spravy podnikovych IS

Kazdy podnikovy IS musi vydavat dostatecné informace o stavech, ve kterych se nachazi.
Tim mam na mysli dostate¢né informace z hlediska potieb spravct (administratorti) systému i
z hlediska koncovych uzivateld systému - provozniho tiseku podniku.

Tak jako automobil musi mit svoji pfistrojovou desku ukazujici rychlost, spotfebu paliva,
teplotu motoru atd., musi mit svoji ,,pfistrojovou desku* i podnikovy informacni systém.
Slozitost ,,ptistrojové desky a mnozstvi sledovanych ukazateli musi byt samoziejmé umérné
slozitosti podnikového IS a jeho strategickému vyznamu pro podnik (pfistrojova deska letadla

vvvvvv

Dal§im zdrojem pozadavkli na vyvijeny IS je tedy nutné prostfedi monitorovacich a
administratorskych nastroji pouzivanych v podniku. Do prostfedi monitorovacich a
administratorskych nastroji bude vyvijeny IS nakonec zasazen a s t€émito néstroji bude muset
komunikovat.

Vyvijeny IS musi byt schopen s okolnimi monitorovacimi a administratorskymi nastroji
komunikovat pomoci stanoveného rozhrani (interface) a musi uvedenym okolnim systémim
poskytovat vérohodné a aktudlni informace. S timto souvisi nasledujici okruhy pozadavki na
vyvijeny IS:

a) Oveétovani funkcnosti IS jako celku a jednotlivych dil¢ich procest podnikového IS.

Zde nejde jen o v€asnou signalizaci procesti havarovanych a nebézicich, ale i o ovéteni
funkénosti procesti, které se sice jevi jako bézici, ve skuteCnosti jsou vsak v
nestandardnim stavu a pozadované Cinnosti nevykonavaji. Jde tedy o to, aby systém byl
schopen signalizovat naruseni funk¢nosti nékterého ze svych procest.

IS by mél obsahovat SW néastroje které¢ budou poskytovat informace o funkCnosti
jednotlivych SW a HW komponent, o pfistupnosti dilezitych klientskych stanic, o dobach
odezvy systému, o rychlostech pfenost dat mezi zpracovatelskymi uzly apod.

Takovéto nastroje mohou byt bud’ integralni soucasti daného IS, resp. novy IS musi byt
napojitelny na nastroje standardn¢ v podniku pouzivané.

b) Druhy a umisténi systémovych protokolti (logil), podrobnost a vypovidaci schopnost
informaci v nich obsazenych.

Jde o informace potitebné pro spravce podnikovych IS. V této oblasti v praxi vétSinou
nebyvaji problémy, jelikoz systémové logy jsou soucésti standardnich komponent, tj.
operacnich systémt, databazovych systému, aplikacnich serverti apod.

¢) Druhy a umisténi aplika¢nich protokolt (logli), podrobnost a vypovidaci schopnost
informaci v nich obsazenych.

Jde o protokoly zachycujici ¢innost v ramci IS jako celku a v jeho Castech - aplikacich.
Generovani informaci do téchto logli je tedy zalezitosti programového kodu aplikace.
Informace mohou obsahovat napt.: kdo a kdy s aplikaci pracoval, jaké Cinnosti provedl
apod.

Generovani aplikacnich logl, jejich kontrola a archivace muze byt zakotvena v
bezpecnostnich predpisech podniku.
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d) Moznosti pro on-line zobrazeni stavu zpracovani dat v zavislosti na harmonogramu
provozni technologie, kterou dany IS realizuje.

Informace v aplikacnich protokolech maji vyznam nejen pro audit ¢innosti (kdo, kdy a co
v aplikaci d¢lal), ale maji i vyznam pro zobrazeni aktualniho stavu zpracovani dat. Tj. pro
identifikaci, ve kterém misté technologického postupu se proces zpracovani nachdzi. Z
takového protokolu (pouzitim vhodného SW nastroje) mize Cerpat napt. vedouci provozu.
Ten mize zjistit, co jiz bylo provedeno, kde se nachizi data zpracovand urcitym
pracovistém apod. V ptipad€ havarie systému pak je mozno vcelku piesné urcit posledni
vykondvané ¢innosti a ¢innosti, které se jiz nestacily provést.

V podstaté se jednd o moznosti trasovani systémovych a aplikac¢nich protokoli a
vyhodnocovani informaci v nich obsazenych. Soucasti IS by tedy mély byt néstroje pro
¢teni informaci z téchto protokolii, myslim c¢teni ve vhodném formatu pouzitim
vybérovych filtrt.

Nelze nutit spravce ¢i operatora systému, aby neustdle procital mnozstvi informaci v
mnozstvi souborech umisténych na rtiznych pocitacich a v riznych adreséftich. Je potteba
si uvédomit, Ze spravci a operatofi podnikovych IS mivaji na starosti vice podnikovych
systémi a subsystémd.

Pokud spravci podnikovych IS vyuzivaji ke kontrole protokolt jednotné nastroje, je nutné
vystupy produkované novym IS pfizpisobit tak, aby tdaje nového IS byly standardné
pouzivanymi nastroji ¢itelné.

Analytik vyvojové firmy si musi uvédomit, ze jak provozni usek, ktery bude s novym IS
pracovat, tak i spravci systému potiebuji v kazdém okamziku veédét, v jakém stavu se
provozovany IS nachézi. Usek provozu ze svého pohledu provozni technologie, spravci
podnikovych IS z pohledu spravy IS. Informacni systém musi potiebné informace poskytnout.
Neposkytuje-li podnikovy IS dostatecné informace sam o sob¢, podoba se v nékterych svych
castech ,,Cerné skiinice* a je velmi obtizné zajiStovat spravu jeho provozu.

2.4 PoZadavky plynouci z organizace podpory koncovych uZivateli

Z hlediska nazvoslovi teorie systémt je podnikovy IS systémem socialné-technickym. Pii
jeho vyvoji je tedy nutné brat v tvahu i takové otazky, jako:

e organizace prace vSech uzivateli nového IS,

e organizace podpory uzivateli nového IS.
Zamétim se pouze na druhou z uvedenych otazek. Pod pojmem ,,podpora uzivateli* zde
rozumim organizaci pracovist, jejichz tkolem je poskytovat pomoc pii feSeni vzniklych
problémi v ramci podnikového IS, zajiStovat distribuci a instalaci novych verzi SW
komponent.

Podporu koncovych uzivateli mizeme rozdélit do dvou rovin — rovina provozni technologie a
rovina technicko-systémova. Do roviny provozni technologie fadim takové problémy, kdy
uzivatel potiebuje poradit, jak pomoci své aplikace zajisti pozadovanou operaci, ptipadné co
si ma pocit, jestlize aplikace operaci provést odmita (v ¢em je chyba?). Do roviny technicko-
systétmové fadim feSeni nestandardnich ¢i havarijnich stavii podnikového IS, zajistovani
distribuci a instalaci novych verzi SW komponent, oznamovani problémi a koordinaci praci
pii pldnovanych i nepldnovanych vypadcich.
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Organizace podpory koncovych uzivateli nemusi byt zdaleka trividlni zalezitosti,
uvédomime-li si, ze existuji podniky a podnikové IS s centralnimi servery, distribuovanymi
regionalnimi subsystémy a fadové tisici pobockami na nichz pracuji aplikace koncovych
klientd.

Samoziejm& je vyhodou, pokud je v podniku jiZz vybudovan funkéni systém podpory
koncovych uzivatelll (pro stavajici podnikové IS) a mizeme jej pro nové vyvijeny IS také
vyuZzit.

Pokud tomu tak je, je nutné v rdmci projektu vyvoje nového IS zpracovat organizacni postupy
podpory koncovych uzivatelii a navrhnout jejich integraci do stavajici organizacni struktury
(v€etné rozboru dopadl na pracovni vytiZzeni pracovnikd podpory apod.).

Pokud tomu tak neni, je samoziejmé nutné do pozadavkll na nov€ vyvijeny IS zahrnout i
vybudovani adekvatniho systému podpory koncovych uzivateli.

Opomene-li analytik otdzku organizace podpory koncovych uzivatelii, mize se dany IS
zhroutit pfi prvnich rutinnich problémech ¢i pozadavcich na upgrade. Nemusi byt totiz
v silach stavajiciho utvaru IT podniku problém ¢i vznikly kol organiza¢né zvladnout a jeho
feSeni fidit.

Naopak - dobfe organizovand podpora koncovych uzivateld muize v ptfipadé problémul
podpofit do¢asny nouzovy provoz systému, spolupracovat s experty IT ¢i s dodavatelem na
odstranéni problému a tim minimalizovat negativni dopady problému na podnik.

3. Zavér

Utelem ¢lanku bylo upozornit na problematiku pozadavkd na vyvijeny podnikovy IS
vyplyvajicich z potteby budouci integrace tohoto IS do stavajici infrastruktury podnikovych
IS. Jde vétSinou o pozadavky netykajici se pifimo funkénosti vyvijeného IS ve smyslu
realizace podnikovych procesti. Pravé proto je zde jisté nebezpeci opomenuti ¢i1 podcenéni
popisovanych oblasti.

Opomenuti pozadavkl plynoucich z integra¢nich narokli podnikového prostfedi ze strany
vyvojové firmy muze vazné ohrozit uspéch celého projektu vyvoje IS.

Podcenéni uvedenych oblasti ze strany kompetentnich a odpovédnych zastupcii zdkaznika (v
prubéhu specifikace zadani, akceptace IS ¢i zavadéni IS do provozu) muiize snizit kvalitu
rutinniho provozu podnikového IS a zvysit rizika plynouci z provozu takového IS.
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