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Abstrakt

Prispévek zdiraznuje vyznam kvalita software a ukazuje, Ze systémovy pfistup k této
problematice muze ptinést pottebné vysledky. Posuzuje soucasné problémy v oblasti kvality
software z hlediska softwarového inzenyrstvi, zhlediska ekonomického, z hlediska
organiza¢niho a personalniho.
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1. Uvod

Cilem ptispévku je zdlraznit vyznam kvality software a ukazat, Ze jen systémovy pfistup
k zajistovani jakostniho software mlize pfinést potiebné vysledky.

Do jisté miry je ptispévek pokusem o zodpoveézeni otazky: Co je pti¢inou ptehlizeni zasad
tvorby kvalitniho programového vybaveni nejen v Ceské republice, ale i v zahrani¢i?

Ptispévek zdlraziiuje problematiku jakosti software v souvislosti s vyuzitim pocitacli pro
automatizaci fizeni technologii a procesti, kdy chyby programii mohou ohrozit bezpecnost ¢i
dokonce zivoty mnoha lidi.

Piispévek je zpracovan v ramci Narodniho programu jakosti CR pro rok 2004 jako ptispévek
k celostatnimu a Evropskému tsili o vyseni jakosti vyrobku a sluzeb.

Revize norem fady ISO 9000:2000 a vstup Ceské republiky do Evropské unie, stavi Geské
firmy pted problém, navrhnout a realizovat systémy fizeni jakosti podle téchto revidovanych
pozadavkll. Pro mnoho primyslovych firem to znamena Casto jen provedeni adekvatnich
zmén ve svych systémech fizeni jakosti spolu s absolvovanim recertifikacniho auditu. Pro
softwarové firmy vsSak vétSinou soubor revidovanych norem ptedstavuje zcela nové
pozadavky, které si vyzadaji odlisné ptistupy k celé fadé kazdodennich Cinnosti.

2. Soucasné diivody pro kvalitu software

Existuji tf1 divody, proc je problematika kvality programt v soucasnosti tak aktualni:

e Software se stalo velmi rozsifenym zbozim a zakaznici by méli byt chranéni pied
nekvalitnimi produkty

e Do software se investuji obrovské finan¢ni castky a z celospolecenského i trzniho
hlediska je potteba zajistit jejich efektivni zhodnoceni

e Stale vice se pouziva software v aplikacich pro automatické fizeni procest, kde
chyby v programovém vybaveni mohou mit velké, Casto katastrofalni dusledky
(tfizeni jadernych reaktort, fizeni zdravotnickych zatizeni, navigace letadel, apod.).
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Presto je soucCasny stav v oblasti kvality programového vybaveni dosti neuspokojivy.
V dusledku chyb v software ztraci ekonomika USA ro¢né 59,9 miliardy dolart, jak ukazala
studie National Institute of Standarts and Technology vroce 2002 [3]. Studie také
konstatovala, Ze pfestoze v soucasné dobé¢ pfi tvorbé software nelze vSechny chyby odstranit,
vice nez tfetin¢ by bylo mozno se vyhnout pii dokonalej$im systému zkousek.

Firma Microsoft ptfiznala v poloviné roku 2003, ze kvili softwarové chybé mohly byt
v ohrozeni Ucty 200 milionti uzivatell, protoze potencialni uto¢nik se mohl dostat jak k e-
mailovému uctu, tak k ¢islim kreditnich karet, pokud uzivatel pouzil ve sluzbé Internet
Passport platbu kartami pro virtualni obchodni domy. [4]

Uvedené piiklady maji jen dokumentovat vyznam kvality software. Ve vyjmenovavani
dalsich by bylo mozno Gspésné pokracovat.

Proc¢ se problematika zvySovani jakosti software neprosazuje ve vétsi mife ve sveéte i u nas?

Objektivni skutecnost je takova, Ze problematika kontroly tvorby a vyhodnoceni kvality
strojirenskych souc¢astek, chemickych smési, apod.). Software je nehmotné zbozi! Soucasné
programov¢ produkty jsou nesmirné komplikované. Neexistuji jednoduché a efektivni metody
pro vyhodnoceni kvalitniho software. Tuto skutecnost respektoval i proces certifikace podle
norem ISO 9000 v letech 1995 az 1999, kdyZ se primarné zamétil na zakladni primyslové
produkty a elementarni sluzby, nikoliv na software.

Kromé¢ téchto objektivnich faktl, existuje vSak i fada subjektivnich faktort, které predstavuji
bariéry v zavadéni systému fizeni jakosti v softwarovych firmach.

Uved’me jen nékteré:

¢ (Odbornici a propagatofi jakosti obvykle nerozumi problematice software a jeho tvorbé.

e Programatofi vétSinou podcenuji problematiku jakosti a filosofii TQM pfevazné ignoruji
nebo ji prosté nerozumi.

o Velké softwarové firmy kvalitu software ptehlizeji at’ jiz proto, Ze nepatii k jejich
marketingové strategii (Microsoft), nebo v disledku piekotného vyvoje svych
programovych produkti (ostatni firmy).

e Bézny zakaznik si mysli, Ze se musi schybami v programech smifit v ¢emz ho
programatofi vehementné¢ utvrzuji.

e Programatoti velmi Casto redukuji problematiku jakosti programi jen na problematiku
testovani, coz je samoziejme zjednoduseny a nekomplexni pfistup.

Vyzkum, ktery byl provadén u nds vramci projektu Evropské unie SPIRE [1], vykazal
nasledujici soucasné prekazky ve zvySovani jakosti programil v tomto potadi ¢etnosti:
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Zajimavy je divod JINE, ktery byl nejfrekventovangjsi! Neméné zajimavy je druhy
nejfrekventovangj$i diivod, ktery uvadi technické vybaveni jako zdroj nespolehlivosti
software, coz je, pfi soucasné vysoké spolehlivosti mikroelektroniky, jasna vymluva!

Zajimavé takeé je, Ze 14% ceskych firem (dotazniky byly rozeslany 850 firmam z nichz 108
vratilo vyplnény dotaznik) stale nepovazuje oblast fizeni kvality za dalezitou. Celkem 47%
firem uvedlo, Ze nemaji dostatek informaci o ISO 9000 pro zavedeni systému fizeni jakosti.
Nezanedbatelny je 1 pocet softwarovych firem, které uvedly, ze kvalita se neda v jejich oboru
aplikovat — celkem 12%. Pouze 8% firem uvedlo, Ze ma certifikat svého systému ftizeni
jakosti.

Uvedeny jsou obecné pfiiny nejakosti software. Nékteré dalsi, vybrané pfi¢iny budou
uvedeny v nasledujicich odstavcich.

Na zavér konstatovani neutéSeného stavu uvadi autor tvrzeni, na zakladé kterého byly
zpracovany dalsi kapitoly:

Dilci pohledy napr. testovanijako kontrola kvality programu, nemiize prinést potiebné
zvySeni kvality. ReSeni je pouze v systémovém pristupu.

Tento piistup je ostatné obsazen i v zdsadach revidovaného souboru norem ISO 9000.2000
(viz zésadu ¢. 5 System approach to management ).

Kompletni analyza problému kvality software ze vSech relevantnich hledisek by byla velmi
rozsahla. Proto s ohledem na omezeny rozsah pfispévku se zaméfime jen na presentaci
nasledujicich, vybranych hledisek:

e Hilediska softwarového inzenyrstvi

e Hlediska ekonomického

e Hlediska organiza¢niho

e Hilediska personalniho

vvvvvv

skutecnost, ze jsou to nejen technicko-ekonomické problémy, ale také pravni aspekty, které
vedou ke vzniku programt plnych chyb. [15]

3. Vybrané pohledy na kvalitu software
3.1 Hledisko softwarového inZenyrstvi

Jeden z dulezitych problému softwarového inzenyrstvi bylo stanovit faktory jakosti programu.
To bylo u¢inéno v norm¢ — ISO/IEC 9126-1 Information Technology — Software Product
Quality — Part 1: Quality model, piijaté také jako CSN a navazujicich technickych zpravach
ISO/IEC 9126-2, ISO/IEC 9126-3, ISO/IEC 9126-4, obsahujicich ndvrhy metrik pro méfeni
jednotlivych atributli jakosti. Déale pak v Sesti normach tfady ISO/IEC 14598 Information
Technology — Software product evaluation, popisujicich jak jakost hodnotit z riznych
pohledt. I tyto normy byly prevzaty jako CSN. V budoucnu je zamér nahradit tyto normy pro
jakost produktu fadou norem ISO/IEC 25000, ptipravovanou v rdmci projektu SQuaRE. Blize
viz [26] a [27], a ptispévek Prof. Vanicka na této konferenci..
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Tyto normy stanovi nasledujici charakteristiky jakosti:
e Funkc¢nost
Spolehlivost
Pouzitelnost
Efektivnost
Udrzovatelnost
e Prienositelnost
Kazda znich se pak rozklada na nékolik podcharakteristik. Tyto podcharakteristiky lze
hodnotit riznymi métitelnymi atributy.

K charakteristikdm a podcharakteristikdim byly doporuceny interni a externi miry (ve starsi
terminologii metriky) jednotlivych atributti uvedenych charakteristik jakosti.

Tyto normy a technické zpravy se zatim u nas ptili$ nerozsitily. VétSina softwarovych firem,
ani zékaznikli nehodnoti software podle nich.

Softwarové inZenyrstvi v soucasné dobé nemuze prokéazat spravnost programu dokazovanim.
Muze pouze dokazovat testovanim, ze program ur¢itou chybu ma. Tato situace je z hlediska
hodnoceni kvality programu velmi nepiijemna. O to vice vSak klade diiraz a vysoké naroky na

postup testovani software. Softwarové inZenyrstvi vypracovalo tzv. V model, prosazovany
zejména v Némecku jako standard [21] :

Pldanovani testi

Pozadavky Test
Specifikace testit prijeti
Funkéni Test
specifikace Navrh testi systému
Systémovy Integrace
navrh Pripady testii testi
Navrh Test
jednotek

jednotek
Kod

Obr. 1. V- model zivotniho cyklu

Vyznam tohoto modelu pro vlastni proces testovani popsal u nds pracovnik némecké firmy
Micro TOOL R.Nagy [20].

Rozbory potvrzuji, ze kvalita testovaciho procesu ovliviiuji zejména na nasledujici faktory
[9]:

Mnozstvi testovacich dat

Kvalita testovacich dat

Pouzité metody testovani

Pouzité nastroje pfi testovani

Znalosti testovacich pracovniki
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Proto soucasti kvalitniho vyvoje softwaru jsou dobie zpracované plany testi, které urcuji Jak,
Co, Kdy, Kym a Cim testovat. Ve vétsing softwarovych firem se viak takové plany
v navaznosti na V-model nevypracovavaji. Proces testovani se provadi nahodile a pracovnici
vétSinou posloupnost testll improvizuji. Ztidka kdy se pfistupuje systematicky k celému
procesu testovani programu [8] a to i pfesto, ze Spatny postup testovani zvySuje existencni
rizika softwarovych projektii, na coz upozornil pracovnik firmy Slovakodata J.Kubi§ [22] a
dolozil simula¢nimi modely s vyuzitim Markovovych fetézcu.

Pro zvysSeni kvality testovani je potifeba pouzivat fadu testovacich nastroj, jako jsou:
e (Generatory testovacich dat

Sledovace chodu programi

Analyzétory zdrojovych textii programil

Prostiedky automatického testovani

atd.

Tyto prostiedky nejsou u nds v dostatecné miie vyuzivany. VétSina testl se provadi s ndhodné
sestavenymi daty, ¢asto jen na vzorcich vybranych dat z praxe. Pro podporu testovani se
pouzivaji v nejvetsi mife prostredky pripojené ke kompildtoru do jeho vyvojového prostiedi.

Velkou pozornost vénovalo softwarové inzenyrstvi v 60-tych a 70-tych letech problematice,
kterd se vaze ke stanoveni mnozstvi testli a k zasaddm, abychom ziskaly dobfe otestovany
program [23]. V soucasnych programovacich prostfedcich vSak tyto snahy nenasly
dostateCnou odezvu.

Bohuzel je nutno konstatovat, ze vétSinu programti vytvareji programatofi stale bez ohledu na
skutecnost, ze program bude testovan! [24] To ukazuje na nedostate¢nou metodiku vyuky
programovani, kterou je potieba v dalsim obdobi podstatné zlepsit.

Softwarové inzenyrstvi zhruba od 70-tych let, kdy byly publikovany zdsady strukturovaného
programovani, doporucuje vytvaret programy, které maji minimum chyb. Nikoliv nekvalitni
programy s mnozstvim chyb, které se pak nasledné hledaji pomoci testd a postupné se
odstraniuji. Pravdépodobnost zavleceni ndslednych chyb pii zdsahu do existujiciho programu
je podstatné vyssi, nez pravdépodobnost vzniku chyby pii spravném metodickém postupu. Za
tim ucelem byla vypracovano velké mnozstvi metod, v zdpadnich zemich hojné pouzivanych.
U nés se o nich vedly diskuse v 80-tych letech, ale nijak se nerozsifily. S pouzivanim metod
se objevuji dvé krajnosti. Jejich piecefiovani a jejich zasadni odmitani. V CR je hojné
rozsifeno odmitani metod obecné, samoziejmé i v oblasti metod programovani. Jen pomérné
malo softwarovych firem u nas zavedlo napf. metody programovani, vyuzivajici UML nebo
OMT soucasné s vyuzitim produktii CASE (Computer Aided Software Engineering). Pfitom
pravé vysledky pouZivani produkti CASE ukazuji, Ze se chybovost programi pii jejich
pouzivani snizuje az o fad! Pouzivani produkti CASE napft. takovych, jaké jsou nabizeny
firmami UNICORN (www. unicorn. cz - produkty firmy Rational) nebo LBMS (www. Ibms.
cz - produkt Select Component Architect ) by rozhodné zvysilo nejen kvalitu nasich produktd,
ale 1 produktivitu ¢eskych programétorskych tymu. Proto je velmi potéSitelné, ze v souvislosti
s nastupem objektoveé orientované technologie a s ni souvisejici metodou UML, byla u nas
vytvoifena metoda BORM [13], kterd pfispéla ke zlepSeni analyzy a ndvrhu soucasnych,
objektove orientovanych informacnich systémtl nejen u nas, ale nasledkem spoluprace tvtrct
se zahrani¢nimi pracovisti 1 v cizing.
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K tradicn¢ opomijené problematice u nas patii postup pii vytvareni dobré specifikace
software. Pfitom se jedna o kliCovy moment v otazce jakost software! Jak mizeme hovofit o
kvalité softwaru, kdyz nejsou specifikovany a zaznamenany zakaznikovy pozadavky — viz
zésada komplexni jakosti- Jakost je schopnost produktu nebo sluzby uspokojit zakaznikovy
vyslovené i predpokladané pozadavky. K podpoie sledovani a spravy pozadavki jsou pfitom
dnes k dispozici velmi efektivni nastroje (Caliber RM viz stranky LBMS).

3.2 Hledisko ekonomickeé

Softwarové firmy jiz 1éta vykazuji vysoké zisky a t&€zi z pfevisu poptavky po programech
vSeho druhu, takze je nic nenuti zavadét nakladovy controlling. Proto ndklady na najakost
jsou mimo pozornost ekonomil v softwarovych firmach. Ti obvykle jen secitaji nab&hnuté
naklady, které programatofi vykazuji jak z hlediska mzdovych, tak i ostatnich nakladu.
Zatimco napft. ve strojirenstvi, v chemickém priimyslu, elektrotechnice a dalSich odvétvich, je
kalkulace vyrobnich nékladii na vysoké urovni (napf. v automobilovém primyslu se
z hlediska vyrobnich nakladl snazi firmy Setfit doslova haléfe), sniZovani nakladd na tvorbu
software je stranou pozornosti jak vedeni softwarovych firem, tak ekonomt, a dosazené
naklady se pfenaseji jednoduse na zédkazniky.

Néklady na testovani programi zejména nasi manazeti softwarovych firem vzdycky kritizuji a
zpochybiiuji. Protoze nedovedou stanovit ndklady na nejakost software, nevidi mozné piinosy
jakostniho software a povazuji naklady na testovani software za zbytecné, takze se je snazi
snizit na minimum. O potiebach, ucelnosti a vyznamu spravného testovani se u nds snazi
prazska firma KOMIX piesvéd¢it naSi programatorskou vefejnost potfadanim
specializovanych seminait LATES (jiz prob¢hly tfi ro¢niky), ale jak vedeni softwarovych
firem, tak programatofi dobfe minéné rady zatim ignoruji, takZze na rozdil od zédpadniho trhu,
objem prodeje testovaciho software u nas stagnuje, piestoZze je nabizen v dostateCném
sortimentu (viz www. komix. cz — produkty firmy Mercury).

Vztah dodavatel — zdkaznik je zatim v oblasti software vétSinou konfliktni, takze dobra a
spole¢né odsouhlasend specifikace programového produktu je fidkym jevem. Jedna i druha
strana se snazi dosahnou svych ziskll riiznymi thybnymi manévry a nékdy i dost pochybnymi
uskoky.[13] Problematika nakladt se pak jevi jako vedlejsi, primarné se firmy zaméfuji na
vyjednavani, dohadovani, soudni spory, apod., protoze tato cesta dovoluje ziskat daleko vétsi
finanni c¢éastky sdaleko menSimi naklady. Firmy proto ndkladim, které vyplyvaji
z nekvalitniho software, nevénuji ( a nemusi vénovat) zatim potfebnou pozornost.

3.3 Hledisko organizacni

Organizace procest pii vytvafeni software patii tradicné ke slabinam softwarovych firem.
Vedouci pracovnici softwarovych firem se malo vénuji problematice procesniho fizeni, takze
vétSina softwarovych firem u nas patii do urovné 1. a 2. softwarového modelu zralosti
procesi (SW-Capability Maturity Model — Software Engineering linstitut - Carnegie Mellon
University) [14]:
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Managed
Defined
Repeatable
Initial

Jednotlivé stupné¢ modelu CMM

Jak uz bylo konstatovano, metody tvorby software se u néas nerozsitily. Neni divu, Ze se tedy
nerozsifily v softwarovych firméach ani metody, které souviseji s postupy pro zvySovani
jakosti jako napt. FMEA nebo Ishikavovy diagramy [6,7,9] a dal$i (nejnovéji SixSigma
[25]), které 1ze aplikovat v rdmci procesu tvorby software. Protoze se nepouzivaji metody pro
tvorby programti, nelze dost dobte aplikovat produkty CASE, takze nelze vyuzit schopnosti
pocitace pro automatickou kontrolu tvorby software a pro podporu organizovani postupu
vytvareni software.

Konkrétni organizace tvorby softwarovych produktl musi byt feSena v ramci softwarovych
projekt. Termin ,,projekt* se v nasich softwarovych firmach sice bézné€ pouziva, ale vlastni
prubéh a fizeni projektl je velmi vzdalen zasaddm moderniho projektového fizeni, jak je
popisuje norma ISO 10 006 (Smérnice jakosti managementu projektu) a jak je prosazuje napft.
mezinarodni organizace IPMA (International Project Management Association). Vyznam této
normy pro jakost softwarovych projekt ukdzal piispévek pracovniki z Fakulty informacnich
technologii (Kubat-Kreslikova [12]).

Publikace o testovani software, kterd u néas vysla v piekladu nakladatelstvi Computer Press,
spravné poukazuje na vyznam organizovani testovacich postupti [16], ale velmi malo
softwarovych firem organizuje testovani podle v ni doporu¢ovanych zasad.

3.4 Hledisko persondlni

Programy zatim konec koncu vytvareji lidé. Proto je velmi dulezité si povSimnout pfistupu
programatorii ke tvorb¢ softwaru. Zkusme si uvédomit néktera diilezita fakta:

e Neni tajemstvim, ze souCasni manazefi (a pro manazery softwarovych firem to plati
dvojnasob), jsou orientovani na dosazeni rychlych ziskii v kratkodobém horizontu. Pak je
ovSem jasné, ze investice do jakosti a problematika kolem jakosti software nepatii
k jejich preferovanym prostfedktim.

e Programatofi maji ve zvyku ignorovat vSe, co bezprostfedné nepatii k programovacim
jazyktm.
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e Je zajimavé, ze zakaznici, ktefi jsou jinak naro¢ni na kvalitu (Zkuste nékomu prodavat
v autosalonu Spatn¢ nalakované auto s hluCicim motorem, bez jedné gumové zéstérky
nebo s odlisnym druhem pneumatiky na jednom kole - pfitom jsou to ,,kosmetické* vady
ve srovnani s chybami v SW produktech!) jsou ochotni pfijmout nejakostni programy.
Pak ovSem prodejci ani tviirci softwaru nejsou nijak motivovani k jakosti. Zda se vSak, se
tato situace v posledni dobé méni. Stale vice zdkaznikli se s chybami v software odmita
smifovat a v USA se zvysuje napt. pocet zalob na firmu Microsoft. [2]

e Programatofi maji dosti malé znalosti o problematice testovani. Je to také v disledku
vyuky na Skoléach, kde se vétSinou uci pravé jen programovani a problematice testovani
se vénuje minimum pozornosti. V nékterych ptipadech dokonce Z4dnd pozornost.
Skriptum prof. Vanicka je [11] o jakosti software je pfisloveCnou bilou vranou.
V minulosti se této problematice vénoval doc. Hofejs, ktery ve své eseji na seminafi
SOFSEM 76 velmi vtipné hovofil o prevenci, diagnose a terapii pfi testovani programu.
[10]

e Zanedbatelny pocet védeckych a vyzkumnych pracovnikii ve srovnani se zapadnimi
zemémi se vénuje problematice jakosti software. Prace doktorandl v této oblasti jsou
spiSe vyjimkami. [16, 17, 18]

e Siroka vefejnost u nas nahlizi na problematiku jakosti a norem ISO 9000 jako na ptipad
zakuklené eurodiskriminace naSi vyroby a projev eurobyrokracie. Viz clanek o
isojestérech a podobné pripady. [5]

Z vyse uvedeného je patrné, Ze problematika jakosti software si vyzada jest¢ mnoho usili, aby
byly ptekonany negativni postoje, které neptizniveé plisobi na proces tvorby software.

4, Zavér

Nesystémovy piistup ke kvalit¢ nemlze v dostatecné mirfe vyfeSit problematiku tvorby
potiebného velkého mnozstvi kvalitniho software pro soucasnou informacni spole¢nost.

Systémovy a systematicky pfistup, na jehoz zaklad¢ firma navrhne a zavede dobry systém
fizeni jakosti, pfind$i firmé znacny pfinos a nezanedbatelnou konkurenéni vyhodu, coz plati 1
pro softwarové firmy.

Tlak na kvalitu software stale poroste, protoze filozofie vysoké jakosti tvofi soucast zakladni
vize Evropské unie.

Proto softwarové firmy budou postaveny i u nas jiz od tohoto roku ptfed problém vybudovani
efektivniho systému fizeni jakosti podle ISO 9000:2000. Analyza soucasného stavu a
odstranéni dosavadnich bariér pro dosahovani vyssi kvality jsou nutnym ptredpokladem
k vytvoreni dostatecné t€innych procest, zajist'ujici vysokou kvalitu naseho software.

Velmi komplikovanou situaci z tohoto hlediska budou mit softwarové firmy, které budou
realizovat programové vybaveni pro fidici systémy, pracujici v rezimu redlného ¢asu. Proto se
na tuto problematiku zamétuji i vyzkumny zdmér ,,Automatizace technologii a vyrobnich
procesu’.

Kromé¢ problémi, které problematika fizeni kvality piedstavuje z hlediska softwarového
inZenyrstvi, bude potieba se zaméfit na zménu postoji jak vedoucich pracovniki, tak
programatorit a analytiki v softwarovych firmach. Stim uzce souvisi i1 zafazeni této
problematiky do vyuky na nasich Skolach.
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Jak uz bylo zdiraznéno, EU ma jednoznac¢ny cil ve zvySeni jakosti vSech svych
realizovanych vyrobkll a sluzeb. Tato konference je pofadana v ramci akci Néarodniho
programu pro jakost (viz www.npj.cz). Tim se chtéji organizatofi konference ptihlasit
k positivnimu a konstruktivnimu pfistupu ke kvalité software u nas.

Referaty na 30. Jubilejni konferenci Tvorba softwaru 2004 ukazuji konkrétni postupy a
nastroje, které umoziuji kvalitniho software skute¢né dosahnout.

Nezbyva nez vyslovit presvédCeni, ze se nase softwarové firmy s problematikou kvality
software v nové Evrop€ na pocatku XXI. stoleti uspéSné vypotadaji a ze software tak bude
moci tvotit dilezitou slozku nasi hospodaiské produkce.
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