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Abstrakt
Piispévek se zabyva zkuSenostmi Hutnické zaméstnanecké pojistovny (ddle HZP) se

zavadénim procesu fizené bezpecnosti IT a uvadi platné ¢eské normy pro tuto oblast.
Predklad4 seznam a strucny vysvétlujici text k dokumentiim, které organizace musi v souladu
s normami vypracovat a problémy, se kterymi se pfitom miZe setkat.

Druhé &ast piispévku je vénovana rozboru normy CSN ISO/IEC 17799 [1] z hlediska
vyvoje informacnich systémi. To muZe byt voditkem pro organizace, které fizenou
bezpecnost zavedenou nemaji a presto by chtély vyvijet bezpecné informacni systémy.

1. POLITIKA BEZPECNOSTI IT A NORMY
Pro zavadéni bezpeénosti IT plati v CR dvé zdkladni normy:
e (SN ISO/IEC TR 13335 [2] je vyddna v Ge§ting a m4 pét &asti
1. Pojeti a modely bezpecnosti IT
2. Rizeni a pldnovéni bezpeé¢nosti IT
3. Techniky pro fizeni bezpecnosti IT
4. Vybér ochrannych opatteni
5. Ochranna opatfeni pro externi spojeni
e (SN ISO/IEC 17799 [1] byla schvélena CNI (Ceskym normalizaénim institutem)
jako CSN k pifmému pouZiti origindlu a tudiZ je oficidlné pouze v anglickém jazyce.

Kromé toho existuji normy k n¢kterym konkrétnim oblastem, jako napt.:

e CSNISO/IEC 15408 - Informaéni technologie - Bezpeénostni techniky - Kritéria pro
hodnoceni bezpecnosti IT

e (SN ISO/IEC 10181 - Informaéni technologie - Propojeni otevienych systémii -
Bezpecnostni struktury otevienych systémi

e (SN ISO/IEC 11770 - Informaéni technologie - Bezpe&nostni techniky - Sprava
klica

2. ZAVADENI RIZENE BEZPECNOSTI
Hutnickd zaméstnanecka pojiStovna se zacala systematicky vénovat bezpecnosti IT
v roce 2003. JiZ pfed timto rokem se bezpecnosti IT zabyvala, ale jednalo se o feSeni
izolovanych problému (antivir, firewall atd.) a feSil je v naprosté vétSin¢ piipadit odbor
informatiky. JenZe bezpecnost IT je véci vSech zaméstnancl organizace a k tomu jsme chtéli
dojit.



Vybrali jsme dodavatele, firmu Pro IT, kterd nas uvedla do problematiky bezpecnosti IT,
provedla analyzu rizik a pomohla s vyhotovenim nékterych potfebnych dokumentti. BEhem
prace jsme se také naucili, jak pokracovat samostatné dale.

2.1. Analyza rizik a vypracovani dokumenti

Analyza rizik trvala nejdéle. Pfi ni jsme museli byt dodavateli ndpomocni a odpovidat na
jeho otdzky co vSe vlastnime a provozujeme, jak si ¢eho cenime a co by se stalo, kdyby
nekterd ze sluzeb byla nedostupna.

V prubéhu sbéru podkladi pro analyzu rizik jsme vyhotovili dokument Politika
bezpecnosti HZP, jako doplnéni strategie Hutnické zaméstnanecké pojisStovny o bezpecnost a
deklaraci viile managementu HZP ohledné bezpec¢nosti.

Dodavatelem byly vypracovany kromé analyzy rizik i dokumenty: Politika bezpecnosti
IT HZP, Systémova bezpecnostni politika ICT/IS, Plan bezpec¢nosti, Havarijni plan odd¢leni
IT, Smérnice pro interni audit a Struktura Skoleni bezpecnosti IT.

Analyza rizik a struktura dokumentti vychdzela z norem, pfedevsim z ISO/IEC TR
13335 [2] a s pfihlédnutim k ISO/IEC 17799 [1]. Veskeré prace dodavatele trvaly zhruba
Ctyfi mésice.

2.2. Bezpefnostni management
V urcité etap€ prace bylo nutné jmenovat bezpecnostni management, aby pokracoval
v praci na misté, kde ji ukoncil dodavatel:

e  Bezpecnostni manazer — je v HZP pracovnik informatiky ¢asti své pracovni
naplné¢ a v této Cinnosti je piimo podfizen fediteli organizace. Toto feSeni bylo
zvoleno proto, Ze jsme povazovali za zbyte¢né v organizaci nasi velikosti mit pro
bezpecnost IT zamé&stnance na plny uvazek.

e  Férum bezpecnosti — zahrnuje zastupce dilezitych dtvart, fidi manazera
bezpecnosti a schazi se Ctvrtletné nebo nad aktudlnim problémem.

e  Auditor bezpecnosti — kontroluje stav bezpecnosti IT, dodrZovéni bezpecnostnich
smérnic. Musi byt nezdvisly, nezicastnény na administraci bezpecnosti.

Bylo nutné pojmenovat vlastniky procest a dat, spravce systému a aplikaci.

2.3. Bezpec¢nostni dokumenty

Dokumenty vypracované dodavatelem nebylo mozZno pouZzit pfimo jako vnitini pfedpisy
HZP. V mnohych piipadech bylo navrzeno variantni feSeni, na mnoha feSeni jsme nebyli
vybaveni persondln¢ ani finan¢n¢, ale hlavnim diivodem bylo dokumenty piepsat do jazyka,
srozumitelného i zaméstnancim mimo informatiku.

Napiiklad Systémovd bezpecnostni politika ICT/IS byla pfiliS obsahla (cca 70 stran) a na
mnohych mistech pfili§ odbornd na to, aby ji ¢etli vSichni zaméstnanci. Byla tedy rozdélena
do tif ¢asti. Dokumenty byly vypracovavany jeden po druhém v pritbéhu né¢kolika mésict. Jiz
ted’ je zfejmé, Ze je v brzké dob¢ nutnd jejich revize a aktualizace.

V soucasné dobé¢ existuji v HZP tyto vnitini predpisy:

¢ Politika bezpecnosti HZP — v ni je feSena bezpecnost celkova vcetné fyzické, persondlni
atd.

e Politika bezpecnosti IT — tykd se pouze IT a je postavena v obecné roving.

¢ Piirucka bezpecnosti IT (v normé¢ zvana Politika bezpecnosti systému IT, dodavatel ji
nazval Systémovd bezpecnostni politika ICT/IS), kde jsou jiZ podrobné rozepsdna
pozadovand ochrannd opatieni. Je rozd€lena do:

o obecné ¢4sti, se kterou musi byt sezndmeni vSichni zaméstnanci



o specidlni ¢4sti, ur€ené pro specialisty IT a bezpe¢nostni management
o Politiky bezpecnosti IT pro dodavatele, kterd obsahuje vSe, co musi
dodavatel nasi organizace spliiovat, ¢im se musi fidit a co musi mit uvedeno
ve smlouvé
® Plan bezpecnosti IT — pldn organizace, co je tteba podniknout v oblasti bezpe¢nosti IT
v nejbliz§im roce.
¢ Havarijni pldn — pfiprava na havdrii, jmenovani havarijnich et a popis krokd, které je po
havdrii nutno podniknout.
e Skoleni bezpeénosti IT — uréeni zodpovédnosti za $koleni bezpeénosti IT, terminy a
rozsah Skoleni pro rizné skupiny zaméstnanci.

2.4. Prosazovani bezpecnosti

Postupnym vytvofenim a piijetim pifisluSnych vnitinich ptedpisti skoncila jednodussi
¢ast prace. Slozit¢jsi je nyni dostat bezpecnost do povédomi vSech zamé&stnanct tak, aby
zéasady bezpecnosti nebyly brany jako zbyte¢nd prace navic a také aby zaméstnanci
uvedenym zdsadam dobte porozuméli a fidili se jimi v praxi. Je t€Zké docilit toho, aby si
vSichni uvédomili, Ze informace jsou cenné, a Ze se je nelze sdélovat neopravnénym osobam.

3. VYVOJ INFORMACNICH SYSTEMU A BEZPECNOST

Kazdy vyvijeny systém musi v HZP spliiovat poZadavky, které jsou pro tento ucel
vymezeny v Pfiruc¢ce bezpecnosti IT ve specidlni ¢asti. Pfipadny dodavatel informac¢niho
systému (ddle jen IS) je o svych povinnostech informovan v dokumentu Politika bezpecnosti
IT pro dodavatele a stvrzuje svlij souhlas s naplilovanim této politiky ve smlouve.

Jsou vSak organizace, které podobné vnitini predpisy nemaji. V nich vétSinou neni
kladen na bezpecnost IT takovy diraz a vyvojar ma volnou ruku pro svou tvofivost. Pokud
ale vyvojar takovéto predpisy nemd k dispozici, ale piesto by chtél, aby vyvijend aplikace
byla pokud mozno bezpecnd, mize se fidit vlastnim rozumem a tim, co kde najde na webu
nebo v odborné literatute. V takovém ptipadé je ale velké nebezpeci, Ze na néco zapomene.

Jako voditko dplnosti jeho feseni zabezpeceni IS je moZno pouzit normy, pro dany ucel
je vhodngjsi CSN ISO/IEC 17799 [1]. Touto normou se budeme v dal$im textu zabyvat. Nize
uvedeny text slouZi pouze jako jakdsi orientace v textu normy, na podrobny popis je norma
pfiliS obsdhla a mista ve sborniku malo.

Norma CSN ISO/IEC 17799 [1] byla schvalena CNI (Ceskym normalizaénim
institutem) jako CSN k pifmému pouZiti originélu a je oficidlné pouze v anglickém jazyce.
To zptisobuje nedostupnost pro nékteré méné zdatné angliCtindie a také nejednoznacnost
nékterych pojmi; 1épe feceno kazdy uzivatel si je preloZzi ponékud jinak. V dal§im textu budu
uvadét nazvy kapitol i v piivodnim znéni.

3.1. Kapitoly normy CSN ISO/IEC 17799 [1]
Norma CSN ISO/IEC 17799 [1] se skldd z nésledujicich kapitol:
1. Scope (Pfedmét normy)
2. Terms and definition (Terminy a definice)
3. Security policy (Bezpecnostni politika)
4. Organizational security (Organizacni bezpe¢nost)
5. Asset classification and control (Klasifikace a fizeni aktiv)
6. Personnel security (Persondlni bezpec¢nost)
7. Physical and environmental security (Fyzicka bezpe¢nost a bezpecnost prostiedi)
8. Communications and operations management (Rizeni komunikaci a provozu)
9. Access control (Rizenf piistupu)
10. Systems development and maintenance (Vyvoj a tidrZba systému)



11. Business continuity management (Rizeni kontinuity &innosti)
12. Compliance (Zajisténi souladu)

Nejpodrobnéji se vyvoji a udrzbé systémil vénuje kapitola 10., ale i v piedchédzejicich
kapitolach je moZno najit metodiku pro bezpecny vyvoj IS.

3.2. Rizeni komunikaci, provozu a p¥istupu

V casti 8.1.5 Separation of development and operational facilities (Odd¢€leni vyvojovych
a provoznich prostredki) je uvedeno, Ze je nutné odd€lovat vyvojové prostiedi pro vyvoj a
testovani od prostfedi provozniho, jaky je k tomu divod a co je tieba dodrzet. Myslim, Ze
davody jsou kazdému ziejmé — vyvojové a testovaci ¢innosti mohou zplisobit nechténou
modifikaci dat nebo systémového prostiedi a mohou zapftiCinit nestabilitu nebo poruchy
systému. Oddéleni provozu a vyvoje je nutné také z diivodu utajeni informaci, obsazenych

v provozni databazi. VSem je ndm to jasné, malokde je to striktn¢ dodrZovéno.

V ¢&asti 8.1.6 External facilities management (Rizen{ externich prostiedki) jsou uvedeny
zasady pro zpracovani dat externim dodavatelem (outsorcing ¢innosti). Je nutno urcit, které
aplikace jsou pfilis citlivé na tento zplisob zpracovani, monitorovat relevantni ¢innosti, urcit
postup pii zjiSténi bezpecnostniho incidentu atd.

Cist 8.2 System planning and acceptance (Planovani a akceptace systému) hovoif o
planovani kapacit a sestaveni akceptacnich kritérii pred zapoCetim prace na IS a Cast 8.3
Protection against malicious software (Ochrana pted Skodlivym SW) uvadi nutnost
implementovat kontroly na odhaleni Skodlivého SW.

V casti 8.4 Housekeeping (Vnitini sprava — administrace IS) se dozvite blize o:

e zalohovéni — zdloha a udaje o zdloze vcetné zpisobu obnoveni dat musi byt uloZena na
vzdaleném misté, data musi byt stejn€ chranénd jako v hlavnim sidle, obnovovaci
postupy musi byt pravidelné provéfované a testované.

¢ auditnich zdznamech operatorti — protokoly o ¢asech spusténi a vypnuti systému, o
systémovych chybdch a opravnych krocich vcetné identifikace osoby, kterd ¢innost
vykonala.

e protokolu chyb — urceni jasnych pravidel, tykajicich se zpracovani ozndmenych chyb.

Cast 8.6.3 Information handling procedures (Postupy pro nakladani s informacemi)
upozoriiuje na nutnost zavést postupy pro zachdzeni s informacemi v souladu s jejich
klasifikaci. Tykd se to oznaCovani, omezeni ptistupu, kontroly dplnosti vstupnich dat,
spravnosti ukonceni procesu a kontroly spravnosti vystupu.

Cist 8.7 Exchanges of information and software (Vymény informaci a SW) popisuje, jak
predejit ztrat€¢ nebo modifikaci informaci pii elektronické vyméné informaci. BliZe se zabyva
napf. e-mailem, webovymi aplikacemi v¢etné¢ elektronického obchodovani, FTP.

Cist 9. Access control (Rizen{ p¥istupu) uvadi nutnost kontroly piistupu k informacim a
popisuje zdasady pro: registraci uZivatele, fizeni pfistupovych prav, fizeni uzivatelskych hesel,
kontrolu piistupu do sité, do operacnich systému, do aplikaci, monitorovani pfistupu a pouziti
systému.



3.3. Vyvoj a adrzba systémi

Cist 10. Systems development and maintenance (Vyvoj a tdrzba systémil) se pfimo
zabyva vyvojem a udrzbou systému. VSechny bezpecnostni pozadavky na IS vcetné uvedeni
nouzovych opatieni musi byt zahrnuty jiz do faze projektovani. Norma je v této ¢asti
roz¢lenéna do oddila:

10.1 Security requirements of systems (Bezpec¢nostni poZadavky na systémy) — uvadi, co ma
byt provedeno v ramci analyzy,

10.2 Security in application systems (Bezpecnost v aplikacich) popisuje:

e zpusob validace vstupnich dat - formalni kontroly na rozsah, chybné znaky a
kompletnost, pravidelna kontrola obsahu klicovych poloZek pro udrzeni integrity
databazi, zplisob reakce na chyby,

e fizeni vnitinich procesu - funkce ptfidej a smaZz, fizeni spousténi programil ve spravném
potadi, programy na zotaveni po chybéch,

® autentizace zprdv - na odhalovani neopravnénych zmén nebo poskozeni obsahu),

e ovétovani platnosti vystupnich dat (kontrola smyslu, kontrola, zda jsou zpracovany
vSechny udaje, urceni zodpoveédnosti.

10.3 Cryptographic controls (Kryptograficka opatteni) se zabyva oblastmi:

¢ politika pouZiti kryptografickych kontrol - rozhodnuti, zda viibec pouZzit kryptografii,
zpusob obnovy zaSifrovanych informaci v piipad€ poskozeni nebo ztraty kli¢i, uréeni
zodpovédnosti,

® obecny popis Sifrovani, digitdlniho podpisu a sluzby pro nepopiratelnost,

e fizeni klich — ochrana kli¢t, pouZiti norem, postupt a metod pro fizeni klict (zptisob
generovani klich, certifikati, distribuce kli¢, jejich ukladani, zmény a aktualizace,
zruSeni, obnova, archivace, skartace, platnost).

10.4 Security of system files (Bezpecnost systémovych soubortil)

e fizeni ptistupu k OS a implementovanému SW - povoleni pro aktualizaci, aktualizovat
aZ po uspeéSném testu, uchovat protokol o vSech aktualizacich, uchovévat predeslé
verze programd,

e ochrana dat pfi testovani - pouZiti anonymizovanych dat pro testy,

¢ fizeni piistupu do knihovny zdrojovych programi — zdrojové texty programli by mély
byt pro kazdou aplikaci v jiné knihovné, omezeny pfistup ke zdrojovym textim.

10.5 Security in development and support processes (Bezpecnost vyvojovych a podptrnych
procest). Tato ¢4st obsahuje popis postupu fizeni zmén, technické posouzeni zmén OS,
omezeni zmén SW balikd, skryté kandly a trojsky kéd, vyvijeni SW mimo organizaci
(vyvijeni SW tfeti stranou je podrobné&ji popsdno v ¢asti 4.2 Security of third party access
- Bezpecnost pfistupu tieti strany).

4. ZAVER

V soucasné dobé¢ se jiz Zadnd organizace, kterd pouziva vypocetni a komunikacni techniku,
neobejde bez alespon dil¢ich bezpecnostnich opatteni. Od urcité velikosti organizace je
vhodné;jsi fesit bezpecnost IT komplexné, v souladu s normami. OsvédcCily se ndim nasledujici
zésady:



® Nestaci politiku bezpecnosti vytvofit a deklarovat, hlavni je dostat ji do povédomi
zaméstnancl, aby se bezpe¢nostni chovani dostalo do praxe. To znamend: Skolent,
kontrola, sankce.

e Neni dobré soustiedit se pouze na technickd opatieni. Pokud potencidlni tto¢nik zjisti,
Ze se pres n¢ nedostane, zvoli jednodussi cestu zevniti organizace.

vvvvvv

budovat uz od analyzy nového systému. Na to je tteba myslet, pfi projektovani nového
IS.

¢ Je vhodné vybirat dodavatele s vlastni bezpe€nostni politikou nebo jej smluvné zavizat
k dodrZovani vasi.
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