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Abstrakt

S ohledem na soucasné masové rozsifeni Internetu a ostatnich informacnich technologii se do
popiedi zajmu profesiondlll (administratori), manazeri i béznych uzivateld stale vice
dostavaji otazky bezpecnosti pocitatovych systémi. Pocet bezpecnostnich incidentl (pokusit
o priniky 1 uspésnych prinikil) v soucasnosti prudce stoupa a proto je nutné prijimat aktivni a
ucinnd opatieni, kterd budou minimalizovat moznosti napadeni poc¢itacovych systémil.

V poslednich letech se velmi diskutovanou oblasti staly systémy, které jsou schopny
analyzovat sitovy provoz (obsah, chovani ...), podle téchto analyz rozpoznat, jestli je tento
druh provozu legitimni, nebo jestli pfedstavuje potencionalni hrozbu, a na zéklad¢é tohoto
zjisténi napf. upozornit administratora. Hovofime o tzv. systémech pro detekci prinika
(intrusion detection systems). Nyni se tyto systémy Casto vyznacuji moznosti automatického
pfijimani riiznych aktivnich opatfeni, které maji za cil pfi podezieni na nekalou ¢innost
zamezit utoku (napf. zruseni spojeni, spoluprace s firewallem ...) a hovofime o systémech pro
prevenci pranika (intrusion prevention systems).

1. Uvod

Pocitacova bezpecnost se stala v posledni dobé jednim znejvice diskutovanych témat
v oblasti informacnich a telekomunikacnich technologii (ICT). Téméf kazda moderni firma se
dnes jiz témét neobejde bez fungujici pocitatové infrastruktury a pfipojeni na Internet. Tento
trend bude Casem v souvislosti s pfiblizovanim Ceské republiky k zdpadnim zemim stale
markantnéj$i. Jiz dnes mulZeme CcCasto slySet nazor, Ze kdo neni na Internetu, jako by
neexistoval.

Toto globalni pouzivani informacnich technologii a zejména Internetu vSak s sebou
sité, avSak pouze s minimalnim diirazem na bezpec¢nost pocitacovych systémt, které by meéla
tato sit’ spojovat. U Internetu se ptredpokladalo, ze bude spojovat spoustu ,,ptatelskych*
systémi a uzivatell, ktefi budou spolu komunikovat, sdilet informace a data, a vyuzivat sit’
vice méné¢ k védeckym tucelim. Problémiim bezpecnosti se pii ndvrhu internetovych
protokoll vénoval malokdo.

Dnes miizeme pozorovat mnoho problémd, které vyplyvaji jednak z nedostatkti a chyb
aplikaci, které maji pracovat v sitovém prostiedi (Gtoky na dostupnost sluzeb, ziskéni
neopravnéného pristupu k systému, ...) a jednak z nedostatkli v samotném névrhu protokold,
které tyto aplikace pouZzivaji a na kterych je existence internetu zalozena (falSovani adres, ...).

2. Typy utoku

Jak jiz bylo zminéno v Givodni kapitole, miiZzeme obecné rozeznavat podle cile dva zékladni
typy utokd. Utoky na funkénost sitd jako takové (network level attacks) [1] a utoky na
zranitelna mista v aplikacich (application level attacks) [1].



Pokud se podivame na OSI [2] model sitové architektury, ktery se sklada ze sedmi

vrstev, mizeme fici, ze utoky na sitovou architekturu se tykaji paté vrstvy (session layer) a
niz8ich. Utoky na aplikace se tykaji prezentaéni nebo aplikacni vrstvy (presentation,
application layer).

Jako typické utoky na sit’ mtizeme uvést nasledujici:

ARP flooding [3] — v dneSni dobé dominuji v praxi téméf vyhradné prepinané sité
(pokud neberme v uvahu stale vice se prosazujici bezdratové technologie). Prepinané
sité¢ maji na rozdil od klasického sdileného média s ohledem na bezpec¢nost tu vyhodu,
ze aktivni prvek (switch) se snazi dorucit dany sitovy provoz pouze té cilové stanici,
které je opravdu uréen. Tento sitovy provoz tedy nevidi a nemohou odposlechnout
ostatni stanice na siti. Aby tato komunikace 1:1 byla mozna, musi znat sitovy pfepinac
cestu k cilové stanici, musi védét, kam ma data poslat. Ten si tedy udrzuje pamét’
hardwarovych adres, které ndlezi jednotlivym zatizenim. Pokud ptepina¢ nevi, kam
ma poslat data, posle je vS§em a Ceka, ktera stanice odpovi. Potencionalni uto¢nik se
tedy muze pokousSet zahltit pamét’ pirepinace tak, aby ten nebyl schopen efektivné
vyuzivat svou pamét a musel posilat veskera data (nebo jejich naprostou vétSinu)
vSem stanicim a tedy i uto¢nikovi.

I[P spoofing [3] — falSovani [P adresy mlize umoznit tito¢nikovi uklidit stopy po svém
pusobeni a ztizit jeho odhaleni. IP spoofing miize uto¢nik vyuzit napt. k pokusu o utok
na dostupnost sluzby (denial of service) [3], kdy se pokusime zahltit cilovy systém
mnozstvim pakett s faleSnym odesilatelem.

Skryté kanaly (covert channels) [3] — skryté kanaly samy o sob& nepiedstavuji utok.
Skryté kanaly pfedstavuji pouziti skrytych cest pro pfenos dat ¢i pro komunikaci.
Takovym skrytym kandlem muze byt napt. pouziti n¢kterych poli ICMP datagramu.
Skryté kanaly mohou mit mnoho ptipadi legitimniho pouZiti, ale mhou slouZit napf.
také utocnikovi ke komunikaci s napadenym systémem, kterd je jen velmi tézce
odhalitelna.

a mnoho dalSich ...

Mezi typické techniky nebo ptedstavitele ttokl na aplika¢ni trovni pak patii napt.:

PieteCeni bufferu (buffer overflow) [3]- tento typ zranitelnosti je v souCasnost snad
nejcastéjsi a je typicky pro Spatné naprogramované aplikace. Typicky vznika, pokud si
v programu vyhradime urc¢ité misto, do kterého chceme zapsat data, avSak utocnik
programu podstr¢i mnoZzstvi dat, které program neocekava. Pokud si program data
nezkontroluje, dojde k prepsdni paméti programu, které miize mit neocekavané
disledky. Utoénik se vétsinou snazi pomoci pfepsani paméti pozménit béh programu,
piipadné provést vlasti kod. Nasledujici kousek kodu ukazuje piiklad preteceni
bufferu:

void main(int argc, char** argv)

char buffer[5];
strcpy(buffer, “Tento text zpusobi preteceni”);

};

Utoky pomoci formatovacich fetdzctl — tento typ Gtokl umoziuji opét zejména $patné
naprogramované aplikace. Vznika typicky v programech napsanych v jazyce C, pokud
se programator pokusi nacist vstup pifimo do proménné bez pouziti formatovacich
fetézcl.

Viry a Cervy — viry jsou programy nebo €asti programi, které se maji Sifit a typicky
provadét na pocitaci obéti néjakou c¢innost, kterou si uzivatel nepieje, nevi o ni
(nemusi pfimo pusobit Skody). Zatimco pocitaCovy virus se typicky S$ifi za pomoci



uzivatele (spusténim napadeného souboru, ...), Cerv se S$ifi ze systému na systém
typicky bez pomoci uzivatele, kdyz zneuzivd néjakou chybu v aplikaci (pteteceni
bufferu u sitového démona, ...).

e amnoho dalSich ...

3. Systémy pro detekci priniki

Pod pojmem systém pro detekci prunika (intrusion detection system, IDS) [4,8] si mizeme
predstavit soubor nastrojii a metod, jejichz cilem je odhalit aktivitu, jejimz cilem je nebo
muze byt prinik do systému, neopravnény piistup k informacim, pokus o utok na dostupnost
systému nebo sluzby apod. a upozornit na tuto nekalou ¢i neopravnénou aktivitu.

Dal$im stupném ve vyvoji, ktery se dnes stal jiz téméf ,,zaklinadlem* firem
podnikajicich v oblasti pocitatové bezpe€nosti je systém na prevenci prunikd (intrusion
prevention system, IPS) [4]. Zatimco systémy pro detekci prunikd maji sledovat podezielou
aktivitu a tuto aktivitu upozornit (vétSinou administratora), systémy pro prevenci pruniki
uto¢nikim. Mezi tato aktivni opatfeni mlze patfit napt. spoluprace s firewallem, kdy systém
muze pii pokusu o prunik automaticky zacit zahazovat veskery sitovy provoz pochazejici od
uto¢nika. Dal$im ptikladem aktivniho opatfeni mize byt reset sitového spojeni (zaslani
paketu s RST ptiznakem) nebo pokud je podezield aktivita spojena s néjakym uzivatelem,
muze systétm pro prevenci prunikd odhlédsit daného uzivatele a zamezit mu v dal§im
prihlaseni, ptipadné zabit podeziely proces (procesy).

Piestoze se v posledni dobé tyto systémy staly velmi popularnim ndstrojem, musime
mit na paméti, ze nepiedstavuji vSelék na problémy pocitacové bezpecnosti. Systémy pro
detekci €i prevenci prinikt v Zddném piipad€ nedokdzi nahradit ostatni bezpecnostni prvky,
jako jsou firewally, antivirové programy, v¢asnou aktualizaci softwaru aj. Jejich nasazeni by
mélo byt vzdy soucasti komplexni bezpecnostni politiky organizace.

3.1 Architektura
Typicky mtizeme systémy pro detekci pranikti rozdélit podle jejich architektury a zptisobu
nasazeni do tii zakladnich kategorii.

Systémy béZici na jednom konkrétnim pocitaci se oznacuji anglicky jako host based a
slouzi typicky k monitorovani dtlezitych pracovnich stanic a serveri. Host based systémy
typicky funguji na zékladé kontroly logli daného systému, analyzy sitového provozu tykajici
se konkrétniho systému, kontroly souborii a souborového systému apod. Za host based
systétmy na detekci prunikit mizeme povazovat napi. i populdrni systémy kontrolujici
integritu souborového systému (Tripwire, AIDE, ...) [4].

Sitové systémy pro kontrolu prinikd (network based) oproti predchozim pracuji
v rdmci celé sité ¢i podsité a jejich Cinnost je zaloZena na analyze sitového provozu, ktery se
vyskytuje na daném segmentu sité. Zatimco na klasickych ethernetovskych sitich jsme mohli
zachycovat veskery sitovy provoz jednoduse piepnutim sitové karty do tzv. promiskuitniho
moédu, na prepinanych sitich, které dnes prevazuji, musime fesit problém, Ze sitové prepinace
obvykle posilaji danym stanicim pouze sitovy provoz, jehoz jsou adresatem. Nastésti vétSina
pfepina¢ti umoznuje pouziti technik jako spanning port, které nam umoznuji duplikovat
sitovy veskery sitovy provoz na dané rozhrani.

Tieti moznosti je pouziti hybridniho pfistupu, kde systém tvoifi nékolik
spolupracujicich komponent pracujicich na nékolika pocitacich, které jsou schopny
monitorovat jak sitovy provoz, tak jednotlivé pocitace a komunikovat spolu bud’ v rezimu
peer-to-peer, kdy jsou vSechny komponenty na stejné tirovni, nebo v rezimu klient-server, kdy
existuje jedna dedikovana komponenta, ktera fidi a spravuje ostatni.
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Obrazek €. 1: Obecna struktura IDS (Endorf 2004)

Na obrazku ¢islo 1 mizeme vidét znazornénu zjednodusenou architekturu typického
systému pro detekci prinikii. Zakladni a mozna i nejjednodussi komponentou systému jsou
senzory. Ty slouzi podle druhu IDS bud k zachytavani sitového provozu, k ziskavani
informaci ze systémovych logii apod. V sitovém prostfedi mize systém pro detekci praniki
zpracovavat informace pochéazejici z mnoha riznych senzort umisténych napt. na rtznych
podsitich. V ptipad¢ sitového nasazeni se jako velmi vhodné ukazuje umisténi senzord hned
za firewall ¢i routek (avSak na fyzicky jinou stanici), kde maji pfistup k veSkerému provozu,
smétujicim z Internetu do vnitini sit€. Nesmime vSak zapominat ani na provoz na vnitini siti
(vétsina tokd na pocitatové systémy dnes pochdzi z vnitini sité).

Ve fazi predzpracovani (preprocessing) se provadi s daty ziskanymi ze senzoru
operace jako je napf. sklddani jednotlivych fragmentd sitového provozu, dekoddovéni
jednotlivych protokolti, oddé€leni hlavi¢ek paketd a jejich datovych ¢asti (pokud chceme
analyzovat pouze na zaklad¢ jednoho z vySe uvedenych), oSetfeni Sifrovanych dat (mizeme je
chtit desifrovat nebo se je rozhodneme viibec neanalyzovat) atd.

Ptedzpracovand data jsou pak ptedana na vlastni analyzu, pfi které se systém snazi
odhalit podezielou aktivitu. Analyza se provadi na zakladé informaci, které ma systém
uloZzeny obvykle ve form¢ signatur nebo pravidel ve své znalostni bazi. Metodami této
analyzy se budeme zabyvat v dalsi kapitole.

Udaje o analyzovanych datech, zidznamy o podezielé aktivité a daldi tudaje jsou
obvykle zaznamenavany v n¢jaké dlouhodobé paméti, aby byly k dispozici pro dalsi pouziti ¢i
k vytvareni prehledi.

Cely systétm pak byva vétSinou fizen administrdtorem pomoci manazerskych
komponent, diky kterym je schopny reagovat na upozornéni a vysledky analyzy a nastavovat
parametry sytému. K dispozici miize byt i grafické uzivatelské rozhrani (GUI).

3.2 Metody analyzy dat



Systémy pro detekcei / prevenci prunikl pouzivaji pro analyzu dat zachycenych senzory a pro
rozhodnuti, jestli je danéd aktivita nebo provoz potencidlné¢ nebezpecna ¢i nikoliv, vétSinou
n¢kterou nasledujicich technik:

Porovnavani signatur (signature matching) [5] je nejjednodussi, ale patrné také
nejméné efektivni metodou analyzy dat. Pod pojmem signatura mizeme chépat posloupnost
znakl, ktera je charakteristicka pro urcity typ €innosti nebo pro urcity druh Gtoku. Mize se
jednat napf. o posloupnost znaki, kterd se vyskytuje v téle ur¢itého pocitacového viru,
charakteristickou sekvenci, kterd mize byt soucasti shell kodl, pomoci kterych se snaZzi
uto¢nik zneuzit preteceni bufferu, atd. Soubor téchto signatur byva umistén ve znalostni bazi
systému, ktery pak provadi porovnani zachycenych dat stouto znalostni bazi. Problémem
byva, jak presn¢ provadét porovnani se znamymi signaturami. Pfesné porovnavani (exact
matching) [5] byva casto neefektivni. V praxi napf. existuje vétSinou mnoho variant
pocitacovych virt, které se navzajem lisi pouze v drobnostech, nékteré tyto viry pak samy
zamérné mutuji a méni se. Byva tedy obtizné vybrat jednu posloupnost znaki, ktera je
charakteristickd ve vSech pfipadech. Pii porovnavéani signatur se tedy pouzivaji zpravidla
rizné techniky pro ¢aste¢nou shodu (partial matching) [5] a ohodnoceni ,,sily této shody*.

Porovnavani na zakladé pravidel (rule based matching) [5] pfedstavuji po signaturach
kvalitativné dal$i stupen analyzy dat ziskanych ze senzori. Analyza na zékladé pravidel
kombinuje rizné faktory a na jejich zakladé rozduje, jestli je aktivita legitimni ¢i jestli
piedstavuje nebezpeci. Systém zaloZeny na analyze pravidel mtize napt. zustat potichu, pokud
se cizi pocita¢ pokusi zaslat data na urcité porty, miize ale zalarmovat spravce, pokud se tato
data pokusi poslat poté, co provedl skenovani porti systému. Signatury zndmych utokt
mohou byt nékdy soucasti pravidel. Obecné mlizeme fici, Ze analyza pomoci pravidel je
efektivnéj$i nez analyza zalozend Cisté na signaturach a generuje mensi mnozstvi faleSnych
poplachd.

Tieti a pro nase ucely posledni moznosti, kterou mohou systémy na detekci ¢i prevenci
prinikt pouzivat je analyza na zaklad¢ profili (profile based matching) [5]. Analyza na
zakladé profilt je spiSe doménou host based systémi, zatim se vSak nejedna o pfilis
roz$itenou techniku. Systém si nejprve ulozi informace o typickém chovani objektu napf.
uzivatele a hleda zmény v typickém chovani objektu a aktudlnim chovani objektu. Piikladem
muize byt sledovani chovani uzivateld. Pokud se napf. zaméstnanec typicky ptihlaSuje na
server ze své stanice v prib¢hu pracovni doby a systém zaznamena najednou jeho piihlaseni
v no¢nich hodinéch z pocitace umisténého n¢kde v Asii, miize se jednat o prinik do systému.
Vyhodou tohoto ptistupu mize byt fakt, ze na rozdil napt. od porovnavani na zéklad¢ signatur
definujeme spise to, co je dovoleno a hledame to, explicitn€ povoleno neni, nez naopak.

3.3 Vyhody a nevyhody nasazeni IDS / IPS

V ptedchozich kapitolach jsme se sezndmili s obecnymi principy fungovéani systémi na
detekci / prevenci prinikd. Nyni zminime vice explicitné nékteré vyhody a nevyhody, které
plynou z jejich nasazeni v praxi:

e Lepsi zabezpeceni pocitacové sité — pokud jsou systémy tohoto typu nasazeny
spravné, jsou dobfe nakonfigurovany a administrator jim vénuje patficnou pozornost,
mohou vyrazné zvysit iroven zabezpeceni sité.

e Systémy pro detekci / prevenci prinikdi umoznuji nalézat efektivnéji zranitelnd mista
v pocitacové siti.

e Systémy pro prevenci pranikii ndm poskytuji moznost rychlé reakce na bezpe¢nostni
incidenty a ptedchazeni jim.

e Vyhodou muze byt také moznost automatizace odpovédi na bezpecnostni incidenty.

e Nezanedbatelnou vyhodou mohou byt také moznosti logovani, analyzy téchto logi a
tvorby reportil.



Nasazeni IDS / IPS vSak neptedstavuje vSelék na problémy pocitacové bezpecnosti. Jak
jiz bylo zminéno dfive, toto nasazeni by mélo byt pouze soucasti celého systému
bezpecnostnich opatieni, nikoliv jejich ndhradou. A protoze nic neni zadarmo, miizeme zminit
1 n€které nevyhody ¢i problémy:

e Netrividlni konfigurace IDS / IPS — spravné nastaveni systému pro detekci pruniki je

Casto velice pracné, jejich vyladéni vyzaduje ¢as a zkuSenosti.

e Pokud syst¢tm neni dobfe nakonfigurovan, mtize davat vysoky pocet faleSnych
horsi, bude ignorovat nékteré hrozby.

e Problémy s Sifrovanymi daty — pokud nejsme schopni data rozSifrovat, nejsme je
schopni ani analyzovat, nemusime byt tedy schopni detekovat Utoky na urcité
aplikace.

e Problémy s vysokorychlostnimi sitémi — nékteré systémy nejsou schopny analyzovat
v realném Case provoz na vysokorychlostnich sitich.

4. Praktické pouziti a realné systémy

Zatimco v pfedchozim textu jsme se zabyvali spiSe obecnymi principy fungovani IDS / IPS,
v této Casti textu bychom radi popsali vlastnosti nékolika konkrétnich systémii pro detekci
prinika.

4.1 Snort

a nejvice pouzivanym sitovym systémem pro detekci prinikli. Za jeho soucasnou popularitou
stoji nejen snadna dostupnost, ale také jeho kvalita, rychlost aktualizaci a vydavani novych
pravidel a mnozstvi dalSich nastrojii a modulti, které jsou vyvijeny open source komunitou.
Samotny Snort pracuje zejména nad protokolem TCP/IP, ale pomoci modulll jej mizeme
roz$ifit i o moznosti prace s dalSimi sitovymi protokoly, naptf. IPX. Systém je dostupny
zejména pro UNIXovské platformy (GNU/Linux, *BSD, ...), ale existuje 1 verze pro
Windows.

Systém muize bézet v n€kolika rezimech, pole parametra, které mu predame pii startu.
Snort muize tedy fungovat jako sniffer nebo logger, kdy pouze posloucha a zachytava sitovy
provoz. Tohoto rezimu muzeme vyuzit napt. pro kontrolu konektivity, sledovani datovych
tokil na siti apod. Systém je schopny ukladat informace o zachyceném sitovém provozu jak
do standardnich textovych souborii, tak do databazi. Pro nas mnohem zajimav¢jsi je drha
moznost vyuziti a to jako efektivniho zejména sitového IDS.

Snort patii mezi systémy pro detekci pruniki zalozené na pravidlech. Jako zaklad
pravidla slouzi signatury, k jejich vyhodnocovani vSak Snort pouZzivéd jest¢ mnoho dalSich
kontextovych informaci. Jednoduché pravidlo, které identifikuje ICMP ping s parametrem
TTL s hodnotou 100 (Rehman 2003):

alert icmp any any -> any any (msg: "Ping with TTL=100"; \
ttl:100;)

Kazdé¢ pravidlo se obecné sklada z hlavicky a téla pravidla. Hlavicka pravidla se
sklada z popisu akce, ktera se ma provést, protokolu, kterého se pravidlo tyka a udajl o zdroji
a cili provozu. Télo pravidla pak obsahuje dalsi informace, které mohou slouzit k lepsimu
vyladéni pravidla, jeho popisu, ...
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