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ABSTRAKT:

Otazky identifikace uZivatele, autentizace a autorizace jsou v rozsahlych systémech velmi
problematické. Prispévek se zabyva feSenim tohoto problému pomoci XML security, kde
existuji ¢asti SAML a XACML, které tomuto ucelu slouzi. Ptispévek popisuje tyto nové
technologie, jejich vyuziti a propojeni.
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ABSTRACT

Problems of identification, authentication and authorization are very complex in large
systems. This paper deals with solution of this problem by XML security. Special languages
(parts of XML security) exist here, they are SAML and XACML, and they are intended for
this reason. These new technologies are presented here, usage of SAML and XACML,
communication SAML and XACML. One model of authetication and authorization by
XACML and SAML is presented here, too.
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UvVOD

V rozsdhlém informa¢nim systému, do kterého maji pfistup jak wvnitini uZivatelé
(zaméstnanci, studenti..), tak pifipadné vné&jsi uzivatelé ( zdkaznici, studenti jinych Skol..) je
jednim ze zdsadnich problémil fizeni piistupu ke zdrojiim. Jde o to, povolit kazdému piistup
jen k tomu zdroji, kam je to zdhodno. Pokud se jednd navic tfeba o osobni data, mohou mit
piistup pouze lidé, k tomu povéieni, aby se organizace nedostala do rozporu se zdkonem,
Nastavit tato prava, tj. kdo, kdy, odkud, kam muze pfistupovat a jaké tam navic miZe
provozovat akce, je velmi slozité. V XML security [7] jsou k tomu urCeny 2 technologie a to
jazyk XACML a jazyk SAML. Jejich kombinaci 1ze dosdhnout velmi podrobné autentizace a
autorizace. Dale jsou popsany tyto dvé technologie a jejich propojeni.

XACML posledni verze 2.0 [2]

Jednim z nediilezitéjSich le¢ Spatné feSitelnych pozadavka dneSni bezpecnosti je bezpecnost
vlastnich siti. Ve vétSin¢ organizaci se jednd o jedno z nejkriti¢téjSich mist bezpecnosti.
Diilezitou roli zde hraje sprava pfistupu, coz je schopnost pfesné¢ definovat, ktery uzivatel ma
mit moZnost piistupu k cemu, kdy, jakd konkrétni prdava atd. Pokud jsou naSe zatfizeni
umisténa v jedné budové, jde obvykle tuto tlohu splnit. OvSem organizace ( $kola, nemocnice
atd.) ma obvykle vice budov, tj. vice segmentu sité. Navic segmenty mohou vznikat i zanikat.
V tu chvili je bezpecCnost siti téZko feSitelnd a XACML by mél pomoci tuto situaci fesit.
Vedle tohoto motivu pro vyvoj XACML je motiv rozSifovani XML jako obecného
mechanismu pro vyménu dat..

XACML (Extensible Access Control Markup language) je iniciativa vedend skupinou OASIS
[3] urcend na vyjadieni bezpecnostni politiky pro piistup ( autentizaci a autorizaci) k XML



dokumentiim a datovym zdrojim. Souvisi se SAML ( viz déle) a to tak, Ze SAML poskytuje
mechanismus pro Sifeni autentizacnich a autorizacnich informaci mezi servery a sluzbami,
zatimco XACML je autentizacni a autorizaéni informaci. Idea XACML je ta, Ze XML
dokument nebo samotny SOAP vzkaz miize popisovat politiku piistupu, tj. kdo ma mit
pfistup k ¢emu atd.

Cilem je standardizovat jazyk pro popsani autentizace a piistupovych politik v XML syntaxi.
Standardni jazyk pro kontrolu piistupu vede k nizkym ndkladiim, protoZe neni potieba
vyvijet jazyk pro urcitou aplikaci nebo psat politiky kontroly pfistupu ve vice jazycich.
Pomoci XACML je mozné vytvaret politiky kontroly pfistupu z téch, které byly vytvoreny
jinymi stranami. XACML definuje slovnik pro specifikaci pfedmétu, prav subjektu a
podminek. Jeden standardni jazyk pro fizeni kontroly piistupu muiZe nahradit n€kolik jinych
jazyki jednotlivych aplikaci. XACML je OASIS standard, ktery popisuje jednak jazyk pro
psani politik a jednak pro psani dotaz / odpovéd’ ( oboji je napsané v XML). Jedna XACML
politika mize pokryt mnoho zdroji, to zabrani nekonsistentnim politikdm. XACML dovoluje
jedné politice odkazovat na jiné, to je daleZité pro velké organizace.

Politika a mnozina politik

Kofenem XACML politik je Politika ( Policy) nebo MnoZina politik ( PolicySet). MnoZina
politik je kontejner, ktery muZze obsahovat dalsi politiky ( Policy) nebo mnoZinu politik
(PolicySet) a také odkazy na politiky v okoli ( vzdélené politiky). Politika reprezentuje
jednotlivou politiku fizeni pfistupu, vyjadienou pomoci mnoZinu pravidel.( set of Rules)
Kazdy XACML dokument s politikou obsahuje pravé jednu politiku nebo PolicySet jako
,kofenovy XML tag* tj. kofen daného XML.

V typickém XACML scéndfi subjekt (tj. uzivatel nebo pracovni stanice) chce udé€lat néjakou
akci na specidlnim zdroji. Subjekt podd Zadost entité, kterd chrani zdroj ( napt. web server,
souborovy systém atd. ). Tato entita se nazyvd PEP ( Policy Enforcement Point). PEP
zformuluje dotaz (za pouziti XACML jazyka) zalozeny na atributech subjektu, akci,
pozadovaném zdroji a dalSich informacich ndleZejicich dotazu. PEP potom posle tento dotaz
PDP ( Policy Decision Point), ktery se podiva na dotaz a néjakou politiku, kterou aplikuje na
dotaz a pfijde s odpovédi, zda muze byt piistup povolen. Odpovéd’ vyjaddiend v XACML
jazyku je vracena PEP, ktery pak povoli nebo zakaze ptistup. PEP i PDP mohou byt bud’
v jednotlivé aplikaci nebo mohou byt distribuovany na n€kolika serverech. Navic k poskytnuti
dotaz / odpovéd’ a jazyku politik, XACML také poskytuje dalSi c¢asti tohoto vztahu,
specidlné nalezeni politiky, ktera se aplikuje pro dany dotaz a ovéfeni, zda porovnanim
zéadosti a dané politiky je ptistup povolen nebo ne.

PDP a PEP jsou tedy 2 kofenové konceptudlni prvky XACML modelu. PDP je zpracovavaci
,»stroj®, ktery chape, jak vyhodnotit politiku zaloZenou na dotazu. PEP je (typicky) element
specificky pro aplikaci, ktery si fyzicky vynucuje piistup ke zdroji a generuje dotaz (
zadost) na PDP.

Jak PDP a PEP komunikuji? ZaleZi na modelu. V nékterych systémech jsou PDP a PEP
umistény ve stejné aplikaci. V jinych jsou separovany, ale stéle jeSt¢ na stejném stroji, jinde
mohou byt rozmistény v siti. V kazdém z téchto pfipadl miiZzeme najit uziti standardnich
formath dotazu a odpovédi nebo néjaké uzivatelské prezentace.
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Obr. 1- hlavni komponenty XACML

Priklad politiky

Dile je ptiklad jednoduché politiky ( Policy), kterd pouZziva rysy diskutované vyse.

Jeji Target tikd, Ze tato Policy je aplikovdna pouze na Zadosti pro server ,,Sample Server®.
Policy mé pravidlo (Rule) s Targetem, ktery vyZaduje akci ,,Login“ a Condition, ktery je
aplikovan pouze, jestlize Subject se pokousi logovat mezi 9 rdno a 5 odpoledne. Tento ptiklad
muze byt rozsiten tak, aby zahrnul dalsi pravidla pro jiné akce. Pokud neni prvni pravidlo
aplikovano, pak je pouZito default Rule, které vzdy vraci Deny ( Rules jsou vyhodnoceny po
fade.)

<Policy Policyld="SamplePolicy"
RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:permit-
overrides">

<!—Tato Policy se aplikuje pouze na zadost pro the SampleServer -->
<Target>
<Subjects>
<AnySubject/>
</Subjects>
<Resources>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal ">
<AttributeValue
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DataType="http://www.w3.0rg/2001/XMLSchema#string">SampleServer</AttributeValue>
<ResourceAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
</ResourceMatch>
</Resources>
<Actions>
<AnyAction/>
</Actions>
</Target>
<!—Toto Rule se podivé, zda se smi Subject prilogovat -->
<Rule Ruleld="LoginRule" Effect="Permit">
<!—Pouiziva se toto Rule, pokud je akce login -->
<Target>
<Subjects>
<AnySubject/>
</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>
<ActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">login</AttributeValue>
<ActionAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="ServerAction"/>
</ActionMatch>
</Actions>
</Target>
<!—Dovoluje se logovani pouze mezi 9am a Spm -->
<Condition Functionld="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply Functionld="urn:oasis:names:tc:xacml: 1.0:function:time-greater-than-or-equal"
<Apply Functionld="urn:oasis:names:tc:xacml: 1.0:function:time-one-and-only">
<EnvironmentAttributeSelector
DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-
time"/>

</Apply>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#time">09:00:00</AttributeValue>
</Apply>
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-less-than-or-equal"
<Apply Functionld="urn:oasis:names:tc:xacml: 1.0:function:time-one-and-only">
<EnvironmentAttributeSelector
DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attributeld="urn:oasis:names:tc:xacml: 1.0:environment:current-
time"/>
</Apply>
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<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#time">17:00:00</AttributeValue>
</Apply>
</Condition>

</Rule>
<!—Zde se daji vlozit jina Rules pro jine akce -->

<!-- A final, "fall-through" Rule that always Denies -->
<Rule Ruleld="FinalRule" Effect="Deny"/>

</Policy>

SAML posledni verze 2.0 2005 [1]

SAML umoziuje piechod autentizacnich a autorizacnich informaci mezi zdcastnénymi
stranami. SAML poskytuje tzv. “prosazeni “ divéry. Tato aplikace miiZe prosadit, Ze jde o
ur¢itého uZivatele a ten ma navic urcitd privilegia. SAML dokument mtiZze byt digitidlné
podepsdn pomoci XML signature. SAML poskytuje distribuci informace mezi urcitou
platformou a organizaci a je proto jedno, kolik bodli prochdzi. Jedna se tedy o systém
jednoho pfihldSeni. Napt. n&jaky portdl autentizuje Alici a vi, Ze Alice ma urcitou roli.
Portalova aplikace toto pfipoji do tvrzeni v SOAP zpravy s dotazem na dalsi webovou sluzbu.

Dalsi webovéa sluzba se podivd na portdlovou identitu, ovéti digitdlni podpis portdlu a
povoli nebo zakaze ptistup uzivatele vzhledem k jeho roli.

SAML je Security Assertion Markup Language of Structured Information: tento jazyk je
vyvijen OASIS.[3]. Cilem pfislusné skupiny OASIS je vyvinout standard pro vymeénu
autentizaCnich a autorizaCnich informaci. Jednim slovem SAML je konstrukce, systém
zaloZzeny na XML pro vyménu autentizacnich a autorizacnich informaci.

Ma 3 ¢asti:

1. definuje syntaxi a sémantiku XML zprav obsahujicich tvrzeni (assertion) ve form¢ XML.
2. definuje protokoly zadosti a odpovédi mezi zddajici a vydavajici stranou pro vyménu
bezpecnostnich informaci

3. definuje pravidla pro uZiti tvrzeni se standardy pro transport, napi. definuje, jak SAML
tvrzeni muZeme transportovat ve zpravé SOAP pies http.

Tvrzeni SAMLu neprovadéji autentizaci, SAML ani nedefinuje néjaky novy zplsob
autentizace ¢i autorizace, ale SAML slouZi k obaleni, zapouzdifeni tohoto procesu
autentizace a jeho pfenosu.

SAML tvrzeni- assertion — [5]

Je to XML dokument, ktery obsahuje bezpecnostni informace. Existuji celkem 3 moZnosti
vyrokll o subjektu, coZ mlze byt osoba nebo program, tj. zde se uzivd subjekt ve smyslu
bezpecnostnich modell. Assertion mtiZze obsahovat vSechny tyto vyroky najednou nebo
nemusi. Jsou to autentizace, attribut a autorizace.

Dale je ukdzana autentizace. Autentizace (anglicky authentication) — autentizani vyrok
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fikd, Ze uvedeny subjekt S byl autentizovan konkrétnimi prosttedky M v konktrétnim Case
T. Toto tvrzeni je reprezentovano elementem <AuthenticationStatement>. Toto se pouziva
pro umoznéni SSO.

<saml:Assertion ...>

<saml:AuthenticationStatement
AuthenticationMethod="password" (pomoci autentizace M- zde heslem)
AuthenticationInstant="2006-12-03T10:02:00Z"> (Cas T)
<saml:Subject> (Subjekt S)

<saml:Nameldentifier

SecurityDomain="sun.com"

Name="Sang" />

<saml:ConfirmationMethod>
http://...core-25/sender-vouches
</saml:ConfirmationMethod>

</saml:Subject>

</saml:AuthenticationStatement>

</saml:Assertion>

Autentizacni vyrok tikd, Ze subjekt Sang v bezpe¢nostni doméné sun.com byl autentizovan
v ¢ase T 3. prosince 2006. Jako prostfedek autentizace bylo uZito jméno a heslo.

XACML a SAML: Jak jsou si podobné a jak jsou odlisné? [4]

XACML architektura a SAML architektura spolu pevné souviseji, dotykaji se jedna druhé.
Ob¢ spolu sdileji mnozstvi stejnych koncepci a sfér plisobnosti - autentizace, autorizace,
fizeni pfistupu. AvSak problémy, které obé& architektury fesi, jsou odliSné. SAML fesi
autentizaci a poskytuje mechanismus pro pfechod autentizaCnich a autoriza¢nich rozhodnuti
mezi spolupracujicimi entitami, XACML  se soustfeduje na mechanismus ndvratu
autorizanich rozhodnuti. Zatimco SAML poskytuje mechanismus pro vytvoreni
autentizaCnich a autorizacnich tvrzeni (vyrokl) a mechanismus pro jejich pfesun, XACML
poskytuje jazyk, ktery definuje pravidla nutnd pro vytvofeni autorizacniho rozhodnuti.

SAML standard poskytuje rozhrani, které dovoluje tieti stran¢ poslat Zadost o autentizaci
nebo autorizaci. Ale jak se s touto Zadosti interné€ zachdzi, to je véci XACML. XACML ale

nefesi jenom zpusob zachdzeni s autorizacni zadosti, ale definuje mechanismus pro vytvoreni
kompletni infrastruktury pro pravidla, politiky a mnoZiny politik pro autoriza¢ni rozhodnuti.

Piiklad na spolupraci XACML a SAML u Access control problému

Je mnoho zptsobit moZzné spoluprace SAML a XACML. Zilezi na tom, kde jsou napf.
umistény jednotlivé casti XACML, jak dana aplikace vypadd a na mnoha dalSich rysech.
Nasledujici hypoteticky piiklad ukazuje situaci, kdy se pouzivdi SAML i1 XACML,
pfedpokladejme, Ze jde o pfistup k né&jaké aplikaci. Pouzivd se proxy a dale v aplikaci
existuje tzv. autentizadni a autorizaéni server (AA). Ulohou proxy je poskytnout jeden vstupni
bod. Ddle je proxy pouZit jako autentiza¢ni bod. Po zaddni jména a hesla proxy pusti uzivatel
k té aplikaci, kam ma pridvo. Kam je tzv. autorizovdn. Atributy uZivatele a piipojené
bezpecnostni politiky jsou na AA.

V této souvislosti je nutno fesit nasledujici otazky:
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Kdo rozhoduje, zda uzivatel ma mit piistup ke zdroji- proxy, AAA nebo zdroj?

Jak se rozhodnuti ud¢la?

Jak je definovana ptistupova politika? V jaké podobé? Kde se uchovava?

Jak je politika vynucena? Kdo ji vynucuje — proxy, AA nebo zdroj?

Jak jsou posilany bezpecnostni informace? Jak vypada bezpecnostni vzkaz? Kdo ho
posil4d a komu?

6. Jak jsou tyto bezpeCnostni informace samy zabezpeceny?

ARl

Konkrétni usporddani zélezi na tom, zda je pouzit SAML a XACML nebo pouze SAML. Zda
jsou pouzity néjaké pridavné ¢asti. Déle na tom, jak jsou rozmistény jednotlivé ¢asti XACML
(PEP atd...).

V tomto modelu AA je povaZovén za PDP ( viz diive). Proxy je povaZzovéan za PEP. Aplikace
sama neni SAML ani XACML. K AA je pfipojena PAP, kterd v sob¢é obsahuje zédkladni
XACML politiky.[6]

aplikace o —- - - - ..‘_o—

Obr.2 Autentizace

Politika je napsdana v XACML formétu a jsou v ni vyjddfeny kdo smi dé¢lat v aplikaci jakou
operaci.
Dile jsou kréitce popsany body autentizace.

1. UZivatel pfistupuje na portdl, pfes ktery se chce dostat do aplikace. Stranka portalu je
umisténa na proxy. Tj. Uzivatel napiSe napft. http://www.mojefirma.com/apl

2. Proxy dostdva http dotaz se Zadosti o hlavni stranku portalu.

3. Proxy zad4 uZzivatele o autentizace. Jméno a heslo nebo karta nebo jiny zpusob
autentizace.

4. Uzivatel posila zpét heslo, jméno apod.

Proxy dostane tato data ve formé HTML formulare, dostane z n¢j heslo a jméno a

posle je AA. Jak probihd piesné transport, zde nefesim.

6. AA dostane heslo a jméno, ovéii korektnost. Metodu opér nerozebirdm.
AA vygeneruje tvrzeni o autentizaci v jazyce SAML. Toto tvrzeni je podobné diive
uvedenému.

7. Vysledek autentizace je posldn nazpét do proxy. Ddle je posldn seznam zdroji a
uzivatel si z nich vybere.

8. Na zdklad¢ minulych akci, proxy formuluje odpovidajici HTML obsah a posle ho zpét
prohliZeci uZivatele.

bt
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Autorizace

9. Uzivatel vybere aplikaci, ke které chce pfistupovat

10. Proxy obdrZi Zadost (HTTP GET), poté zkonstruuje XACML zadost.

11. Proxy posilda XACML zadost do AA

12. AA obdrzi XACML Zadost, konzultuje PAP, ktery je pfipojeny k AA a hleda se
politika, relevantni k pfichozi Zadosti. Na zdkladé¢ nalezené politiky je urcena
odpoveéd'.

13. Odpoved je odeslana zpét do proxy.

14. Na zaklad¢ odpovédi proxy bud’ dovoli nebo zakéze piistup k pozadovanému zdroji.

Proxy zde tedy ptisobi jako PEP. SAML procesy jsou zcela izolovany od aplikace. Politiky
jsou popsdany v XACML.:

Na druhou stranu, pokud by proxy z néjakého diivodu zhavaroval, tak Zadatel ma piimy
piistup k aplikaci.

Policy
Administration
Point
{PAP)

proxy

R )

=
aplikace — @
l

obr.3 Autorizace

Zavér
SAML a XACML jsou pomérné nové a stdle se vyvijejici jazyky zalozené na XML . Jejich
pouzitim a propojenim vznikd moZnost vyfeSit sloZité otdzky pfistupu ke zdrojim. Obé
technologie jsou ve velmi rychlém vyvoji, ale jiz nyni se ukazuji jako velmi slibné pro tuto
oblast.
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