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ABSTRAKT:

Ptispévek popisuje doplnéni metody RIPRAN ve 2. verzi z hlediska moZnosti aplikace
metody na oblast tvorby software pro informacni a fidici systémy na zdkladé¢ dosavadniho
vyzkumu a vyvoje. Piispévek reaguje na aktualni potfebu kvalitniho fizeni rizik softwarovych
projektii. V zavéru jsou popsana planovana rozsiteni pro 3. verzi metody.
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1 Aktualnost analyzy rizik

Problematika fizeni rizik dnes velmi aktudlni? Neni to jen v dtsledku skutecnosti, Ze
trZni ekonomika je zaloZena na riziku. Jsou i dal§i diivody, pro¢ se dnes ¢asto hovoii o riziku.

Soucasny globdlni trh predstavuje kaZzdou firmu mnohd nebezpeci, kterd musi
pracovnici firmy identifikovat, at’ pochdzeji z kterékoliv oblasti (technické, ekonomické,
finan¢ni Ci persondlni) a pfipravit pro vyznamna nebezpeci pfislusna opatieni k jejich snizeni.

Soucasné turbulentni prostedi, plné zmén, které jsou disledkem zejména rychlého
védecko-technického rozvoje a duasledkem feSeni mnoha problémil naSi spolecnosti a
v neposledni fadé zmén v piirod¢, predstavuje zdroj mnoha potencidlnich nebezpeci pro
ekonomiku kazdé firmy.

V posledni dobé vysla fada legislativnich opatieni, které pozaduji analyzu rizik na
profesiondlni drovni ( napi. novy zdkonik prace — rizika v bezpec¢nosti prace, nové nafizeni o
pritkazu bezpecnosti stroju, riziko uniku udaji, které podléhaji zdkonu na ochranu osobnich
dat, apod.) nebo v jinych souvislostech (napt. rizika IS - odcizeni dat o vyvoji nového
vyrobku, apod.).

Pro tadu naSich firem, zejména neddvno vzniklych firem, je tato problematika nova.
Navic chybi potfebné ceské publikace o rizikovém inZenyrstvi a o aplikaci rizikového
inZenyrstvi ve vybranych oblastech, které by odrazely soucasné pokroky a naroky v této
oblasti. Pfinosem v tomto sméru je publikace prof.Tichého, ktera vysSla v poloviné roku 2006,
a predstavuje velmi dobry piehled o problematice fizeni rizik [3] pro ty, ktefi se potfebuji
s touto problematikou podrobné seznamit.

Projektové fizeni musi nutné¢ zvaZovat moznd ohroZeni projektu, proto analyza rizik
jsou jeho soucdsti, tak jak napf. tuto souvislost predstavuje publikace autorl univerzity
z Hradce Kralové [4]. Samoziejm¢ to plati i pro ndvrh a fizeni projektl v oblasti
informaénich technologii, jak je zdtiraznéno v nové vysokoskolské uéebnici VSP Ostrava [1],
protoZe fizeni rizik patfi do ndplné priace projektového managera (viz specifikaci
profesiondlnich znalosti projektového managera zpracovaného prof. I.Travnikem z STU
Bratislava [2]).
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Praktickou podporu pro kvalifikovanou analyzu rizik pfedstavuje metoda RIPRAN' "
kterd byla navrZzena tak, aby mohla byt efektivné aplikovdna také v projektech vyvoje
softwaru pro informacni a fidici systémy.

2 Vychozi stav metody RIPRAN v prvni verzi

Metoda RIPRAN (RIsk PRoject ANalysis), pfedstavuje jednoduchou empirickou
metodu pro analyzu rizika projektl, zvlasté pro stiedné velké firemni projekty.

Prvni verze metody byla vyvinuta vroce 2000 autorem piispévku na Ustavu
automatizace a informatiky pfi Fakult€ strojniho inZenyrstvi VUT v Brné.

Vychazi dasledné z procesniho pojeti analyzy rizika. Chape analyzu rizika jako proces
(vstupy do procesu-vystupy z procesu-¢innosti transformujici vstupy na vystup s urcitym
cilem).

Metoda akceptuje filosofii jakosti (TQM — Total Quality Management), proto
obsahuje Cinnosti (QAS — Quality Assurance Steps), které zajiSt'uji jakost procesu analyzy
rizika, jak to vyZaduje norma ISO 10 006.

Metoda je navrzena tak, Ze respektuje zdsady pro Risk Project Management, popsané v
materidlech PMI (Project Management Body of Knowledge) a IPMA (IPMA Competence
Baseline).

Je zaméfena na zpracovani analyzy rizika projektu, kterou je nutno provést pied
vlastni implementaci projektu.

Neznamend to, Ze bychom neméli s hrozbami pracovat v jinych fazich. Naopak, v
kazdé fazi Zivotniho cyklu projektu musime provadét cinnosti (zejména se to tyka
predprojektovych fazi — Studie pfilezitosti a Studie proveditelnosti), které shromazd’uji
podklady pro samostatnou analyzu rizik projektu ve fazi kompletace projektu, kdy zachycena
rizika pouZijeme pro celkovou analyzu rizik projektu.

Vyhody metody je mozno shrnout do nésledujicich bodii:

® Procesni pojeti metody v souhlasu s mezinarodnimi standardy.

e Uceleny popis metody usnadiiujici jeji pouZiti v praxi

e MozZnost pouziti jak v dobfe strukturovanych, tak 1 nedobfe strukturovanych
projektech (hard a soft projekty).

e Propracovany postup a doporuceni ndvrhli, jak reagovat na riziko, zejména
prostiednictvim typovych opatieni ke snizeni rizika.

Metoda byla od zacatku koncipovana jako obecnd metoda pro analyzu rizik projektu.
Pii jejim pouziti prvni verze metody se v praxi ukdzalo, Ze pro potieby softwarovych
projektii (obecné ne dobfe strukturovanych projektl - tzv. soft projektl) je potieba ji rozsitit
tak, aby umoZznovala kvantifikovat i neostra rizika.

3 Inovace a nova verze metody RIPRAN

Zde jsou stru¢né popsdna duilezita rozsiteni metody ve verzi €.2, kterd je dispozici od roku
2005. Drobné vylepseni v nové verzi nejsou komentovana.
» Popis jednotlivych fazi je rozsiten o grafické zobrazeni prostiednictvim box diagrami
metody IDEF ( konkrétn¢ IDEFO viz www.idef.com/idef0.html), coZ ma zdlraznit
procesni pojeti metody.

' ™ RIPRAN je ochranna znamka registrovana Utadem priimyslového vlastnictvi Praha
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» K puvodnim tfem fazim byly pfidany dvé na zacatek a konec celého postupu a
puvodni treti faze byla pfejmenovana. Soucasny stav fazi je tedy néasledujici: Piiprava
analyzy rizika - Identifikace nebezpeci - Kvantifikace rizika - Odezva na riziko -
Celkové zhodnocenti rizika. Metoda tim ziskala na komplexnosti.

» Krom¢ pojmil hrozba- scénéaf v identifikaci nebezpeci byl pfidan pojem ,,rizikovy
faktor* jako porovnatelnd resp. méfitelnd skutecnost, kterd nebezpecné ohrozuje
projekt. V fad¢ piipadi soft projekth nelze dost presné urcit hrozbu a popsat scénar,
ale nebezpeci je vyjadieno pravé rizikovym faktorem (napt. poc¢et novych
programatorti ve vyvojovém tymu nebo pocet modifikovanych modulii, pocet
pozadavku na IS, délka projektu, pod.).

» Pouziti verbalni kvantifikace rizika jako alternativu k ¢iselnému hodnocent rizika (viz
piispévek autora ,,Verbalni hodnoceni rizika v softwarovych projektech* na seminéfi
TS2005), pro kvantifikaci rizika v téch ptipadech, kdy nelze pouzit Ciselné
ohodnoceni pravdépodobnosti a dopadu rizika, s ndvaznosti na verbélni vyjadieni
hodnoty rizika. A uvedenim piikladli doporuc¢enych soustav tabulek pro stanoveni
verbélnich hodnot.

» Pro jednotlivé zdznamy o prubéhu ¢innosti projektovych tymu byly doplnény
doporucené formulare, vyhovujici pozadavkiim na dokumenty ISO 9000.

» Pro uréeni expertnich odhadi pfi hodnocenti rizik je doporu¢ena metoda Team
DELPHI, kter4 je podrobné&ji popsdna pro ty tymy, které s ni nejsou seznameny.

» Krom¢ tabulkové formy vysledki analyzy rizik byla metoda doplnéna i mozZnost
textové formy vysledkl analyzy.

4 Planovany dalsi vyzkum a vyvoj metody

Jesté v priibéhu roku 2007 by méla byt vydana tiskem piirucka metody a vybudovéany
domovské stranky metody RIPRAN. U piileZitosti vydani publikace ke konci roku 2007 je
planovan workshop uZivatelit metody RIPRAN.

Do pfipravované tfeti verze jsou planovany nasledujici vyznamna rozs$iteni na zakladé
provedeného vyzkumu:

e Aplikace fuzzy mnozin a fuzzy fizeni na oblast analyzy a fizeni rizik.

e Vytvoreni pocitatové podpory metody RIPRAN s vyuzitim prvki umélé inteligence
tak, aby tento produkt mohl byt pozd¢ji rozsifen na plnohodnotny expertni systém.

® Rozpracovdni postupu a doporuceni na celkové hodnocenti rizika projektu.

Pocitacova podpora metody RIPRAN by umozZnila, spolu s takovymi néstroji jakymi jsou
napi. produkty PMF a SCENGEN firmy TIMING Praha (viz www.timing.cz) nebo produkt
RISKAN firmy T-SOFT (pro oblast bezpe¢nostnich rizik IS a krizovych situaci provozu IS -
viz www.tsoft.cz), analyzovat i sloZité piipady rizik rozsdhlych projekta se sloZitymi
souvislostmi mezi jejich jednotlivymi riziky.

5 Zavéry

Néroky na kvalitni analyzu rizik stoupaji v takovych projektech jako jsou napf.
projekty sloZitych strojirenskych a jinych komplexti (mechatronické systémy, automatizacni
systémy, robotické systémy). S ohledem na vysoké finan¢ni rozpocty takovych projektl je
potfeba se zajimat o zajiSténi vysoké pravdépodobnosti uspéSného dokonceni takovych
projektii. Metoda RIPRAN je navic vhodna nejen pro analyzu projektovych rizik pfi vyvoji a
navrhu takovych sloZitych komplexd, ale pro analyzu rizik pfi provozovéni téchto sloZitych
soustav.
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Podcenovani projektovych rizik v né€kterych nasich firmach a projektech pochdzi ¢asto
z neznalosti problematiky rizikového inZenyrstvi nebo z piehliZzeni problematiky fizeni rizik
[8]. Profesiondlni ftizeni rizik vyZaduje nejen potfebné znalosti o rizicich [3, 5], ale také
znalost metod, které umoznuji analyzu rizika kvalifikované provést. Kvalitni analyza rizik
projektu patii k jakostnimu managementu projektu [5,6,7,9, 13]. Proto by tato znalost méla
byt i souasti poZadovanych znalosti projektového managera. [2]

Jen formdlni konstatovidni typu: ,,Projekt by mohla ohrozit nedostatecnd
informovanost o moznych vzdéldavacich akcich, proto je potreba se veénovat dostatecné
publikaci kurzii v regiondlnim tisku.“ Nebo ,, Projekt by mohly vyznamné ohrozit opoZdené
dodavky programovych modulii od externich firem.*, je potieba dnes povazovat za
nedostatecny vystup z analyzy rizik projektu (povSimnéte si obecnosti a absence jakychkoliv
kvantifikovanych skute¢nosti)!

Metoda RIPRAN ve své druhé verzi doplituje skupinu metod (UMRA [3], skérovaci
metoda s matici rizik [10]), které 1ze pouZit pro kvalitni analyzu rizik projektu.

Mnoho softwarovych projekti kon¢i netdspéchem, jak potvrzuje fada studii a
prizkumi. Pies varovani mnoha autort [8, 11,12] je vSak stdle vénovadna problematice rizik
mald pozornost nebo se analyza rizik provadi nekvalitn¢, neprofesiondlné.

Druhd verze metody RIPRAN umoZziiuje projektovym tymim provést analyzu rizik
kvalité a na profesiondlni trovni.
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