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ABSTRACT:

There is given example of the quality assurance solution during last phases of the
software life cycle in the safety systems of the nuclear equipment - nuclear power plant (NPP)
Dukovany and Temelin. At first overview of requirements on the quality assurance for this
"safety critical software" is given. The following information provide two approaches to
software testing: The first approach is simulation models utilization at the commissioning of
NPP Temelin to verify algorithms of the safety systems based on the analysis of the measured
transients, at the software verification of the real systems in the framework of the 1&C
modernization of NPP Dukovany. The second approach is the static analysis utilization of the
source code of the safety system of NPP Temelin. In both cases there is the compliance
verification of the design and partial systems implementation with the system requirements on
functionality.

ABSTRAKT:

V referitu je presentovan piiklad feSeni problematiky zabezpeceni jakosti softwaru
v ¢innostech zavére¢nych fazi vyvojového procesu softwaru. Jedna se o bezpecnostni systémy
jadernych zafizeni - JE Dukovany a Temelin. Nejprve je uveden piehled pozadavkl na
zabezpeceni jakosti pro tento "safety critical software". Nésledujici informace poskytuji dva
pristupy k testovani softwaru: Prvnim je pouziti simulacnich model pro ovéfeni algoritmu
bezpecnostnich systémt pti spousténi JE Temelin na zdkladé analyzy zméfenych
piechodovych procesti a pii ovéfovani softwaru redlnych systémut v rdmci Obnovy systému
kontroly a fizeni (SKR) JE Dukovany. Druhym je pouZiti statické analyzy zdrojovych
programi bezpecnostnich systémt JE Temelin. V obou téchto piipadech jde o ovéteni
souladu navrhu a provedeni dil¢ich systémil se systémovymi poZadavky na funkcionalitu.
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1. UVOD

V CR byly provedeny dvé vyznamné etapy implementace softwaru na jadernych
elektrarnach: systémy RCLS (limita¢ni a fidici systém reaktoru), PRPS (ochranny systém
reaktoru), DPS (diversni ochranny systém), PAMS (systém pohavarijntho monitorovani)
v ramci uvadéni do provozu bloku na JE Temelin a systémy RCS (systém fizeni reaktoru),
RTS (systém odstaveni reaktoru) a dalsi v rémci Obnovy SKR na JE Dukovany. Na doddvce
téchto softwarovych systémi se podilely zahrani¢ni a ¢eské firmy.

Pozadavky na zabezpecovéni jakosti softwaru jsou v systémech jadernych elektraren na
mezindrodni drovni formulovany Mezindrodni agenturou pro atomovou energii (IAEA) jako
,Nuclear Safety Standards“. Ceskou legislativu pro oblast jakosti a zajistovani jaderné
bezpecnosti pak tvoii tzv. ,,atomovy zdkon* €.18/199Sb a zejména vyhldsky Statniho tfadu
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pro jadernou bezpeénost (SUIB), zejména &. 214/1997Sb. Na tirovni mezinarodn{ legislativy
pak normy jako fady IEC, ISO a IEEE pro oblast tvorby softwaru a zajisténi bezpecnosti.

2. POZADAVKY NA TVORBU SOFTWARU

Pro Zivotni cyklus softwaru systému JE je stanoven poZadavek, Ze to musi byt dobfe
strukturovany cyklus zaloZeny na standardnim cyklu Zivotnosti obsahujici nésledujici
procesy:

® planovaci proces,
® vyvojovy proces,
e praiezové procesy,
® provozni procesy.

Cilem CcCinnosti, provddénych v ramci pldnovactho procesu, je vytvofeni souboru
dokumentace, slouZici k fizeni a kontrole celého Zivotniho cyklu softwaru. Vyvojovy proces
software je rozdélen do ndsledujicich fazi: specifikace pozadavkl na software, ndvrh
softwaru, implementace softwaru, integrace softwaru a integrace software-hardware,
testovani. Prifezové procesy obsahuji cinnosti verifikace a validace, cinnosti fizeni
konfigurace a Cinnosti z oblasti analyz nebezpeci. Provozni procesy sestdvaji z instalace u
uZivatele, provozu a udrzby u uZivatele.

2.1. Program testovani
Testovani softwaru realizujiciho bezpe¢nostni funkce kategorie A podle IEC 61226 probihd
ve dvou hlavnich etapach:

® testovani samotného softwaru jednotlivych procesnich jednotek. Néplni jsou:

e testy komponent softwaru (statické a dynamické testy),
® integracni testy softwaru

e validacni testy celkového softwaru jednotlivych procesnich jednotek na soulad
s ndvrhem softwaru a na soulad s pozadavky stanovenymi ve fazi specifikace
pozadavkl na software.

e testovani jednotlivych systémil jako celku. Testovanim systému jako celku tzv.
., interconnected tests“ je oveétfovan soulad ndvrhu a provedeni jednotlivych systému
se systémovymi poZadavky na funkcionalitu a vykonnost.

V ramci Obnovy SKR JE Dukovany je doddvka technickych, programovych prostiedki
fidictho systému zajistujici bezpe€nostni funkce vcetné automatizovanych softwarovych
ndstrojii zalozena na platformé¢ SPINLINE 3 vyvinutého francouzskou firmou Schneider
Electric Industries (nyni Data System & Solution). Provddéni testli je automatizovdno
pouzitim fady softwarovych ndstrojii jak na drovni testovdni komponent, tak na turovni
integracnich testli typu ,,bild skifiikka" ¢i validacnich testd typu ,.Cernd skiinka“. Soubory
testovacich dat jsou konfiguraénimi polozkami spravovanymi v rdmci dodaného vyvojového
prostiedi CLARISSE.

Vramci JE Temelin byla doddvka technickych a programovych prostfedkt fidiciho
systému pro bezpeCnostni funkce zaloZena na platformé EAGLE vyvinutého firmou
Westinghouse. Testovani SW bylo provedeno nezdvislym posouzenim na zdklad¢ statické
analyzy typu ,,bild skifiika" za pouZiti automatizovaného nastroje MALPAS vyvinutého
anglickou firmou TAG Ltd.
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3. POUZITI SIMULACNIHO MODELU PRO TESTOVANI SOFTWARU

.....

vzniklych pfechodovych procesii, ndvrh a sefizeni algoritml fidicich a bezpecnostnich
systému, zvySeni spolehlivosti a bezpecnosti systému, optimalizaci provozu. Pro tyto ucely
byly vytvofeny simulacni modely SIMED a DYTE prezentujici dynamické chovani
technologie, fidictho a bezpecnostniho systému JE Dukovany a Temelin. Modely jsou pouZity
pfedevSim pro predikci dynamického chovéni bloku JE Dukovany a Temelin v normadlnich a
abnormdalnich podminkéch provozu bloku.

PrestoZe existuje fada metod a softwarovych automatizovanych ndstroji pro testovani
softwaru na rtznych udrovnich jeho tvorby a také byly pro testovani na JE Dukovany a
Temelin pouzity, byly uvedené simulacni modely pouzity k testovani ,redlnych*
softwarovych systémil jako dal$i testovaci metoda. Zplisob pouZziti je popsédn nize.

3.1 Testovani softwaru v uzaviené regula¢ni smycce (JE Dukovany)

Testovani softwaru (jednd se predevSim o regulatni obvody) v uzaviené regulacni
smycce je rozsitenim klasickych dynamickych testd. Tyto testy jsou v podstaté validaénimi
testy urcenymi pro ovéteni funkcionality aplika¢niho softwaru - samotného reguldtoru. Jsou
to testy typu "Cernd skiinka" a testy jsou voleny tak, aby zahrnovaly kombinaci vstupl a

vystupti co moznd se 100% pokrytim. Testovani je vSak provadéno v oteviené smycce.

Obr. 1 predstavuje testovani regulacniho obvodu v uzaviené regulacni smycce. Smycka je
sloZena z reguldtoru a soustavy (model). Pfi testovani v oteviené smycce (horni ¢ast obrazku)
jsou vstupni signdly do regulatoru generovany a piedstavuji signdly normélnich i havarijnich
situaci, které mohou nastat béhem provozu. Vystupni signdly z regulatoru se pak vyhodnocuji
jako odezva reguldtoru na tyto vstupni signdly a porovnavaji proti o¢ekdvanému chovani

samotného regulatoru.

Testovaci zarizeni

4>| Regulator |7

A
vstupni vystupni
signaly signaly

| interface | | interface |

4' model |<7
| y

testovaci vyhodnoceni
data vysledkl

Obr 1: Zakladni uspofddani dynamického testovani v uzaviené regulacni smycce

I kdyz je prokdzdna shoda s pozadavky na dany systém (reguldtor), neznamend to
jednoznacné, Ze tento systém se bude v ramci uzaviené smycky chovat "spravné". Pii
testovani v uzaviené smycce je testovacimi daty pfedevSim ovlivnéna soustava a ¢innost
reguldtoru je posuzovdna z pohledu chovani bloku jako celku, tj jako chovani redlného
objektu.
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V riamci Obnovy SKR na JE Dukovany byl pii testovani &asti digitdlniho fidiciho
systému SPINLINE 3 vznesen pozadavek pro ovefovani algoritmi s cilem co nejvice se
pfiblizit redlnym podminkdm. Na zdklad€ tohoto zadani bylo rozhodnuto u digitdlniho
regulatoru RCS (reguldtor fizeni reaktoru, kde algoritmy ze stdvajictho analogového
reguldtoru ARM (regulator reaktoru sovétské vyroby) byly pfevedeny do softwarové podoby)
provést testovani v uzaviené smycce za pouziti inzenyrského simuldtoru SIMED. Toto
testovani znamenalo, Ze v simuldtoru SIMED byl model reguldtoru reaktoru RCS nahrazen
redlnym reguldtorem implementovanym v kone¢né hardwarové podobé v mikroprocesoru.
Testovéani bylo provddéno ve dvou féazich. Prvni faze probihala u vyrobce ve Francii, kdy byl
nahrazen pouze samostatny reguldtor reaktoru, druhd faze probihala na JE Dukovany na
testovaci divizi, kdy byl kromé regulatoru RCS pouzit i redlny systém pro fizeni pohybu kazet
(RRCS). Tato druhd faze méla provefit spoluprici zafizeni RCS a RRCS a vliv zpozdéni
signdlll mezi témito systémy na regulacni proces.

Pro potieby propojeni inZenyrského simuldtoru k redlnému reguldtoru vytvorenému na
platformé SP3 bylo vytvoreno nasledujici rozhrani. Méfici tstfedna National Instruments
byla s notebookem, na kterém byl instalovdn simuldtor SIMED, propojena pomoci méfici
karty. Pomoci ustfedny byly realizovany analogové proménné z technologie ve formé
proudové smycky a stavy reguldtorti. Zdroj malych proudu, zafizeni Keithley, pfipojeny pies
sbérnici GPIB, a to ptes pfevodnik USB/GPIB, slouZil k simulaci signdlli z neutronovych
detektorti reprezentujicich vykon reaktoru.

NATIONAL INSTRUMENTS

Analogové vystupy SCXI 1124
/1_l\ DAQCard /1_I\ SCXI-

=
N—y/ ALl6E4 N/ 1000 ‘:> SP3
|<):

chassis Bindrni vystupy SCXI 1163

Notebook s

PCMCIA

DIS
Modelem SIMED c:l Bindrni vstupy SCXI 1162HV

RCS

USB
AN GPIB A N| 2x Zdroj malych poudi
\ ) USB-B \ ) Keilhley

|

Obr 2: Schéma uspotfadani HW komponent pro testovani v uzaviené regulacni smycce

/w0

Pro testovani v uzaviené smycCce byl pfipraven soubor testovacich scénart, ktery
vychdzel z provozniho pfedpisu JE Dukovany pro testovani béhem najizdéni bloku. K testim
bylo ptfidano i nékolik dynamickych prabehu (vypadek turbin apod.).
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Stavajici testovaci platforma InZenyrsky simulator SIMED
SIM-DIS
Tlak v AZ
CS-DIS SIM-CS
DIS DIS-RCS Dynamika bloku
—=—=71
RCS-RRCS X .
L) RRes [RRCSSIMLL migicityge L—f»|  Proces
poloha | | (reaktor)
tyéi | - - — =
DIS-RCS
PTPFI\JSETL RCS r—-——--l P
RCS-SIM | | roces
RLS »  TVER (turbina)
RCS-DIS | |
TP-RCS {
> SIM-RCS
RCS-TP < o —<—( tlak v PHPK
RCS-MRE i
Monitorovani a Monitorovani a
zdznam SP3 zaznam
(napf. MDC) SIMED

Obr 3: Schéma uspotfddani SW komponent pro testovani v uzaviené regulani smycce

Vysvétleni jednotlivych pouZzitych zkratek:

DIS - Digital Instruments System - systém na platformé SPINLINE 3 slouZzici ke zpracovani
signdlll z procesu — analogové a bindrni vstupy, vstupy z neutronovych detektoru;

RLS - Reactor Limitation System - Limitacni systém reaktoru (platforma SPINLINE 3)

RCS - Reactor Control System - Regulétor reaktoru (platforma SPINLINE 3)

Test Panel - panel k simulaci zdsahti operatora a pro signalizaci o stavu regulatoru reaktoru

RRCS - Reactor Rod Control System - systém pro fizeni pohont reg. ty¢i reaktoru (platforma
fy. Skoda Energo Technologie).)

TVER - Regulator turbiny

PHPK - Tlak v hlavnim parnim kolektoru

AZ - aktivni z6na reaktoru

Béhem podrobného testovdni v uzaviené smycce se podafilo odhalit dva nedostatky,
které nebyly zjiStény béhem standardniho testovani v ramci FAT zkouSek (zkousky u
vyrobce), protoZze testy FAT jsou zkouSkami v oteviené smycce. Tyto nedostatky by byly
zjistény béhem spousténi, ale jejich odstranéni by si vyzadalo zdsah do aplika¢niho softwaru.
Prvnim nedostatkem byla nevhodné zvolena hodnota hystereze v reZimu regulace vykonu.
Druhym nedostatkem bylo nastaveni zesileni ve zpétné vazb¢ s integratorem. V tomto piipadé
se potvrdilo, 7e nelze jednoduse pievést regulaci z analogové techniky na digitalni. ReSenim
byly zmény v konfigura¢nich datech a zmény v nésledujici verzi softwaru.

Testovani regulacniho obvodu v uzaviené smycce pomoci inZenyrského simuldtoru
SIMED potvrdilo opravnénost jeho pouziti. Kromé¢ uvedeného piikladu interface (pouziti
metici Ustfedny) pro napojeni na redlné zatizeni je mozno také pouZzit protokol Ethernet.

3.2 Testovani softwaru off-line (JE Temelin)

InZenyrsky simuldtor DYTE (obdoba simuldtoru SIMED) byl pouZit pro modelovani
dil¢ich zkousek zarazenych do energetického spousténi JE Temelin. Simuldtor zahrnoval
funkéni modely jednotlivych softwarovych systémt (PRPS-ochranny systém reaktoru, RCLS-
limitacni a fidici systém reaktoru, zalozené na platformé EAGEL a systém PCS-tidici systém
bloku postaveny na platformé fidicich systému fy. Westinghouse).
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Vyznamnou ¢ésti simulaci v pribéhu spousténi 1. bloku bylo vyhodnoceni funkci
systémi RCLS a PCS. Dil¢i analyzy se zabyvaly ovéfenim soucinnosti hlavnich regulaci
bloku se zaméfenim na nastaveni parametri systému RCLS a hlavnich reguldtort
sekundarniho okruhu. Vychozi nastaveni bylo pievzato z projektové dokumentace. S timto
nastavenim byly provadény analyzy a pii nich identifikovdny nedostatky systémul. V rdmci
plnéni jednotlivych etap zkouSek byla provedena fada vypocti na raznych vykonovych
hladinédch, které slouzily jako podklad pro piipravu zkouSek a pro instruktiZ operdtort.
Umoznily odhalit slabd mista zkousek a tim pfijmout piedem takova opatieni, aby se
zabréanilo pfedCasné aktivaci systému RCLS.

Vysledky predikénich vypocti dynamického chovani bloku slouZily jako:
o technickd podpora pro odhad chovani bloku,
o eliminace rizik béhem realizace zkousky,

o podklad spolu s naméfenymi daty pro analyzu redlného procesu k potvrzeni
spravné funkcénosti algoritmil dil¢ich systémi nebo ke zjisténi odchylek
dynamického chovani téchto systémi vici projektu

Identifikace nedostatki byla dvoji:

o rozpory v dokumentaci vztazené na udaje parametrii. Dokumentace byla ddna
do souladu se skute¢nosti,

o vliv nastaveni parametri na dynamické chovdni, kdy odchylky
technologickych veli¢in v prabéhu ptechodovych procesti se mohou bliZit
k limitnim hodnotdm, pfi kterych mtze byt aktivovano zaplsobeni limita¢niho,
ochranného systému (RCLS, PRPS) nebo lokdlni ochrany. Byla doporucena
opatfeni v nastaveni limitnich hodnot. .

o na zdklad¢ analyzy byly zjistény nesrovnalosti technologického charakteru
napf. netésnost armatury, odpojené méfteni,.. nebo softwarového charakteru:
nevhodnd nastaveni parametrl, ¢asovych konstant,.... Byla doporucena jina
nastaveni parametrii regulaci a logik v dil¢ich systémech nebo uprava

. o
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Obr 4: Prechodovy proces (pfed analyzou, po analyze)

4. POUZITI STATICKE ANALYZY PRO TESTOVANI SOFTWARU

Principem statického testovani je analyza zdrojového kodu formou "bila skiinka" bez
provedeni vlastniho vypoctu. Podkladem pro tuto analyzu je projektovd dokumentace,
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konfigura¢ni data a zdrojovy kéd. Toto testovani bylo aplikovano pti nezdvislém hodnoceni
systémt PRPS a DPS (diverzni ochranny systém) na JE Temelin..

Statickd analyza zahrnuje:

v/ w2

a) analyzu syntaxe programu, kterd ma dil¢i ¢asti:

— analyza toku kontrolujici strukturu piislusné procedury a definujici vSechny
vstupni a vystupni proménné véetné identifikace vSech uzavienych smycek
s jejich vstupy a vystupy,

— analyza pouzitych dat, kterd kontroluje data (proménné a formadlni
parametry), pouzitd v ramci procedury a na zdkladé toho kontroluje, jak jsou
vstupni veli¢iny popsany uvnitt procedury,

— analyza toku informace identifikujici vSechny informace, na kterych zavisi
vystupni proménné, a poskytujici kontrolu, Ze vystupni proménné procedur
jsou zavislé na jejich spravnych vstupech,

b) analyzu sémanticky. Cilem této analyzy je prokdzat souhlas zdrojového kédu s jeho
projektovou dokumentaci. Analyza ma néasledujici vystupy:

kontrola, ze kazdy SW modul vykonava funkci podle zadané specifikace,

kontrola moZznosti pfeteceni aritmetickych vyraz,

kontrola typu a rozsahu zdkladnich charakteristik parametra,

kontrola, Ze pouze spravné hodnoty jsou pfipsany k proménnym,

kontrola, Ze zdkladni pointry jsou spravné pfifazeny proménnym,
— kontrola, Ze proménné vraci spravné svoji hodnotu

Jako SW naéstroj byl pouzit program MALPAS, ktery umoziluje prici zefektivnit a
objektivizovat vystupy analyzy (omezit vliv pracovnika provadéjiciho analyzy na jeji
vysledky).

preklad

v
kritéria zmeény zdrojového
analyzy programu

A

pravidla pro zmény

kontrola struktury

pouZiti dat A

tok informaci
semantika

MALPAS

nalezy

Obr 5: Schéma statické analyzy
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Hlavni etapy analyzy lze popsat takto:
— preklad zdrojového kédu do MALPAS Intermadiate Language (IL),

— zadan{ cilt analyzy. Cile spadaji do dvou kategorii: identifikovat integritu programu
a identifikovat skryté pfedpoklady,

— provedeni syntaxni analyzy,
— provedeni semantické analyzy,

— vytvofeni PROSPEC. PROSPEC je IL representace analyzované procedury a je
pouzivén pii statické analyze procedur vyssich drovni..

— nalezy-vyhodnoceni analyzy. Cilem je ovéfeni shody vytvofeného zdrojového
programu s pozadavky a ndvrhem na software. Déle zajiSténi, Ze vSechny nalezené
anomalie softwaru jsou spravn¢ zpracovany a vyhodnoceny.

— pravidla s nélezy, predstavuje jejich kategorizaci a ndvrh na feSeni zmény

5.ZAVER

Tvorba softwaru pro systémy na JE zajistujici funkci kontroly a fizeni pro iniciaci
ochrannych zdsahu vyZaduje systematicky piistup jak v oblasti organizace, tak v oblasti
technickych aspektti v pribéhu celého cyklu Zivotnosti. Velkd pozornost je kladena na otdzku
verifikace a validace softwaru. Vedle automatizovanych ndstrojii pro testovani softwaru se
jako dal$i néstroj zaradil i simula¢ni model, ktery se doposud pouZzival jako prostiedek pro
analyzu prechodovych procesii nebo jako prostiedek pro predikci dynamického chovéni
systému.
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