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ABSTRAKT

Piispévek pojedndva obecné o autentizaci, uvadi zdkladni terminologii a predkldd4 rizné
zpusoby autentizace a jejich plusy a minusy. BliZe se zabyva autentizaci ve webovych aplikacich
a popisuje legislativni problémy s pouZzitim kvalifikovanych certifikata.

V poslednich dvou kapitolach se zabyva praktickymi zkuSenostmi Hutnické zaméstnanecké
pojistovny s autentizaci pomoci certifikatll a se zavadénim autentizace pomoci jednordzovych
hesel zasilanych klientovi ve form& SMS kodi.

This paper generally describes authentication problems, defines basic terminology, submits
various forms of authentication methods and specifies their positives and negatives. It also deals
more closely with the authentication methods in web applications and describes legislative
problems with the usage of qualified certificates.

In the last two chapters, the paper presents practical experience of Hutnickd zaméstnanecka
pojisStovna (HZP - health insurance company) with authentication. It presents the application
Elektronicka ptepazka (Electronic counter) and describes authentication using certificates and
implementation of the authentication method via one-time passwords sent to client by SMS
messages.
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1. GVOD
Zakladni terminologie

o Identifikace je proces urceni identity uzivatele. UZivatel identitu zad4 napf.
pfihlasovacim jménem

0 Autentizace (n¢kdy téZ autentikace nebo autentifikace), je proces oveéfovani identity
uzivatele. Nésleduje za identifikaci a systém dle dalSich udaji ovéetuje, zda uZivatel je
opravdu tim, za koho se vydava.

O Autorizace je proces oveéfovani, co uzZivatel mize a co nemuize. U n€kterych aplikaci
muze byt vyzadovana pro kazdou kritickou funkci.
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2. ZPUSOBY AUTENTIZACE A JEJICH (NE)BEZPECNOST

Existuji tii zdkladni metody autentizace, a to podle toho, zda je autentizace zaloZena na tom:

a) co uzivatel zna (heslo, PIN)
b) co uzivatel ma (pfedmét)
¢) ¢im uzivatel je (biometrickd informace — otisk palce, o¢ni duhovka aj.)

BliZe k jednotlivym metoddm:

a)

b)

c)

Autentizace na zdklad¢ toho, co uzivatel zn4, je nejjednodussi a nejlevnéjsi zplisob
autentizace pro zavedeni, pouZiti i idrzbu, ale je také nejméné bezpecny, pokud neni
kombinovan s jinymi zpUsoby.

Problémy s hesly jsou obecné zndmé, heslo 1ze odpozorovat nebo odposlechnout
keyloggerem. UZivatelé se nechovaji bezpe¢né, pti premite hesel si pomdhaji listecky, které
ukladaji na dostupnd mista. PouZivaji se programy pro zapamatovani hesel, které heslo
predvyplni kazdému, kdo u pocitace pravé pracuje. Lidé si neuvédomuji hodnotu svého
hesla a jsou ochotni jej sd¢lit; dle BBC [4] jsou jej ochotni prozradit i za kousek ¢okolady
nebo dokonce zadarmo.

Dalsim aspektem je zvySujici se rychlost pocitacii; nyni staci k prolomeni hesla hrubou
silou n€kolik hodin. Bezpecnostnim problémem miize byt i samotné uloZeni hesel

v aplikaci.

Ptes vSechny tyto bezpe¢nostni problémy Ize timto zpiisobem u nékterych bank jesté
piistupovat ke svému uctu pres internet a provadet tam transakce.

vvvvvv

vytvofen a musi existovat piislusné Cteci zafizeni. Klasickym autentizaénim predmétem je
¢ipova karta. Pokud tato metoda neni kombinovana s jinou, neni také piili§ bezpe¢na.
Predmét uZivatel mize ztratit nebo se pfedmét mize porouchat aniZ by to na ném bylo
vidét.

Autentizace na zdklad¢ toho, ¢im uZivatel je (biometrika) neni pfili$ rozsifend. Je tomu tak
proto, Ze tato metoda neni zcela presnd a je ze vSech nejndkladnég;si. Je nutnd ctecka
konkrétniho biometrického udaje. Pii autentizaci dochdzi jak k nespradvnym odmitnutim
opravnénych uzivateld, tak k nespravnému piijeti neopravnénych uzivateld. Pfi¢inou je to,
Ze se pii autentizaci malokdy podafi ziskat shodny vzorek jako ten, ktery je uloZen

v informaénim systému. Proto nelze nastavit systém na absolutni shodu jako napf. u hesel,
nebyl by pfijat Zddny uzivatel. Biometricky tidaj nelze udrzZet v tajnosti - otisky prsti
zanechdva uzivatel na vSem, ¢eho se dotkne. DtileZité jsou i pravni otdzky, protoze
informacni systém zpracovava citlivé biometrické informace. Autentizovat takto uzivatele
pro piistup do PC se (zatim) nevyplati. PouZiva se pro piistup do aplikaci s piisné
utajovanymi daty.

Pokud je autentizace zaloZena pouze na jedné metodég, pak se nazyva jednofaktorovou
autentizaci, podobn¢ dvoufaktorova nebo tiifaktorova autentizace. Nejobvyklejsi je v soucasné
dobé¢ dvoufaktorova autentizace, zaloZend na prvnich dvou metodédch autentizace, tj. uZivatel
vlastni n€jaky autentizacni predmét a k tomuto predmétu musi znét piistupové heslo.
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K vy$si bezpecnosti autentizace byvaji vyuzivany certifikaty (digitdlni podpis) a to obvykle tak,
Ze uzivatel ma svij certifikat uloZen na predmétu (token, karta), ke kterému je nutno znat heslo.
Predméty, na kterych jsou uloZeny certifikdty, jsou konstruovdny tak, Ze soukromy kli¢ nemtize
tento pfedmét opustit. Jednd se o dvoufaktorovou autentizaci.

Certifikdt muze byt uloZen i na pevném disku pocitace, ale v tom piipad¢ klesd bezpecnost.
Pokud ptipadny tuto¢nik pfevezme pocitac, je pro né) mnohem jednodussi certifikat zneuZit.
Pouziti cetifikatd je pomerné narocné na znalosti uzivatell, dle nasich zkuSenosti mé s nimi velké
procento uZzivatelll problémy. Z neznalosti mohou vzniknout i bezpe¢nostni incidenty - uZivatelé
nechdpou, Ze by soukromy kli¢ méli udrzZet v tajnosti.

JiZ pti analyze nového informac¢niho systému je dilezité vybrat vhodnou metodu autentizace

v souladu s bezpecnostni politikou organizace. Je nutné uvazit jaka data v aplikaci jsou, zda je
mozny vzdaleny pfistup a dal$i okolnosti. V rdmci Skoleni zaméstnancli o informacéni bezpec¢nosti
je potiebné stdle opakovat zasady ochrany autentiza¢nich ddaji, ostatni uzivatele alespon poucit.
Doporucuji ve smlouveé formulovat zodpovédnost za dodrZzovani bezpecnostni politiky a vyslovné
za utajeni uZivatelskych autentizacnich ddaju.

3. AUTENTIZACE VE WEBOVYCH APLIKACIiCH

Webova aplikace nebo aplikace s webovym rozhranim je aplikace poskytovand uZivatelim
prostifednictvim webovych strdnek a pfistupuje se k ni pomoci webového prohlizece. V dalSim
textu se zamé&ifm piedevsim na aplikace, které jsou urceny pro $ir${ okruh uZivatelll a ne jen
zamé&stnance jedné organizace. Jsou to sluzby jako napft. freemail, rizné stitni registry, sluzby
zdravotnich pojistoven nebo internetbanking.

Z sirokého zébéru webovych sluzeb vyplyvaji také rizné pozadavky na bezpecnost autentizace.
Pro sluzby freemailu bude jisté stacit heslo, u dal§ich aplikaci je nutno posoudit citlivost

4

urc€ité nutna 1 Sifrovana komunikace.

Internetbanking

Nejcast¢jsi autentizace je bohuzel stéle jesté i pro citlivéjsi idaje pomoci jména a hesla, at’ uz se
pfihlasovacimu jménu iikd pfistupové nebo identifikacni ¢islo a heslu PIN. V piipadé bank lze
vétSinou voliteln€ zvysit bezpecnost autentizace certifikdtem nebo alespon zavést autorizaci
nékterych penéZnich transakci napt. zasilanim jednordzovych kédt SMS. PoZadavek na zvySeni

Vv

urovni. V tomto piipad¢ ale doporucuji zvolit bezpecnost vyssi, imernou vysi rizika.

Registry vedené statem

Czech POINT je projekt, ktery obanim umozni ziskat oveéfené vystupy z informacnich systému
statni spravy. O tyto vystupy je mozno pozadat na mnoha mistech, napf. na posté, na krajskych

a obecnich ttradech nebo u notafe. Na uvedenych mistech musi byt osoba, kterd ma ptistup

do téchto informacnich systémt. V posledni dobé probihala diskuse ohledné bezpecnosti Czech
POINTu, protoZe autentizace byla v dob¢ psani tohoto piispévku provadéna pouze pomoci hesla.
Prohlaseni MV CR k tomuto problému viz [7]. Jak budou pfibyvat agendy, které budou pomoci
tohoto systému pifstupné, planuje MVCR zabezpegit piistup pomoci certifikati.
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Kromé Czech POINTu patii k této kategorii jeSté napt. zdravotnické registry, které provozuje
KSRZIS (Koordinaé¢ni stredisko pro resortni zdravotnické informacni systémy) pod MZ CR.
Téchto registri je asi 30 a jsou to registry od zcela vetfejnych (RANKMED - Vyhodnoceni
kvality webovych strdnek zdravotnickych instituci a organizaci) po velmi citlivé (RPN - Registr
pohlavnich nemoci, NOR - Nédrodni onkologicky registr). Vstup je feSen do vetejnych registrii
bez autentizace, ostatni registry jsou zabezpe€eny autentizaci jménem a heslem nebo certifikdtem
na ¢ipové kart¢.

Uvedené dva ptipady jsou vybrany pouze jako piiklady. Existuji dalsi webové aplikace, které
umoznuji zasilat subjektliim riznd hlaSeni na stitni orgdny, piipadné si prohliZet sva data.

Sluzby zdravotnich pojistoven

Vétsina zdravotnich pojistoven pouziva pro autentizaci klienta certifikéty, jedna dovoluje
pojisténctim k souhrnnym tdajtim piistup prostiednictvim hesla (PINu). HZP dlouho fesila
autentizaci certifikdtem, ale z divodu, které budou bliZe rozvedeny v dalSich dvou kapitoléch,
jsme zacali nabizet autentizaci i SMS kédy.

4. PROBLEM S KVALIFIKOVANYMI CERTIFIKATY

Zakon o elektronickém podpisu [2] neupravuje pouzivani kvalifikovanych certifikath pro jiné
tikony neZ pro elektronické podepisovani. MI CR vydalo vyhlasku [3] s G&innosti od 17. 8. 2007,
v které je pro kvalifikované poskytovatele certifikacnich sluZeb uvedena povinnost fidit se pfi
poskytovani kvalifikovanych certifika¢nich sluzeb normou CSN ETSI TS 101 456 [5]. Uvedena
norma obsahuje poZadavek, aby podepisujici osoby pouzivaly kvalifikovany certifikat pouze
pro elektronicky podpis a poskytovatele zavazuji k tomu, aby podepisujici osoby k tomuto
smluvné zavazali. Kvalifikovani poskytovatelé certifikacnich sluZeb tuto povinnost zaclenili

v souladu s legislativou do svych bezpecnostnich politik.

Pokud tedy majitel certifikatu pouZije kvalifikovany certifikat k autentizaci nebo Sifrovéni, jedna
se o poruSeni vySe uvedené normy a vyhl4sky. Pro toto poruSeni ale nejsou uvedeny zZadné
sankce.

Jaky diivod vedl ETSI (European Telecommunications Standards Institute) k tomuto kroku?
Jejich stanovisko je uvefejnéno na strankach MV CR [5] a vyplyvi z néj, Ze je nékdy nezbytné
,,odtajnit* Sifrovaci kli¢, napt. pfi odchodu zaméstnance, a timto odtajnénim uZ neni dodrZen
zékladni pozadavek na podepisovaci klice, tj. jejich udrzeni pod vyhradni kontrolou podepisujici
osoby.

Jiz od zacdtku vydavani kvalifikovanych certifikdti odbornici na tento fakt upozoriiovali, napf.
Vondruska, a to nejen v [8].

Pro lepsi pochopenti cituji definici autentizace a podpisu pii pouZiti certifikétu dle [5]:

o Podpisem se rozumi ikon podepisujici osoby, ktery ma vyznam vzhledem k podepisovanym
datim. Podepisujici osoba potvrzuje, Ze se s daty, kterd podepsala, sezndmila a s jejich
obsahem souhlasi.

o Autentizaci je minéno vytvofeni podpisu k ndhodné vygenerovanym datiim, pficemz tento

tkon slouZzi pouze k urceni identity dané osoby a nema zadné ndsledky vzhledem k obsahu
ndhodné vygenerovanych dat.
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HZP ve své aplikaci pro klienty, tzv. E-piepédzce, vyuZzivala dlouhych 6 let dvoutfaktorovou
autentizaci heslem a certifikdtem a nyni tedy vyvstal problém. Uznavame certifikéty jak
komerc¢ni, jichZ se vySe uvedené omezeni netykd, tak kvalifikované. Nechceme-li nutit uZivatele
k poruSovani normy a vyhlasky, je nutno aplikaci upravit. Vzhledem k nejasnosti jsme si vyzadali
stanovisko MV CR a uvedli navrhovany zptisob pfihlagovani do aplikace pomoci certifikatu:

,UZivatel vyplni jméno a heslo. Objevi se mu text, ktery oznamuje ptihlaSeni do aplikace

s uvedenim datumu a ¢asu pfihlaseni. Tento text uzivatel podepiSe svym (kvalifikovanym)
certifikdtem. Nasledn¢ dojde k vypoctu hashe hesla a zaSifrované heslo, jméno v oteviené
podobé, podpis a certifikat se posle na server. Tam se heslo porovna s obsahem databaze, overi se
platnost podpisu, ovéii se platnost certifikatu a z certifikdtu (pokud je podpis a certifikét platny)

si aplikace vezme nékteré udaje, které porovnd s obsahem databédze a tak ovéii identitu uzivatele.
Pokud vSe dopadne kladné&, uzivatel je uspesné prihlasen.*

Z odpovédi MV CR vyplyv4, Ze nami navrhovany zptisob piihlasovani je v souladu se zakony,
vyhldSkami i normami, pfestoZe se de facto jednd o autentizaci a pro aplikace typu eGovernment
by i takovéto pouziti kvalifikovaného certifikatu bylo nepftipustné.

5. AUTENTIZACE SMS KODY

V HZP jsme predpokladali, Ze certifikaty se rozsiii a prestoZe nebude platit co obcan, to
kdo nezastupuje organizaci nebo sdm nepodnikd certifikét nepotiebuje, je pro n&j drahy

a pouzivdni sloZité. Nenaplnila se velka oCekdvani v souvislosti s elektronickym podpisem:
elektronicky podpis je pouZivin jen malou skupinou obyvatel a nestaci jediny certifikét
pro vSechny aplikace.

Legislativni problémy s kvalifikovanym certifikdtem a malé rozsifeni certifikatd nds donutilo
hledat pro naSe klienty jiné zplisoby autentizace. Nakonec jsme se rozhodli pro autentizaci SMS
kédy. Jednim z diivodil, pro¢ jsme tomuto zptisobu dali pfednost pfed ostatnimi je skutecnost,
Ze dle udaju CSU [9] vlastnilo v roce 2006 vice neZ 80% obyvatel CR mobilni telefon. TakZe

s rozsifenim ani obsluhou ,,zatizeni* nebude Zadny problém.

NasSe aplikace vyuzivéa pro autentizaci nadéle heslo, navic (misto certifikdtu) je vyuZit mobilni
telefon uZivatele, na ktery je zaslan jednordzovy SMS kéd, ktery musi uZivatel zadat

pii ptihlasovani. Sdm uZivatel si mize zvolit, zda tento kéd bude pouZivat jen pro vstup

do E-ptepazky nebo zda bude potvrzovat kazdou transakci novym kédem. Vzhledem k tomu, Ze
u mobilnich telefont chybi idaje uvedené v certifikdtu o uzivateli, musi klient, ktery se chce
takto autentizovat, navstivit kontaktni misto HZP pro ovéfeni.

Autentizaci SMS kédy zprovoznila HZP dne 1.3.2008 a okamZité byl vidét zdjem ze strany
klientl o tento zpusob autentizace. Je ziejmé, Ze klienti chtéji komunikovat, ale certifikat
povazuji za ptekazku. Nyni si mohou vybrat, zda chtéji pouzivat certifikdt nebo SMS kédy.
Zasilani SMS kodt je zdarma.
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6. ZAVER

Autentizace je branou do aplikace a z tohoto pohledu je nutno zvolit vhodnou metodu. Dvojnésob
to plati u webovych aplikaci, k nimZ se mtize ptihlasit t¢émét kdokoliv. Nékdy se jednd jen

o pozadavek, aby oprdvnénou osobou byla tatdZ osoba, kterd si vytvofila ucet (freemail), jindy je
nutnd presnd identifikace prihlaSované osoby. Se vzriistajicim nebezpecim v internetovém

) 4

finan¢né ndkladné a nebudou kldst na uZivatele pfehnané naroky na obsluhu.
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