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ABSTRAKT:

Na implementaci systémt Identity a Access Managementu jsou kladeny stdle vétsi
pozadavky, které jiz nelze namapovat na standardni RBAC model. Tento ¢lanek navrhuje
rozSiteni hierarchického RBAC modelu na zdklad¢ zkuSenosti s implementaci rozsahlych
IAM feseni. Soucasné popisuje opakujici se pozadavky zadavateld, pro které navrhuje mozné
feSeni. Dadale popisuje zajimavé feSeni Single-Sign-On autentizace pro organizaci
s informac¢nimi systémy zaloZenymi na webovych aplikacich.

ABSTRACT:

Typical IT environment in large organization is much more complicated than it was
few years ago. More and more processes and administration are going under IT solutions.
That causes that number of new applications, web services, databases etc. grows rapidly. The
increasing overhead of a heterogeneous environment administration can be reduced by
implementation of an identity and user access right management.

This article focuses on a core of IAM products — the RBAC model. More and more
requirements cause that standard RBAC model in not enough for typical implementation of
IAM. Therefore this article shows some solutions for repetitious requirements and tries to
define new type of RBAC model.

Model defined in this article is in an implementation phase of complex solution of IAM in
Czech Republic for an organization with more than 16 thousands employees.

Last part of an article describes solution of an access management using single-sign-on
authentication.
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UVOD

Identity a Access Management (IAM) je jednou zrychle se rozvijejicich oblasti
systémové integrace. Jeho hlavnim cilem je sprava uZzivateli a jejich pfistupovych opravnéni
do informacnich systémil organizace. Témito uzZivateli nemuseji byt pouze zaméstnanci, ale
napiiklad také zakaznici, dodavatelé apod. Typicky se implementuje spole¢né se Single-Sign-
On autentizaci, kdy se uZivatel ptihlasuje do systému pouze jednou. Ostatni systémy napojené
na IAM poté tuto autentizaci prebiraji.

Stéle vice velkych organizaci vénuje této problematice vétSi pozornost a prechdzi
od proprietirnich feSeni k implementaci standardnich produktd, které nabizeji Sirsi
funkcionalitu. Na druhou stranu ani tyto systémy ve vétSiné piipadi nepokryji veskeré
natolik zajimavé, Ze by mohly rozsifit zdkladni Role Based Access Control (RBAC) model
IAM systém1.

Tento autorizani model byl prvné popsédn v ¢lanku [2] v roce 1992. Jde o alternativni
piistup k definici piistupovych opravnéni. Je zaloZzen na piifazeni jednotlivych opravnéni do
informacnich systémi organizace ne piimo uZivateli, ale ptes role. Témi se vétSinou mysli
byznys role organizace, jako je obchodnik, auditor, administritor apod. Nejsou tedy
definovany vazby mezi uZivateli a jejich oprdvnénimi, ale tyto vazby jsou dany tranzitivné —
vazbami mezi uzivateli a jejich rolemi v organizaci a nésledné mezi rolemi a jejich
opravnénimi.

V roce 2000 byly v ramci standardu NIST [3] definovany 4 zdkladni drovné RBAC
modelu:

¢ Flat RBAC - zdkladni model

e Hierarchical RBAC — zdkladni model rozsifeny o hierarchii nad rolemi

¢ (Constrained RBAC — piidani statického vylouceni prav (tzv. separation of duties -
SOD)

e Symmetric RBAC - pfidani dynamického vylouceni prav

Tento Clanek se zabyva moznym rozsSitenim hierarchického modelu o dalsi
funkcionality, které byly poZadovény pii implementaci IAM systému u velkych organizaci.
Ptiklad takové implementace byl publikovan v [1] a [4].



HIERARCHICKY RBAC MODEL

Tento model rozsifuje zakladni RBAC model o hierarchii nad rolemi, kterd pfinasi
moznost dédit prdva mezi rolemi, viz obrazek 1.

class RBAC )

Hierarchie nad rolemi

Prirazeni Prifazeni

‘. role uzivateli Aavnéni L.,
Uzivatel Role oprawnéni do role Opravnéni

Obrazek 1. Hierarchicky RBAC model podle [3]

Vztahy mezi objekty 1ze popsat teorii mnozin néasledovné:
RO C Rx0O

kde RO je pfifazeni opravnéni do role, R role a O opravnéni,
URCUXR

kde UR je pfifazeni role uzivateli a U uzivatel a nakonec
RH Cc RXR

kde RH je castecné uspotradani nad rolemi.

Pii béZné implementaci IAM feSeni je snaha realizovat tento model v prostiedi
organizace. Tato snaha ovSem vede v lepSim piipadé k zna¢né redukci pozadavki, v horSim
k proprietdirnimu rozSifeni tohoto modelu. Dlvodem vétSinou byvad neochota organizace
k reingeneeringu procesu piidélovani opravnéni z diivodu ndvaznosti na ostatni systémy Ci
specidlni poZadavky na tento proces.

BéZny poZadavek na rozsiienti hierarchického RBAC modelu

Jednim z Castych poZadavki je moZnost pfifazeni opravnéni pfimo uzivateli. Jednd se
o hrubé porusSeni tohoto modelu, ktery se zaklada pravé na pfifazovani zdsadné pres role.
V praxi je ovSem Casto potieba feSit operativné napiiklad doCasné pfifazeni opravnéni pro
nutny zdsah delegované osoby, kterd nemd pfistup k potfebnym datim. Ve standardnim
modelu by bylo potfeba vytvofit specidlni roli stimto jedinym oprdvnénim, i pfifadit
existujici roli obsahujici toto opravnéni. V prvnim piipadé¢ se jednd o proces, ktery vétSinou
podléhd schvalovini, a tudiZ je casové naroc¢néjsi, v druhém se muze jednat o bezpecnostni
riziko, kdy uzivatel dostane ptidélena opravnéni, ke kterym nemad mit nérok.

Z téchto diivodi vétSina IAM produktll umoZnuje toto pfifazeni, i kdyZ se jednd o
poruseni zdkladniho RBAC modelu. V mnoZinovém zdpise je jednd o vztah

UocUxO0

kde UO je prifazeni opravnéni ptimo uzivateli.
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NAVRH NOVEHO TYPU RBAC MODELU

JelikoZ nékteré pozadavky prekracujici zdkladni RBAC model jsou zajimavé a hlavné
se vyskytuji u vice organizaci, nabizi se moznost vytvofeni nového typu RBAC modelu.
Névrh nového typu popsaného niZe je hlavnim cilem tohoto ¢lanku.

Jednim z téchto pozadavkli je moZnost pfifazeni roli také k pracovnim pozicim. Ty
jsou v rdmci organizace vytvoreny pro kazdé pracovni misto, tedy béZn€ namapovany na
uzivatele (zaméstnance organizace) 1:1. Obecné ma vSak tato vazba kardinalitu m:n, jelikoz
zaméstnanec muZe mit vice pracovnich pozic (napiiklad generdlni feditel a predseda
predstavenstva) a na jedné pozici miZe byt vice zaméstnanct (napiiklad pfi kratkodobém
zaskoku).

Jednd se tedy o vytvoteni nového objektu Pozice (P) a definovani vazby

UPcUXxP
kde UP je vazba mezi uzivatelem a pracovni pozici. Pokud by bylo umoZnéno pfifazeni role
na pozici, mohl by mit uzivatel pfifazené role nepiimo pies pozici.

Na druhou stranu by bylo tfeba nadefinovat a spravovat vazbu mezi pozici a rolemi.
Jelikoz pozici je pfiblizné stejné mnozstvi jako zaméstnanci a pozice na jedné drovni v
organizaCni jednotce maji typicky nadefinovdna tatdZ opravnéni, pfichazi v dvahu jejich
sjednoceni.

K tomuto tcelu lze definovat Sadu (S), kterd bude mit nasledujici vazby:

PScPxS

kde PS je pfifazeni sady na pozici,
SRC SXR

kde SR je ptitazeni role do sady a nakonec
SOc Sx0

kde SO je ptifazeni opravnéni do sady. Sadu tedy tvofi mnozina opravnéni pfifazenych
napiimo nebo pies role a tato sada je pfifazena k pozici. Sady navic oproti rolim umozZuji
sjednoceni roli a opravnéni napii¢ hierarchii nad rolemi, coZ je také Casty pozadavek. Pfi
nasazeni feSeni se pocitd s namapovanim sad na pozice 1:1 a poté s optimalizaci poctu sad a
tim k pfechodu na 1:n. Celkové schéma rozsiteného RBAC modelu je zndzornéno na obrazku
¢islo 2.
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class rozsifeny RBAC/

Pfifazeni oprawnéni pfimo uzivateli

Hierarchie nad rolemi

* * *

Uzivatel Piitazeni role uzivateli Role Pfifazeni oprawnéni do role
- Mandatorni atributy: [« « \ .
| .| Opravnéni
Pracowni pozice uzivatele Pfifazeni role do sady
* *
Pozice Vazba sady na pozici Sada

. Pfifazeni oprdwméni do sady

*

*

- Mandatorni atributy:

Obréazek 2. Navrh nového typu RBAC modelu

Jednim z velkych piinosu tohoto feSeni je automatické pfifazeni sady a potazmo roli a
opravnéni pro nového zaméstnance, ktery je pfijat na jiz existujici pozici. Touto automatizaci
se usetii ¢as nutny k definovani opravnéni pro nového zaméstnance a jejich schvaleni. Ke
stejné optimalizaci dojde pii vytvafeni nové pozice, kdy sta¢i pouze napojit tuto pozici na
sadu.

Také personalni procesy, jako kratkodoby zaskok nebo napiiklad soubé&h na jedné
pozici pifi zaSkolovdni nového zaméstnance odchdzejicim, se obejdou bez zdlouhavého
definovéni a schvalovéni roli pro dané zaméstnance.

MANDATORNI ATRIBUTY

Dalsim Castym poZadavkem na systém IAM je potieba spravovat specidlni atributy pro
ptistupové ucty do informacnich systémut. Typicky se jednd o specidlni atributy uZivatele,
které nejsou piebirdny z autoritativniho zdroje identit (typicky persondlni systém), ale jsou
potieba pro vytvareni Uctll danych uzivatell v systémech napojenych na IAM. Napiiklad se
jedna o jazykové dovednosti uZivatele ¢i jeho jiné znalosti.

Zékladni problém je v nemoZnosti realizace téchto informaci pomoci zdkladnich
opravnéni, jelikoz se vétSinou jednd o Ciselnikové polozky a pro kazdou takovou polozku by
muselo existovat opravnéni. V nékterych piipadech se mulze jednat dokonce o hodnotu
z daného rozsahu, coz by vedlo k neimérnému mnozstvi spravovanych opravnéni.

Elegantnim feSenim je roz$iteni objekti uZivatel a pozice o seznam téchto atributd, jak
je zndzornéno taktéZ na obrazku 2. Pfi vytvafeni ucCtu v systému napojeném na IAM
(standardné pii pfid€leni prvniho opravnéni pro dany systém), ktery vyZaduje mandatorni
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atributy, jsou tyto atributy pfevzaty z informaci uzivatele, které vétSinou musi sam zadat.
Pokud se ovSem jednalo o oprdvnéni pfifazené pies sadu a pozici, uZivatel nemusi tyto
atributy zaddvat, jelikoZ se automaticky pfevezmou z pozice.

V praxi to znamend dalS$i optimalizaci procesu pfichodu nového zaméstnance za
odchazejiciho, kdy se vétSinou pfijima zaméstnanec se shodnymi dovednostmi na stejnou
pozici. Technicky se jednd o zruSeni pfistupovych ucti odchdzejictho zaméstnance a
vytvotfeni novych pro pfijimaného, ovSem tento proces mize probéhnout pln¢ automaticky
bez zasahu nadfizeného, schvalovatele ¢i administratora.

VIDITELNOST

Zajimavou oblasti vrdmci modelu uZzivatelskych opravnéni a jejich pfifazovani
uzivateliim je tzv. viditelnost. Jednd se o nastaveni prdv umoZznujicich Zadat o opravnéni (role,
sady) at’ uz uzivatelem pro sebe sama, ¢i nadiizenym pro svého podiizeného. Jde v podstaté o
zuzeni rozsahu moznych opravnéni pro daného uZivatele.

Vétsina IAM systému fesi tuto problematiku pomoci tzv. access policies, které jsou
zaloZeny na access control listech nad jednotlivymi objekty. JenZe sprava téchto prav pro
vSechny potfebné objekty je velmi naro¢nd, navic jsou Casto kladeny dalsi pozadavky na
viditelnost, které nejsou z principu realizovatelné pomoci access policies.

Typickym pozadavkem na viditelnost je omezeni moznosti pfidélit nékterd opravnéni
na zdklad¢ informaci uzivatele ptfebiranych z persondlniho systému. Jednd se napiiklad o
misto vykonu préce, profesi, typ zaméstnaneckého poméru apod.

Jako feSeni se nabizi pfidani téchto atributl také k objektiim, ke kterym je tfeba fidit
pristup, a poté nastavit pravidla pro vyhodnocovéani viditelnosti. Tento dil¢i postup je
podobny logice mandatory access control, coZ je pfedchidce RBAC modelu pouZivaného
zejména u operacnich systémt.

Dal$im poZadavkem na viditelnost mize byt rozhodovani podle umisténi garanta
daného prdva (opravnéni, role, sady) v organizaénim strom&. Tato pozice je poté nastavena
v atributu tohoto prdva a moZnost zazddat o n¢j maji pouze zaméstnanci v organiza¢nim
podstromé této pozice a vSichni nadfizeni v pfimé linii. Vyhodnoceni téchto pravidel probiha
vzdy pfi vytvéafeni seznamu prav pro Zadost nadiizeného ¢i samotného zaméstnance.

ACCESS MANAGEMENT

Do této doby se €ldnek zabyval identity managementem, ktery spravuje uZivatele a
jejich pfistupova préava, ale jiZ je nestard o samotnou autentizaci a autorizaci uZivatelli. Prace
Identity Manageru kon¢i propagaci uZzivateld a jejich prav bud’ piimo do cilovych systémi
(jednotlivych informacnich systémi organizace) nebo do tzn. Access manageru. A prave
vyuZiti tohoto ndstroje pro feSeni autentizace a ndsledné autorizace uZivateli do vSech
webovych aplikaci organizace si ukdZzeme na nésledujicim feSeni.
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Obrazek 3. Proces autentizace a autorizace uzivatela

Jak je zndzornéno na obrazku 3, toto feSeni vyuziva tzn. reverzni proxy, kterd ovctuje

identitu uZivatele pieddvanou v tomto piipadé Kerberos tiketem (provadi autentizaci
uzivatele) a ndsledné z ulozisté Access Manageru zjistuje, zda dany uZivatel mé alespon
jedno opravnéni do aplikace, ke které chce piistupovat (autorizace uZzivatele). V kladném
piipadé propusti poZadavek na aplikacni server s identifikaci uZivatele v hlavi¢ce poZadavku.

1.

Celkovy proces probihd nasledujicim zpiisobem:

Klientskd ¢ést aplikace si z KDC vyzada Kerberos tiket pro komunikaci se serverovou
casti

Klient posle http poZadavek roz§ifeny o tiket na reverzni proxy pfes content switch
Reverzni proxy verifikuje tiket a zazdd4 Access Manager o seznam piistupovych prav
pro daného uZzivatele a pozadovanou aplikaci

Proxy ptidd identitu uZzivatele (logon name) do hlavicky http pozadavku a ten preposle
na serverovou C4ast aplikace (pokud ma uZivatel alespoi jedno pravo pro danou
aplikaci)

Aplikaéni server si mize dotdhnout dal$i informace o uZivateli a jeho pfistupovych
pravech

Toto feSeni je typickym piikladem implementace Single-Sign-On, kdy se uzivatel

autentizuje pouze jednou (napiiklad pfihldSenim do domény) a nésledné¢ miiZe pracovat
s jednotlivymi aplikacemi bez nutnosti dal$i autentizace.

14



ZAVER

Rozsiteny RBAC model popsany v tomto ¢lanku je pravé ve fazi implementace
v organizaci s vice jak 16 tisici zaméstnanci. V rdmci proof of concept nebyly nalezeny zadné
prekazky k jeho plnému nasazeni. BohuZel standardni IAM produkty jsou zaloZeny striktn€ na
RBAC modelu a je potieba je proprietarné rozSifovat podle pozadavkl popsanych vyse. Je na
zvazeni, zda nékteré z nich nejsou natolik odlivodnitelné, aby je tyto produkty zvaly na

védomi a rozsitily svoji funkcionalitu implementaci nového typu RBAC modelu, naptiklad
vySe definovaného.

Popsané feseni autorizace uZivatelll bylo pouzito pii implementaci IAM systému pro
organizaci ve statni sprave s vice jak 9 tisici uZivateli a je uspéSné v produkci jiz pres dva
roky.
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