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ABSTRAKT:

Piispévek se zabyva nékterymi ¢astmi nového Trestniho zdkoniku, které maji vztah k IT.
Pozornost je vénovdna zejména posunu zdkona v oblasti poskozeni IT, dtokli na IT atd. a to
jak zdmérnych, tak nedbalostnich. Je popsdn novy trestny ¢in stalking.

ABSTRACT:

New Criminal law applies for the Czech Republic from 1/1/2010. This law has been prepared
for a very long time and it changes large a part of the old one. There are totally new parts and
some old parts were changed. This paper describes only those changes which are connected
with information technologies. Large changes were made at this field. Hacker activities are
crime act now, for example. There is a new criminal method, stalking, and it can be made
with a use of information technologies, too. It is necessary for IT experts to be familiar with
New Criminal law.
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Uvod:

1.1.2010 vesel v platnost zcela novy, dlouho pfipravovany Trestni zdkonik [2]. Nahradil tak
Zakon ¢. 140/1961 Sb. [1], ktery byl mnohokrédt novelizovan. Tento zdkonik zménil celou
fadu paragrafii z predchdzejiciho trestniho zdkona, zavedl nové trestné Ciny, jiné naopak
zrusil. Piispévek se zabyvd pouze témi Castmi Trestntho zdkoniku, které se tykaji
informacnich technologii. Novy trestni zdkonik odrdzi zmény, ke kterym doSlo rozvojem
internetu, mobilnich telefont a dalSich technologii atd. V pfedchdzejicim trestnim zdkoniku
sice dochéazelo k postupnym novelizacim, ale tento novy zdkonik svymi zménami reagoval na
novou situaci zcela zdsadné.

Zmény:

Prvni zdsadni Casti, ve které doSlo zejména k rozsiieni, je poskozeni a zneuZiti zdznamu na
nosi¢i. Ve starém trestnim zdkonu se téchto trestnych ¢inti tykal pouze paragraf 257, ktery
navic nebyl piilis rozsahly.

§ 257a Poskozeni a zneuZiti zdznamu na nosici informaci

(1) Kdo ziskd pristup k nosici informaci a v vimyslu zpusobit jinému skodu nebo jinou tijmu
nebo ziskat sobé nebo jinému neoprdvnény prospéch

a) takovych informaci neoprdvnéné uZije,

b) informace znici, poskodi, zmeéni nebo ucini neupotrebitelnymi, nebo

c¢) ucini zdasah do technického nebo programového vybaveni pocitace nebo jiného
telekomunikacniho zarizeni,

bude potrestan odnétim svobody aZ na jeden rok nebo zdkazem cinnosti nebo penéZitym
trestem nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésicii aZ tri léta bude pachatel potrestdn,
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a) spdchd-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) zpiisobi-li takovym cinem znacnou Skodu nebo ziskd-li sobé nebo jinému znacny prospéch.
(3) Odnétim svobody na jeden rok aZ pét let bude pachatel potrestdn, zpusobi-li cinem
uvedenym v odstavci 1 Skodu velkého rozsahu nebo ziskd-li sobé nebo jinému prospéech
velkého rozsahu.

Tento paragraf byl v novém trestnim zdkonikd nahrazen celkem tfemi novymi paragrafy a to
230, 231, 232. Tyto nové ¢asti TZ jsou velmi zavazné, rozSituji zdsadné trestné Ciny pachané
ve spojitosti s IT.

§ 230 Neoprdvneny pristup k pocitacovému systému a nosici informaci

(1) Kdo prekond bezpecnostni opatieni, a tim neoprdvnené ziskd pristup k pocitacovému
systému nebo k jeho cdsti, bude potrestan odnétim svobody aZ na jeden rok, zdkazem cinnosti
nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziskd pristup k pocitacovému systému nebo k nosici informaci a

a) neoprdvneéné uZije data uloZend v pocitacovém systému nebo na nosici informact,

b) data uloZend v pocitacovém systému nebo na nosici informaci neoprdvnéné vymaze nebo
Jjinak znici, poskodi, zmeni, potlaci, sniZi jejich kvalitu nebo je ucini neupotrebitelnymi,

¢) padéld nebo pozmeéni data uloZend v pocitacovém systému nebo na nosici informaci tak,
aby byla povaZovdna za pravd nebo podle nich bylo jedndno tak, jako by to byla data pravd,
bez ohledu na to, zda jsou tato data primo citelnd a srozumitelnd, nebo

d) neoprdvnené vloZi data do pocitacového systému nebo na nosic informaci nebo ucini jiny
zdsah do programového nebo technického vybaveni pocitace nebo jiného technického zarizent
pro zpracovdni dat,

bude potrestdn odnétim svobody aZ na dvé léta, zdkazem cinnosti nebo propadnutim véci nebo
Jjiné majetkové hodnoty.

(3) Odnétim svobody na Sest méesicii aZ tii léta, zdkazem cinnosti nebo propadnutim véci nebo
Jjiné majetkové hodnoty bude pachatel potrestdn, spdchd-li ¢in uvedeny v odstavci 1 nebo 2
a) v umyslu zpiisobit jinému Skodu nebo jinou vijmu nebo ziskat sobé nebo jinému
neoprdvneny prospech, nebo

b) v timyslu neoprdvnené omezit funkcnost pocitacového systému nebo jiného technického
zarizeni pro zpracovdni dat.

(4) Odnétim svobody na jeden rok az pét let nebo penéZitym trestem bude pachatel potrestdn,
a) spdchd-li cin uvedeny v odstavci 1 nebo 2 jako clen organizované skupiny,

b) zpiisobi-li takovym cinem znacnou Skodu,

c¢) zpusobi-li takovym cinem vdazZnou poruchu v ¢innosti orgdnu stdtni spravy, vizemni
samospravy, soudu nebo jiného orgdnu verejné moci,

d) ziskad-li takovym cinem pro sebe nebo pro jiného znacny prospéch, nebo

e) zpusobi-li takovym cinem vdaznou poruchu v cinnosti prdavnické nebo fyzické osoby, kterd je
podnikatelem.

(5) Odnétim svobody na tii léta az osm let bude pachatel potrestdn,

a) zpiisobi-li ¢cinem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) ziskd-li takovym cinem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 231 obsahuje trestné ciny, které diive vibec v Trestnim zdkonu nebyly, jako je
prechovavani hesel, ziskani hesla apod..

§ 231 Opatreni a prechovdvdni pristupového zarizeni a hesla k pocitacovému systému a
Jjinych takovych dat
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(1) Kdo v umyslu spdchat trestny cin poruseni tajemstvi dopravovanych zprdav podle § 182
odst. 1 pism. b), c) nebo trestny cin neoprdvnéeného pristupu k pocitacovému systému a nosici
informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi,
zprostredkuje, prodd nebo jinak zpristupni, sobé nebo jinému opatri nebo prechovdvad

a) zarizeni nebo jeho soucdst, postup, ndstroj nebo jakykoli jiny prostredek, vcetné
pocitacového programu, vytvoreny nebo prizpiisobeny k neoprdvnénému pristupu do site
elektronickych komunikact, k pocitacovému systému nebo k jeho cdsti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny prostiedek,
pomoci néhoZ lze ziskat pristup k pocitacovému systému nebo jeho cdsti,

bude potrestan odnétim svobody aZ na jeden rok, propadnutim veci nebo jiné majetkové
hodnoty nebo zdkazem cinnosti.

(2) Odnétim svobody aZ na tii léta, zdkazem cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestdn,

a) spdchd-li cin uvedeny v odstavci 1 jako clen organizované skupiny, nebo

b) ziskd-li takovym cinem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésicii aZ pet let bude pachatel potrestdn, ziskd-li cinem
uvedenym v odstavci I pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 232 novée zavadi nedbalostni trestny ¢in z oblasti IT. Tento novy paragraf odrazi skutecnost,
Ze dnesni spolecnost je na IT technologiich Zivotné zavisla.

§ 232 Poskozent zdznamu v pocitacovém systému a na nosici informaci a zdasah do vybaveni
pocitace z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstndni, povoldni,
postaveni nebo funkce nebo uloZené podle zdkona nebo smluvné prevzaté

a) data uloZend v pocitacovém systému nebo na nosici informaci znici, poskodi, pozmeni nebo
ucini neupotiebitelnymi, nebo

b) ucini zdsah do technického nebo programového vybaveni pocitace nebo jiného technického
zarizeni pro zpracovdni dat,

a tim zpiisobi na cizim majetku znacnou Skodu, bude potrestdn odnétim svobody aZ na Sest
meésicu, zdkazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody aZ na dvé léta, zdkazem cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestdn, zpiisobi-li cinem uvedenym v odstavci 1 skodu
velkého rozsahu.

Jak je vidét, byl rozsah trestnych ¢inti v dané oblasti zna¢né rozsiten. Velmi zdvazny je prave
paragraf 232, ktery zavadi poSkozeni zdznamu v pocitacovém systému a na nosici informaci a
zéasah do vybaveni pocitace z nedbalosti. Déle se podle téchto novych paragrafii stava trestnou
¢innost hackerd, kterd se diive za urcitych okolnosti nedala povazovat za trestnou. BohuZzel
témto zméndm nebyla nikde vénovana pozornost a dle poznatkli autorky piispévku ani
profesiondlové v IT tyto zmény nepostiehli. Pravdou je, Ze teprve praxe soudil ukdze, nakolik
budou dané paragrafy aplikovany, a v jaké vysi budou udilet tresty. Jak vidét, teoreticky
mohou tresty dosahovat dosti velké vysky.

Dalsi zménou proSel paragraf tykajici se poruSovani tajemstvi dopravovanych zpriv. Zde
zékon reagoval na rozSiteni siti vSeho druhu a stejné tak nové zavedl poruSeni tajemstvi

véetné vyzarovani.

Staré znéni:
Porusovdni tajemstvi dopravovanych zprdv
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§ 239

(1) Kdo uimysiné porusi tajemstvi

a) uzavreného listu nebo jiné pisemnosti, pri poskytovdani postovni sluZby nebo jinym
dopravnim zarizenim, nebo

b) zprdvy poddvané telefonem, telegrafem nebo jinym takovym verejnym zarizenim,
bude potrestdn odnétim svobody aZ na Sest mésicii.

(2) Pracovnik provozovatele postovnich sluZeb nebo telekomunikacni sluZby, ktery
a) spdchd c¢in uvedeny v odstavci 1,

b) jinému vmysinée umoZni spdchat takovy cin, nebo

c¢) pozmeéni nebo potlaci pisemnost obsazenou v postovni zdsilce nebo dopravovanou
dopravnim zarizenim anebo zprdvu podanou telefonicky, telegraficky nebo dopravovanou
podobnym zpiisobem,

bude potrestdn odnétim svobody aZ na jeden rok nebo zdkazem cinnosti.

Nové znéni:

§ 182 Poruseni tajemstvi dopravovanych zprdv

(1) Kdo uimysiné porusi tajemstvi

a) uzavreného listu nebo jiné pisemnosti pri poskytovani postovni sluZby nebo prepravované
Jjinou dopravni sluzbou nebo dopravnim zarizenim,

b) datové, textové, hlasové, zvukové i obrazové zprdvy posilané prostrednictvim sité
elektronickych komunikact a priraditelné k identifikovanému ticastniku nebo uZivateli, ktery
Zprdvu prijimd, nebo

c) neverejného prenosu pocitacovych dat do pocitacového systému, z nej nebo v jeho ramci,
véetne elektromagnetického vyzarovdni z pocitacového systému, prendSejiciho takovd
pocitacovd data,

bude potrestdn odnétim svobody aZ na dvé léta nebo zdkazem c¢innosti.

(2) Stejné bude potrestdn, kdo v iimyslu zpiisobit jinému Skodu nebo opatrit sobé nebo jinému
neoprdavneny prospéch

a) prozradi tajemstvi, o nemz se dozvédel z pisemnosti, telegramu, telefonniho hovoru nebo
prenosu prostiednictvim site elektronickych komunikact, ktery nebyl urcen jemu, nebo

b) takového tajemstvi vyuZije.

(3) Odnétim svobody na Sest mesicii aZ tii léta nebo zdkazem cinnosti bude pachatel
potrestdn,

a) spdchd-li ¢in uvedeny v odstavci I nebo 2 jako clen organizované skupiny,

b) spdchd-li takovy cin ze zavrienihodné pohnutky,

¢) zpusobi-li takovym cinem znacnou skodu, nebo

d) spdchd-li takovy cin v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnéetim svobody na jeden rok az pet let nebo penéZitym trestem bude pachatel potrestdn,
a) spdchd-li ¢in uvedeny v odstavci 1 nebo 2 jako uredni osoba,

b) zpiisobi-li takovym cinem skodu velkého rozsahu, nebo

c¢) spdchd-li takovy cin v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
(5) Zamestnanec provozovatele postovnich sluzeb, telekomunikacni sluzby nebo pocitacového
systému anebo kdokoli jiny vykondvajici komunikacni ¢innosti, ktery

a) spdchd c¢in uvedeny v odstavci 1 nebo 2,

b) jinému vmysiné umoZni spdchat takovy cin, nebo

c¢) pozméni nebo potlaci pisemnost obsazenou v postovni zdsilce nebo dopravovanou
dopravnim zarizenim anebo zprdvu podanou neverejnym prenosem pocitacovych dat,
telefonicky, telegraficky nebo jinym podobnym zpiisobem,
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bude potrestdn odnétim svobody na jeden rok aZ pét let, penéZitym trestem nebo zdkazem
cinnosti.

(6) Odnétim svobody na tii léta aZ deset let bude pachatel potrestdn,

a) zpuisobi-li ¢cinem uvedenym v odstavci 5 Skodu velkého rozsahu, nebo

b) spdchd-li takovy cin v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

Nadale je velmi zdvazné neopravnéné nakladani s osobnimi ddaji, kde paragraf § 178 byl
nahrazen paragrafem § 180. MozZny trest se zde zvysil aZ na osm let. Opét jde o ¢ast zakona,
jehoz mozny dopad si €asto uzivatelé IT neuvédomuji.

Dal$im paragrafem v novém trestnim zdkoniku, ktery mtize mit souvislost s IT, je paragraf
183.

§ 183 Poruseni tajemstvi listin a jinych dokumentii uchovdavanych v soukromi

(1) Kdo neoprdvnéné porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu nebo
Jjiného zdznamu, pocitacovych dat anebo jiného dokumentu uchovdavaného v soukromi jiného
tim, Ze je zverejni, zpristupni treti osobé nebo je jinym zpusobem pouZije, bude potrestdn
odnétim svobody az na jeden rok, zdkazem cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty.

(2) Odnétim svobody aZ na dvé léta, zdkazem cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestdn, spdachd-li ¢in uvedeny v odstavci 1 v iimyslu
ziskat pro sebe nebo pro jiného majetkovy nebo jiny prospéch, zpiisobit jinému Skodu nebo
Jinou vdznou vjmu, anebo ohrozit jeho spolecenskou vdaznost.

(3) Odnétim svobody na Sest mésicii aZ pet let nebo penéZitym trestem bude pachatel
potrestdn,

a) spdchd-li cin uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spdchd-li takovy cin viici jinému pro jeho skutecnou nebo domnélou rasu, prislusnost k
etnické skupine, ndrodnost, politické presvedceni, vyzndni nebo proto, Ze je skutecné nebo
domnéle bez vyzndni,

¢) zpusobi-li takovym cinem znacnou skodu, nebo

d) spdchd-li takovy cin v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestdn,

a) zpiisobi-li cinem uvedenym v odstavci 1 Skodu velkého rozsahu, nebo

b) spdchd-li takovy cin v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

Velmi ¢asto porusovanym zdkonem v souvislosti s IT je autorsky zdkon: V diivéjSim znéni se
jednalo o § 152, dnes o § 270. Trestnd Cinnost se nezmeénila, protoZe napi. problematika
databéaze byla v zdkoné obsaZena jiz dfive, ale opéct se zvysila mozna sazba.

Staré znéni:

§ 152 PoruSovdni autorského prdva, prdv souvisejicich s pravem autorskym a prav k databdzi
(1) Kdo neoprdvnéné zasdhne do zdkonem chrdnénych prav k autorskému dilu, uméleckému
vykonu, zvukovému ci zvukove obrazovému zdznamu, rozhlasovému nebo televiznimu vysildni
nebo databdzi, bude potrestdn odnétim svobody aZ na dvé léta nebo penéZitym trestem nebo
propadnutim veci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésicii aZ pét let nebo penéZitym trestem nebo propadnutim veci
nebo jiné majetkové hodnoty bude pachatel potrestadn,

a) ziskd-li ¢cinem uvedenym v odstavci 1 znacny prospéch, nebo

b) dopusti-li se takového cinu ve znacném rozsahu.
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Nové znéni:

§ 270 PoruSeni autorského prdva, prdv souvisejicich s pravem autorskym a prav k databadzi
(1) Kdo neoprdvnéné zasdahne nikoli nepatrné do zdkonem chrdanénych prav k autorskému
dilu, uméleckému vykonu, zvukovému ci zvukové obrazovému zdznamu, rozhlasovému nebo
televiznimu vysildani nebo databdzi, bude potrestdn odnétim svobody aZ na dvé léta, zdkazem
¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésicii aZ pét let, penéZitym trestem nebo propadnutim véci nebo
Jjiné majetkové hodnoty bude pachatel potrestdn,

a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni c¢innosti nebo jiného podnikdni,

b) ziskd-li takovym cinem pro sebe nebo pro jiného znacny prospéch nebo zpiisobi-li tim
Jjinému znacnou skodu, nebo

c) dopusti-li se takového c¢inu ve znacném rozsahu.

(3) Odnétim svobody na tri léta az osm let bude pachatel potrestdn,

a) ziskd-li ¢cinem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu
nebo zpiisobi-li tim jinému Skodu velkého rozsahu, nebo

b) dopusti-li se takového cinu ve velkém rozsahu.

Zcela novym trestnym Cinem, ktery dnes popisuje paragraf 354, je tzv. stalking — nebezpecné
prondsledovani. Toto prondsledovani mize byt ufinéno osobn¢, ale také pomoci mobilnich
telefond, mailtl, dal§imi prostiedky elektronické komunikace. V Ceské republice byl jiZ prvni
¢lovEék obvinén z tohoto trestného €inu.

§ 354 Nebezpecné prondsledovdni

(1) Kdo jiného dlouhodobé prondsleduje tim, Ze

a) vyhroZuje ublizenim na zdravi nebo jinou iijmou jemu nebo jeho osobdam blizkym,

b) vyhleddvd jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostrednictvim prostiedku elektronickych komunikact, pisemné nebo jinak
kontaktuje,

d) omezuje jej v jeho obvyklém zpiisobu Zivota, nebo

e) zneuZije jeho osobnich idajii za ticelem ziskdani osobniho nebo jiného kontaktu,

a toto jedndni je zpiisobilé vzbudit v ném ditvodnou obavu o jeho Zivot nebo zdravi nebo o
Zivot a zdravi osob jemu blizkych, bude potrestdn odnétim svobody aZ na jeden rok nebo
zdkazem cinnosti.

(2) Odnétim svobody na Sest mésicii aZ tri roky bude pachatel potrestdn, spdchd-li ¢in
uvedeny v odstavci 1

a) vuci ditéti nebo téhotné Zené,

b) se zbrani, nebo

c) nejméné se dvema osobami.

vvvvvv

paragrafy byly rozsiteny, byly zavedeny zcela nové trestné ¢iny, n€kde byly zvySeny mozné
vysky trestd. Pro kazdého pracovnika v IT je potfebné se sezndmit s témito zménami, protoze
zejména moznost nedbalostniho trestného c¢inu je velmi zdvaZna. Sezndmeni s touto
problematikou by m¢lo byt také soucésti vzdélavani budoucich odbornika v IT.
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