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ABSTRAKT:

Budovani bezpecnosti v organizaci neni amatérskd cinnost, ale fidi se normami nebo
dokumenty, které sice nejsou normou, ale ,,de facto normou. V pfispévku jsou popsany
nckteré pouzivané postupy a to zejména ISMS tj. Information Security Management System
dle normy ISO/IEC 27001:2005 a BCM Business Continuity Management dle PAS56.

ABSTRACT:

Building of IT security nowadays cannot be taken unprofessionally. It is necessary to use
specialized instruments. This document describes instruments for security building in some
organization. There are utilities such as ITIL, COBIT, but the most important for security
building is the Information Security Management System according of ISO/IEC 27001:2005.
There are also other security standards from 27000 line ISO standards. For BCM Business
Continuity Management there are other norms and standards, for example PAS56.
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Uvod:
Pro fizeni bezpecnosti informaci existuje mnoho postupl, ndvodu, standardi a norem, které
v rizné vysi napliuji predstavu o efektivnim a komplexnim fizeni bezpecnosti informaci
v organizaci. Mezi zdkladni poZadavky na fizeni bezpec¢nosti informaci patii:

» jednoduchost tj. snadnd implementace a provoz fizeni bezpecnosti

= efektivnost tj. maximalizace piinost z vloZenych investic

» (cinnost tj. skute¢né fizeni rizik

* hospodarnost tj. minimalizace nakladt

= prokazatelnost tj. mozné reportovani vysledkii a moznost ziskani nékteré uznavané

certifikace.

Mezi nejpouzivanéjsi systémy fizeni bezpecnosti informaci patii ITIL Security Management,
Cobit a ISO 27001. Tyto moznosti jsou podrobnéji popsany dale. Ddle je popsdna metodika
pro budovani havarijnich planti PAS 56.

ITIL (Information Technology Infrastructure Library)

Standard ITIL vznikl jako knihovna doporuceni pro fizeni IT sluzeb a infrastruktury
informacnich systémt. V rdmci ITIL jsou vyddvany publikace obsahujici Best Practices a
Know how pro oblasti IT sluzeb, vzdélavani IT odbornikii, certifikace spolecnosti,
poskytovani IT konzultacnich sluZeb, vyvoje a implementace softwarovych ndstroji pro
podporu procest fizeni sluzeb informacnich technologii. ITIL také tvoii platformu pro
profesiondly z oboru a odbornou vetejnost. [1]

Cobit (Control Objectives for Information and related Technology)
Cobit je metodikou, definujici postupy a procesy podporujici systémové fizeni, kontrolu a
audit informacnich technologii. Je zaloZena na souboru mezindrodn¢ uznavanych nejlepSich
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praktik a védomosti. Smyslem postupti Cobit [2] je zajistit, aby uZiviani a nasazovani
informacni infrastruktury bylo v souladu se strategickymi cili organizace a pfispivalo k jejimu
dlouhodobému rozvoji.

ISO/IEC 27001:2005

V soucasnosti nejpouzivanéjSim standardem pro zavadéni systému fizeni bezpecnosti
informaci ISMS tj. Information Security Management System do organizace je norma
ISO/IEC 27001:2005 (déle jen ISO 27001). [3] Tato norma byla uvefejnéna Mezinarodni
organizaci pro normalizaci ISO vroce 2005. Norma je aktualizovanou verzi Britského
standardu BS 7799-2:2004 — Information technology - Security techniques - Information
security management systems - Requirements (dale jen BS 7799-2).

ISO 27001 zavadi systémovy a komplexni piistup k feSeni bezpecnosti informaci a
predstavuje prakticky vyuZitelny ndvod k implementaci systému fizeni bezpecnosti informaci
do organizace. Norma nejen feSi problematiku naklddani s informacemi zpracovdvanymi
vypocetni technikou a informacnimi systémy, ale definuje i pravidla a postupy pfi préci
s informacemi obecné (napt. s tiSténymi dokumenty). Pokryva vSechny oblasti bezpecnosti
informaci:

* Administrativni: soulad s legislativnimi pfedpisy, organizatnim fddem, internimi
normami organizace atd.

» Logickd: definice postupil a procesu.

= Fyzicka: bezpecnost prostiedi.

= Technickd: bezpecnostni prostiedky a technologie.
Norma zavadi tzv. ,,procesni piistup* k ISMS - Information Security Management Systems.
Pojim4 vSechny ¢innosti v organizaci jako procesy, které je nutno identifikovat, popsat, tidit a
zlepSovat. Kazda cinnost, kterd vyuzivd zdroje a je fizena za ucelem pfemény vstupll na
vystupy, muze byt povaZzovéna za proces. Vystup z jednoho procesu tak tvoii vstup pro dalsi
proces. K tomuto ucelu vyuziva tzv. PDCA model (Plan/Planuj-Do/D¢lej-Check/Kontroluj-
Act/D¢lej). Tento model je moZzné pouZit ve vSech procesech tizeni bezpecnosti informaci,
kde zajist'uje kontinudlni zlepSovani ISMS (viz Obrazek 1).

PDCA nemusi byt pouze jednim linedrnim procesem, lze jej chapat spiSe jako nekonecny
proud PDCA smycek, které probihaji soucasné, navazuji na sebe a mohou se i CasteCné
ptekryvat. Diky trvalému procesu PDCA je mozné fidit bezpecnost, 1 v tak heterogennim
prostiedi plném neustdlych zmén, jako je IT. ISMS je tedy zaloZen na neustdlém opakovani
PDCA cyklu.
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Obrazek 1 - PDCA model aplikovany na procesy ISMS,Zdroj: ISO/IEC 27001:2005 : Pieklad
a interpretace pro ¢eské prostfedi.: Risk Analysis Consultants, s.r.o., 2005. 31 s.

ISO 27000 tvoii vice norem, jde o celou sérii. Jddrem je ISO 27001, kterd poskytuje model
pro zavedeni efektivniho systému fizeni bezpecnosti informaci v organizaci a dopliiuje tak
normu ISO/IEC 27002:2005 Information technology - Security techniques - Code of practice
for information security management (ddle jen ISO 27002). Ob¢ normy jsou tzce propojeny,
kazda z nich vSak plni jinou roli. Norma ISO 27002 je podrobnym piehledem (katalogem)
bezpecnostnich opatieni, kterd mohou byt vybrana pfi budovani ISMS, norma ISO 27001
specifikuje poZadavky na to, jak ISMS v organizaci spravné implementovat a provozovat..

ISO 27001 tedy poskytuje podporu pro ustaveni, zavedeni, provozovani, monitorovani,
udrzovani a zlepSovani systému fizeni bezpeCnosti informaci. Norma prosazuje pfijeti
procesniho piistupu pfi realizaci ISMS. Diiraz klade na:

= pochopeni pozadavkli na bezpeCnost informaci a potfebu stanoveni politiky a cili
bezpecnosti informaci

= zavedeni a provddéni kontrol v kontextu s fizenim celkovych rizik ¢innosti organizace

* monitorovani a pfezkoumavani funkcnosti a efektivnosti ISMS

= npeustélé zlepSovani ISMS zaloZené na objektivnim méfeni

Etapy FeSeni bezpec¢nosti podle ISMS - pripravné ¢asti
Zhodnoceni kladl a zdport
» Pfiprava managementu a rozhodnuti o zavedeni ISMS
*  Vybér standardu
= Souhlas managementu
» Urceni zdkladnich vychodisek a cili projektu

Realizace projektu
= GAP analyza
* Analyza rizik
= Implementace opatfeni
* Provérka souladu
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Navrhovana struktura bezpec¢nostni dokumentace pro organizaci vyplyvajici z tvorby
bezpecnosti v souladu s normou ISO
Podle normy ISO 27001 a ISO 27002 musi byt dokumentace jasné formalizovana, ale
pfitom musi samoziejmé odraZet skute€né potifeby organizace. Jak uvedeno diive, provadi se
postupné PDCA cyklem, takze nejdiive vznikne zdkladni dokumentace, kterd se poté
roZpracovava.
Podle ISMS musi !!!! dokumentace obsahovat nasledujici:
a) Dokumentovand prohlaseni politiky a ciliit ISMS
b) Rozsah ISMS
c) Postupy a opatieni podporujici ISMS
d) Popis pouzitych metodik hodnoceni rizik
e) Zpravu o hodnoceni rizik
f) Plan zvladani rizik
g) Dokumentované postupy nezbytné pro zajiSténi efektivniho planovdani, provozu a
fizeni procestt bezpecnosti informaci organizace a popis toho, jakym zpusobem je
meéfena ucinnost zavedenych opatieni
h) Zaznamy vyzadované touto normou
1) Prohlédseni o aplikovatelnosti

Rozsah dokumentace se muze liSit podle velikosti organizace, typu ¢innosti organizace a
poZadavcich na bezpec¢nost. Dokumenty mohou byt v jakékoliv formé¢ a na jakémkoliv nosici.
Norma obsahuje pro jednotlivé vyZadované dokumenty vZdy odkaz, kdy a jak vznikaji.

Dokumenty poZadované ISMS musi byt chranény a fizeny. Musi byt vytvoren
dokumentovany postup tak, aby vymezil iidici ¢innosti potiebné k
a) schvalovani obsahu dokumenti pted jejich vydanim
b) prezkoumani dokumentd, piipadné jejich aktualizaci a opakovanému schvalovani
c) zajisténi identifikace zmén dokumentl a aktudlniho stavu revize dokumentti
d) zajisténi dostupnosti pfislusnych verzi aplikovatelnych dokumentii v mistech jejich
pouzivani
e) zajisteéni Citelnosti a snadné identifikovatelnosti dokumenti
f) zajisténi dostupnosti dokumentli pro vSechny, ktefi je pottebuji, zajiSténi prendsSent,
ukladéni a likvidace dokumentil v souladu s potupy odpovidajici jejich klasifikaci
g) zajisténi identifikace dokumenti externiho ptivodu
h) zajisténi fizené distribuce dokumentt
i) zabranéni neimyslného pouziti zastaralych dokument
J) aplikovani jejich vhodné identifikace pro piipad dalSitho pouZziti
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Nasledujici obrdzek ukazuje moZnou zdkladni strukturu dokumentace.
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Obrazek 2 - Mozn4 struktura vzniklé dokumentace podle ISMS

U dokumentace je nutné dodrZet, aby odpovidala platné legislativé CR a nebyla s nf
v rozporu, aby byla v souladu s jinymi normami organizace a aby byla vynutitelnd. U té
dokumentace, kterd je urCena zaméstnanciim, je nutné, aby s ni byli seznamovani, Skoleni atd.
Formalizace této dokumentace je ur¢ena normou ISO 27001 a ISO 27002. Opét pfipominame,
Ze celé budovani muze probihat v nékolika smyckach, takze v dalsi smy¢ce muze vzniknout
dal$i dokumentace na doladéni jiZz uvedené.

Business Continuity Management

BCM Business Continuity Management (fizeni kontinuity ¢innosti organizace) dle PAS
56 (Publicly Available Specification, nejednd se o normu, ale o vefejn¢ dostupnou
specifikaci).

U jednotlivych etap atd. se neuvadi mozné ¢i doporucované vystupy, jde o stovky moZznosti,
které je mozné po rozhodnuti pro realizact BCM dohledat v PAS 56 a podle nich se
inspirovat. Rizeni kontinuity je pro kazdou organizaci specidlni, §ité na miru, neexistuje
obecné, nejde jen po obnoveni IT po havérii, ale o krizové fizeni, fizeni rizik a obnovovani
technologii. Cinnost BCM je pifmo propojena s podnikovym fizenim. Nejde jen o reaktivni
opatfeni, ale aktivni zvySovani odolnosti proti naruSeni, preruSeni poskytovanych funkci nebo

ztraté funkci. Rizeni kontinuity se musi planovat napfi¢ celou organizaci, jde o vazbu mnoha
soucasti.
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Musi existovat role manazer BCM, ktery muze byt spojen s bezpeCnostnim manazerem.
Materidl PAS 56 pomédhd manaZerovi BCM vytvorit BCM a implementovat BCM.
Doporucend opatteni je nutno vzdy piizpusobit organizaci konkrétn¢ dle jejich potieb.

Nasledujici obrazek ukazuje Zivotni cyklus. Jde ale o kontinudlni cyklicky proces (jako
ostatné pii tvorbé bezpecnosti je obvyklé), takZe po 7 opét miiZe ndsledovat 1

Ustanoveni BCM
"Politicka podpora"

Fal . 2 ™

Testovani, aktualizace, Analyza dopadi
skoleni, idrzba 7 2 (BIA)
Rizeni \
Implementace k?‘ntmule Analyza
opatfeni 6 Ao 3 rizik
Tvorba 5 / Tvorba strategie
planii [ 4 obnovy

Obrézek 3 - Zivotni cyklus BCM

Nutna pravidla pro Fizeni programu BCM:
Musi jit o standardni fidici proces fizeny z nejvysSich pozic organizace.
Musi byt pln€ podporovén vedenim
Musi byt urcen Clen vedeni, jemuZz je pfidé€lena celkovd odpovédnost za zpusobilost
BCM

Rizen{ kontinuity musi byt na tirovni provozni a strategické.
Déle jsou popsany nasledujici kroky Zivotniho cyklu BCM

Porozuméni cinnosti organizace (bod 1 Politickd podpora)
Na zacétku je tfeba poloZzit a zodpovédét nasledujici otazky:
= Jaké jsou kliCové zaméry a cile organizace?
= Jakych vystupil a dosaZitelnych vysledkt je zapotiebi, aby bylo dosazeno téchto cilii?
=V jakém casovém horizontu je tieba téchto cilti dosdhnout?
= Koho je tfeba interné i extern¢ zapojit k dosazeni vysledkti?
= Jak budou tyto cile dosazeny? ~

Analyza dopadii BIA (Business Impact Analysis)

BIA je zédkladem celého procesu fizeni kontinuity Cinnosti. Identifikuji a kvantifikuji se
dopady, pteruSeni nebo naruSeni kritickych c¢innosti, naleznou se zdvislosti mezi nimi.
Poskytované procesy, sluzby a produkty se musi analyzovat jako celek. Tato analyza se musi
provést pied tim, neZ se urci piijatelné riziko.

Hodnoceni rizik (RA risk assessment)

Hodnoceni rizik umoZni minimalizovat ovlivnéni incidentem. Je poté moZno definovat,
implementovat a fidit adekvétni soubor opatieni.
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Strategie Fizeni kontinuity éinnosti
Strategie se zabyva urCenim vybéru alternativnich metod, pouzitim kterych budou po
incidentu zachovany kritické ¢innosti organizace na minimalni pfijatelné drovni.

Vyvoj a implementace plani
Vychdzi z analyzy rizik, pfijatelné drovné zbytkového rizika a z provozniho prostiedi. Bud’
jsou jednotlivé plany jednotlivé dokumenty, nebo je vSe jeden dokument.

Vytvoreni a upeviiovdni kultury

Vytvofeni, zavedeni a upevnéni kultury fizeni kontinuity ¢innosti v organizaci. Mélo by dojit
k tomu, Ze organizace, ale i jeji partnefi ziskaly divéru vto, Ze je schopna zvladnout
incidenty.

Testovdni, aktualizace, zmény, audit

Diive se testoval pouze IT systém, dnes se za kriticky prvek povazuje testovani toho, Ze jsou
lidé vycviceni pro piipad incidentu. Testovani by mélo zahrnout strategii fizeni kontinuity
¢innosti, plan obnovy funk¢nosti, nacvik roli ¢lent tymu a persondlu a nakonec i testovani IT
systému organizace. PAS 56 obsahuje Hodnotici kritéria BCM, cozZ je soubor klicovych
otdzek, které odrazeji jednotlivé etapy zZivotniho cyklu programu fizeni kontinuity Cinnosti
organizace. Organizace je muzZe pouZit jako sama sebe hodnotici kritéria. Jednd se o stovky
otdzek, které postupné prochdzeji budovani BCM.

Zavér: BezpecCnost informaéniho systému je pro kazdou organizaci zasadni. Proto jeji
budovani musi provedeno profesiondlné za pouziti vhodnych ndstroji. V piispévku jsou
popsany nékteré z nich.
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