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ABSTRAKT:

Prispévek se zabyva popisem abstraktni syntaxe, moznostmi jejiho formalniho zapisu, vyuzi-
tim pii konstrukci stromu abstraktni syntaxe a jeho ndsledné moZné oblasti pouZziti. Déle je
popsan jazyk MSIL a naznacen postup analyzy a prevodu MSIL kdédu do stromu abstraktni
syntaxe.

ABSTRACT:

This article explains the abstract syntax and abstract syntax tree (AST) concepts and outlines
the AST construction for the purpose of the MSIL decompilation.
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UVOD

Abstraktni syntaxe je syntaxe jazyka (napf. programovaciho) vyjadiend v jednodussim tvaru
nez konkrétni zapis jazyka. Strom abstraktni syntaxe (Abstract Syntax Tree, AST) je datova
struktura reprezentujici zdrojovy kéd programu (nebo jeho ¢asti). Listy stromu zastupuji hod-
noty, uzly vyjadiuji operace.

Vv

V tomto piispévku se zabyvame AST z hlediska dekompilace jazyka MSIL do vyssich pro-
gramovacich jazyk.

Cilem tohoto ptispévku je shrnout popis abstraktni syntaxe a predstavit ndvrh algoritmu pro
dekompilaci v prostiedi .NET.

SOUCASNY STAV

V soucasné dobé¢ je d dispozici nékolik programil, které umoznuji dekompilaci kédu v jazyce
MSIL; nejznaméjsi z nich je Reflektor, jehoZ autorem je L. Roeder [5] (v soucasné dobé ho
distribuuje firma Red Gate). Algoritmy, které se pii tom pouzivaji, vSak u Zadného z nich
nebyly zvefejnény.

POPIS ABSTRAKTNI SYNTAXE

Popis abstraktni syntaxe je mozny pomoci metajazyka Backusovy-Naurovy formy (BNF).
Popis syntaxe jazyka se provadi pomoci sady pravidel, ktera se zapisuji ve tvaru:
<pravidlo> ::= <vyraz>

Kazdé pravidlo pojmenovava konkrétni Cast jazyka. Prava strana (za znaky ‘::=°)
muzZe obsahovat vice vyrazi odd€lenych mezerou. Samotny <vyraz> se sklada
z posloupnosti symbolti. Ma-li pravidlo n€kolik disjunktnich moZnosti, jsou na pravé stran¢
oddéleny znakem °| ‘:

<pravidlo> ::= <vyrazl> | <vyraz2>

Vyrazy, které se nevyskytuji na levé stran¢ pravidel, se nazyvaji termindlni symboly y jazyka.
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Symboly na levych strandch pravidel se nazyvaji netermindlni symboly jazyka.

BNF byla pivodné navrzena pro popis jazyka ALGOL 60, pozdéji byla rozsifovana
dle potieb ostatnich jazykil a potfeb aktudlniho pouzivani. Zajimavé rozSiteni zapisu o znaky
“[* ] “uvedla firma IBM pfi popisu svého programovaciho jazyka PL/I. Pouziti je nasledujici

<pravidlo> ::= <vyrazl> [<vyraz2>]

Uzavieni prvku <vyraz2> do hranatych zdvorek znamen4, Ze jeho pifitomnost neni povinnd.
Nésledné vznikly dal$i moznosti vyjadieni opakovani:

<pravidlo> ::= <vyrazl> {<vyraz2>} <vyraz3>+

Uzavieni prvku mezi znaky ‘{‘ ‘}‘ uddva, Ze se vyskytovat nemusi nebo se miiZe opakovat
vicekrat. Znak ‘+* upravuje pfedchozi moznost na 1 nebo nékolika opakovéani vyrazu.

Postupné rozsifovani zapisu BNF vedlo k vytvofeni mnoha riznych variant, a proto
byla vroce 1996 standardizovédna rozSitend BNF (Extended BNF, EBNF) ve standardu
ISO/IEC 14977:1996. Ke standardizovani vedl také fakt, Ze pfi zdpisu syntaxe popisovaného
jazyka notaci BNF se objevoval problém, kdyZ se v popisovaném jazyce vyskytovaly znaky

¢ _ ¢ ¢ c‘lcc___c
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Standard EBNF sjednocuje zépis a ptidava k BNF dalsi uzitecné moZznosti, mezi které

£\ O

patfi napifiklad moZnost vklddani komentaii uvedenych znaky (*‘ a ukoncenych znaky
(* ) 6.

STROM ABSTRAKTNI SYNTAXE
Strom abstraktni syntaxe (AST) ma mnoho oblasti pouziti; naptiklad

e pieklad programu,

e pievod zdrojového kédu mezi jazyky,

e refaktorovani kodu,

e formalni popis syntaxe jazyka (napf. referencni piirucky).

Pti vyuziti AST pii prekladu zdrojového kédu jsou zdrojové soubory transformovéany
do stromu abstraktni syntaxe, nasleduje ohodnoceni atributii stromu a poté se strom prochazi
a generuje se kod pro cilovou platformu. To nemusi byt strojovy kéd, mize jit o bajtovy kéd
Javy nebo o MSIL (Microsoft Intermediate Language) v piipadé programu pro platformu
.NET. Podobné vyuZiti je pfi pfevodu mezi riznymi programovacimi jazyky, v posledni fazi
se vSak generuje kéd v cilovém programovacim jazyce.

Dal$i mozné pouZiti je pro programovani refaktorovani, kde se zdrojovy text pifevede
na strom abstraktni syntaxe, provedou se pozadované operace a nova podoba stromu se
pievede zpét do zdrojového textu.

Skutecnost, Ze ¢teni pravidel zapsanych pomoci EBNF je mnohdy jednodussi nez ¢teni
zdrojového kédu v konkrétnim programovacim jazyce, lze vyuZit k tomu, aby v této formé
byly publikovany specifikace jazyka. Touto formou mohou byt vyjddieny vSechny mozné
povolené konstrukce, které jsou v jazyce dostupné.
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TYPY UZLU

Konstrukce psané ve vysSsSich programovacich jazycich, které patii mezi tzv. imperativni
jazyky, Ize vétSinou zaradit do nékteré z nésledujicich Ctyf skupin:

® popisovac vyrazu (expression descriptor),

e popisovac piikazu (statement descriptor),

e popisovac typu (type descriptor),

e popisovac identifikatoru (identifier descriptor),

Pfi implementaci stromu abstraktni syntaxe pro konkrétni jazyk se tyto skupiny ddle déli na
dalsi podskupiny a jsou dispozici jejich konkrétni reprezentace.

Popisova¢ vyrazu mize byt v extrémnim piipad¢ upiesnén pro vSechny operitory
dostupné v daném jazyce. Casto se ale vytvoii skupina spole¢nd pro nékolik navzdjem
podobnych operatort. Piikladem jsou napiiklad binarni aritmetické operatory, pro které muze
byt vytvofena jedna skupina obsahujici popis operatoru, o ktery se jednd a ktery se poté
vyhodnoti, a dva operandy. Podobné je to s undrnimi operdtory. Podivejme se na piiklad
zéapisu pravidla pro bindrni aritmetické operatory pocitajici pouze s Cisly

<BinVyraz> = <operdtor> <levyOperand> <pravyOperand>
<operator> ::= 4+ | - | * | %

<levyOperand> ::= <Cislo>

<pravyOperand> ::= <Cislo>

<Cislo> ::= (0O | 1 | 2 | 3 | 4 1 5] 611 7181 9) {<tislo>}

V abstraktni syntaxi jsou vyrazy vyjadiené v programovacim jazyce zastoupeny popisovaci
piikazu. Zdkladni typ popisovace je urcen pro jednoduché jednotddkové piikazy. Takovyto
piikaz muze byt napiiklad pfifazeni hodnoty do proménné. Pro blok n¢kolika piikazl se
v abstraktni syntaxi navrhuje vlastni deskriptor, ktery v sobé zahrnuje posloupnost piikazi.

Popisovace typu se také deli. Prvni podtyp je urCen pro zdkladni datové typy jazyka (celé
Cislo, redlné cislo atd.). Dale se vytvéreji popisovace pro dalsi typy, jako jsou pole, vyctové
typy, struktury, tiidy a dalsi dle specifik jednotlivych jazyki.

PopisovaC identifikatoru slouzi kuchovdni informaci o vSech objektech, které se
v programovacim jazyce daji pojmenovat — tj. proménné, konstanty, funkce a dalsi.

MSIL

Platforma .NET je reakce na tuspéch jazyka Java. Podobné jako tento jazyk je i NET navrzen
jako multiplatformni pro snadnou pienositelnost programu v ramci raznych architektur. Pro
tuto platformu vytvortila firma Microsoft specidlni jazyk MSIL. Pro béh programu lze vyuZzit
dva médy — fizeny a nefizeny. V pifipad¢ pouziti fizeného mddu je program pieloZzen do
bajtového kédu v jazyce MSIL. Tento kéd je poté spoustén virtudlnim strojem, ktery zajistuje
pieklad MSIL do strojového kddu cilové platformy. Preklad je proveden tzv. JIT piekladacem
a jsou tfi moZnosti prekladu:

1. v dobé¢ instalace programu — béhem instalace programu je MSIL kéd cely
ptreloZen do strojového kédu cilové architektury
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2. v dobé spusténi programu — pieklad programu probiha pti kazdém spusténi

tzv. ekonomicky méd — obdoba bodu 2, ale pii spusténi se prelozi pouze Cast
celku bez jakychkoli optimalizaci a zbytek se prekldda za béhu programu pii
vyskytu poZadavku na dosud nepieloZenou Cast

MSIL je sada instrukci snadno pieveditelnd do strojového kdédu. Instrukce jsou podobné
asembleru, ale na rozdil od néj podporuji objektové programovéni a oSetfovani vyjimek. Pfi
piekladu zdrojového kédu do MSIL jsou pfipojena metadata popisujici pteloZzeny kdd. Tento
celek je v platformé .NET nazyvan sestaveni (assembly). Z metadat lze zjistit, z jakych
moduld se program skladd, jaké typy jsou definované a na jaké program odkazuje do
knihoven.

Kazda instrukce je reprezentovdna hexadecimdlni hodnotou, a to bud’ jednobajtovou nebo
dvoubajtovou. V piipad¢€, Ze jde o dvoubajtovou, je hodnota prvniho bajtu rovna OxFE. Pro
rozeznatelnost jedno- a dvoubajtovych instrukci nereprezentuje tato hodnota Zadnou
jednobajtovou instrukci.

PREVOD MSIL DO STROMU ABSTRAKTNI SYNTAXE
Zakladem dekompilace MSIL je vytvofeni AST na zdklad€ kédu obsazeného v sestaveni.

Pro zjednoduseni dekompilace se mize pouzit prostfedkt obsaZenych v .NET Frameworku.
Jedna se o tfidy obsazené ve jmenném prostoru System.Reflection a System.Reflection.Emit.
Pomoci tfidy System.Reflection.Assembly lze ziskat seznam modulii obsazenych v sestaveni
(metoda getModules). Pro jednotlivé moduly lze ziskat seznam globédlnich metod
definovanych v modulu (metoda getMethods) a definovanych typti a tfid (metoda getTypes).

Postupnym c¢tenim informaci a vytvafenim navrZzenych struktur abstraktni syntaxe se sestavi
zéklad stromu abstraktni syntaxe pro zkoumané sestaveni. Ten v této fazi obsahuje informace
o modulech, jmennych prostorech, metodéch, tfidach a metodéch tiid.

Nésleduje krok pro rozsiieni uzli metod budovaného stromu. Jazyk MSIL je podobny jazyku
asembler, pfeddvani parametri funkcim a vraceni vysledki dochdzi pomoci zdsobniku. Pfi
dekompilaci kédu je tedy nutné simulovat praci instrukci se zdsobnikem — ptiddvat a odebirat
polozky a pracovat s nimi. Postupné se prochdzi strom a hledaji se dosud neanalyzované
metody, pro které se bude nésledné ziskavat jejich telo. Pro takovou metodu se ziskd seznam
lokélnich proménnych, informace, zda metoda obsahuje generické parametry a maximdlni
velikost zdsobniku. Je-li velikost zdsobniku vétsi nez 0, alokuje se datovd struktura
s poZadovanou velikosti.

Z navrzené abstraktni syntaxe se vytvoii struktura pro blok piikazii, do kterého se budou
postupné vkladat prectené instrukce metody. Pro ziskédni t€la metody jako posloupnost bajtl
Ize v .NET Frameworku pouZit metodu GetILAsByteArray, kterd vraci pole bajti. Nyni se
toto pole prochdzi a rozezndvaji se jednotlivé instrukce. Pokud ma precteny bajt hodnotu
OxFE, ¢te se hodnota dalSiho bajtu a dochdzi k identifikaci piectené instrukce. Je-li to nutné,
po identifikaci instrukce dochdzi k tpravam zasobniku.

Po vykondni pomocnych operaci je instrukce zarazena do spravné skupiny dle navrzené
abstraktni syntaxe, je vytvofena datova struktura pro danou skupinu a zafazena na konec
bloku reprezentujiciho télo metody. Po analyzovani vSech instrukei je struktura obsahujici télo
metody napojena na odpovidajici misto stromu abstraktni syntaxe. Takto se postupné
prochdzeji vSechny metody, pro které chceme ziskat jednotlivé instrukce pro dalsi
analyzovani nebo prosté zobrazeni.
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ZAVER

V tomto piispévku jsme ukdazali zdkladni problémy, s nimiz se setkdvame pii dekompilaci
kédu v jazyce MSIL, a predstavili jsme navrh algoritmu, ktery bude zdkladem vyvijeného
nekompilacniho programu.

PODEKOVANI
Price na tomto pifspévku byla podporovana z grantt MSMT LA08015 a SGS 10/094.

LITERATURA

1. ISO/IEC 14977:1996. Information technology — Syntactic metalanguage — Extended
BNF, First edition. 2006.

2. Gough, J.: Compiling for the .NET Common Language Runtime. Prentice Hall, 2001.
416 s. ISBN 0-13-062296-6.

3. Kuhn, T.; Thomann, O. Abstract Syntax Tree. Eclipse Corner Articles [online]. 20. 11.
2006, [cit. 2010-03—-17]. Dostupné na http://www.eclipse.org/articles/article.php?file=
Article-JavaCodeManipulation_AST/index.html.

4. NET Framework Developer's Guide — Inside the .NET Framework [online].

[cit. 2010-03-21]. Dostupné na http://msdn.microsoft.com/en-us/library/
a4t23ktk(VS.71).aspx

5. .NET Reflektor. Dostupné na http://www.red-gate.com/products/reflector/. [cit. 2010-

04-25]

51



